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1 REQUISITOS

PSP - Guia de configuracién

Antes de comenzar a usar el Portal de Servicios Para Profesionales (PSP) debemos realizar unas
operaciones para asegurarnos que la aplicacion funcionara correctamente en el equipo.

1.1 Navegador

Es necesario disponer de un equipo PC con conexién a Internet y navegador Internet Explorer 10
u 11 o Mozilla Firefox v51.

En caso de disponer de un equipo Macintosh, sera necesario disponer de navegador Safari o
Mozilla Firefox v51.

1.2 Certificado Digital

PSP es una aplicacién que emplea un método de acceso a través de Certificado Digital. También
es necesario un Certificado Digital en el momento de firmar documentos o envios seguros. Por
esto es necesario disponer de un Certificado Digital de firma reconocida.

En los siguientes enlaces se especifican las configuraciones requeridas para los distintos
certificados:

- ACA: http://wiki.redabogacia.org/index.php/Lexnet Abogac%C3%ADa

- DNI: http://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 300

- FNMT: https://www.sede.fnmt.gob.es/soporte-tecnico/requisitos-minimos-generales

1.3 Maquina Virtual de JAVA

Para la firma de documentos en la Presentacion de Escritos se necesita tener instalada la maquina
virtual de JAVA (JVM) (ultima certificacion: v. 1.8.0 actualizacién 77).

Es un software gratuito que se puede descargar de la siguiente direccién:

http://www.java.com/es/download/
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| Archivo Edidén Ver Favorites Herramientas  Ayuda

Todas las descargas de
Java

Si desea descargar Java
para otra computadora o
sistema operativo, haga clic
en el enlace que aparece a

Descargar

Ayuda

Descarga gratuita de Java

Descargue Java para su computadora de escritorio ahora

Version 8 Update 66
Fecha de version: 15 de noviembre de 2015

continuacion
Todas |as descargas de
Java

Descarga gratuita de Java

Informar de un problema .
E » zQuées Java? » sTengo Java? » zNecesita ayuda?

¢Por qué siempre se me
redirecciona a esta pagina
cuando visito una pagina
o it ¢Por qué he de descargar Java?
» Mas informacion
Gratias a la tecnologia Java, pocra trabajar v entretenerse en Un entomo informatico Mucho mas sequro.
i actualiza ala versién de Java mas reciente, mejoraré la sequridad de su sistema; las versiones
antericres no incluyen Ias Ulimas aclualizaciones de seguridad

Con Java podré jugar a juegos en linea, charlar con personas de fodo el mundo, calcular los intereses de
suhipoteca y ver imégenes en 30, entre muchas olras cosas.

én se hace
untime, Runtime

al software de Java para su computadora (o Java Runtime Envirnment) como
ironment, Runtime, JRE, maquina virtual de Java, maquina virtual, Java VM,
arga de Java

M, plugin de Java, complemento de Java o d

ORACLE

Tras pulsar en “Descarga gratuita de Java” un asistente le guiara en la instalacion.

Para configurar la maquina virtual de Java tendremos que buscarla en el Panel de Control:

E? Intel(R) GMA Driver

Mouse
Opdiones de carpeta

Opdiones de energia

Opdiones de indizacion

Opciones de Internet

Pantalla
Documentos b Personalizacidn
« Programas predeterminados
Equipo k|

I Programas y caracteristicas

Reconodmiento de voz

' Recuperacion
g Reproduccidn automética
Sistema

Dispositivas e impresoras

Programas predeterminados Soludién de problemas

Sonido
Herramientas administrativas » A
Tareas iniciales

Tedado
= Teléfono y modem

Tokens criptograficos (32 bits)

Ayuda v soporte técnico

¢ Ubicacion y otros sensores
Windows Anytime Upgrade

Pinchando sobre esta opcidon, accederemos al Panel de control de Java.

Dentro de la pestafia “Seguridad”, marcamos la casilla “Activar el contenido Java en el
explorador”, seleccionamos Nivel de seguridad “Alta” y pinchamos sobre el botdn “Editar lista de

sitios...”:
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En la ventana emergente, tendremos que pulsar “Agregar”:

B Lista de excepciones de sitios

Haga dlic en Agregar para agregar un elemento a esta lista,

EimirEr

Asi se habilitara el campo Ubicacion:
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Lista de excepciones de sitios

Las aplicaciones inicdadas desde los sitios que se enumeran a continuacion se podran ejecutar después de las peticiones de datos de
seguridad apropiadas.

| | Ubicacion

Agregar | Eliminar |
L'Ch Los protocolos FILE y HTTP se consideran un riesgo para la seguridad. Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar I Cancelar |

En este campo escribiremos las siguientes excepciones de sitios;

- https://car.justicia.aragon.es

- https://car.justicia.aragon.es:443

- https://psp.justicia.aragon.es/psp

- https://psp.justicia.aragon.es/psp:443

y pulsaremos Agregar.

| £:| Lista de excepciones de sitios @

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

~

Ubicacian

https:/fcar.justicia. aragon. es

https://car. justida. aragon. es: 443

https:/fpsp.justicia.aragon. es/psp

ttps://psp.justicia.aragon. es/psp: 443

[ Agregar H Eliminar ]

Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

[ Aceptar ] [ Cancelar ]

Finalmente, pulsaremos Aceptar en la ventana de Lista de excepciones sitios y en el Panel de
control de Java.
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| £:| Panel de Control de Java = B [

Seguridad | Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios
(7 Muy Alta

Solo se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad
de certificacion de confianza v solo si el certificado se puede verificar como no revocado,

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

certificacion de confianza, induso si no se puede verificar el estado de revocacian del
certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de |as petidones de datos de seguridad apropiadas.
https: /fcar.justicia.aragon.es

https:/jcar.justicia.aragon.es: 443 | Bt hisb e miline |
https://psp.justicia. aragon.es/psp | = :

[ Restaurar Peticiones de Datos de Sequridad ] [ Gestionar Certificados. .. ]

[ Aceptar ][ Cancelar Aplicar

Desde la version 7.21 de JVM (Maquina Virtual de JAVA) la configuracion por defecto provoca

que, en cualquier navegador (incluido IE), salga un mensaje de alerta al intentar firmar con el
applet de Siaval.
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‘Advertencia de Seguridad

Ul ;Desea bloguear la ejecucion de componentes potencialmente
l ¢

inseguros?

Aplicacion: siavall

Java ha detectado componentes de aplicaciones que podrian indicar un problema
de seguridad. Péngase en contacto con el proveedor de la aplicacién para
asegurarse de que no se haya alterado.

[ Bloquear ][ No bloquear

W La ;plicacién _contiene codigo firmado y no firmado.
Mas Informacidn

=

Si queremos que no salga este mensaje se puede configurar la maquina de JAVA
vuelva a preguntar:

1. Abrir la configuracion de JAVA.

e Si el equipo es Windows, se encuentra en:

para que no

iﬁi Fax y Escaner de Windows

» Todos los programas

I|Busn:lErugramasyard1iuns @ Apagar |k
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Programas (4}
Configurar Java

| £:| Acerca de Java “

|2 Java
| £ Visite Java.com

Panel de control {1}

| £ Java (32 bits)

Documentos (4)

JavaScript

JavaScript

JavaScript

My Code Snippets
Archivos (27)

[= Consola Java.docx
M= EBloque Java.docx

M=| Requisitos PSP, docx

' Ver mas resultados

I Java| LX) Apagar | M

e Si el equipo es Windows 10 se encuentra en:

rq java
-
\—. Ejecutar comando

Aplicaciones

Configurar Java

g

Comprobar Actualizaciones

Acerca de Java

&8 Buscar en mis cosas

javal ([

e Siel equipo es Mac OS X, debera seguir los siguientes pasos para iniciar el panel
de control de Java;

a) Haga clic en el icono de Apple en la esquina superior izquierda de la
pantalla.
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b) Vaya a Preferencias del sistema
c) Haga clic en el icono de Java para acceder al panel de control de Java.
)
CR— - N
e @ a @
Escritorio y Dock Mission Idioma Seguridad Spotlight  Notificaciones
salvapantallas Control y region y privacidad
I o o= N
Pantallas Economizador  Teclado Ratén Trackpad Impresorasy  Sonido
escaneres
@ - @ 0 W
Cuentas Extensiones Red Bluetooth Compartir
de Internet
® © ¥ & & ©
Usuarios y Controles App Store Dictado Fechayhora Discode Time Accesibilidad
parentales y habla arranque Machine
Flash Player iRAPP Server Java_ &

2. En Avanzado marcar la opcion “Activar: ocultar advertencia y ejecutar con protecciones”.

TP Coma &R =
| General | Actuskzar | Java | Sequridad | Avanzedo |

O Instalar 51 58 ha NACA00 =
Instalar 5i se ha creado un acceso drecto
) Instalar si se ha indicado v si hay un acceso drecto
No Instalar Nunca
Ertorno de ejecucidn seguro
|V Permitir que ¢l usuario ctorgue permisos para contersdo firmado
(V] Mostrar banner de advertencia de sandbox
[V] Permitir al usuario aceptar } de sequridad de INLP
[V] No sobcitar la selec certficados de chente cuando no exista rngdn ¢
j ded sitio no & corresponde con &l nombre del host
3do del sitio desde el servidor inchuso i es vaido
idad de codigo mixto (sandbox frente a de confianza)
3 mostrar sdvertencia 4 es pracso
2 ooultar sdvertencia y ejecutar con protecdonss |
Activer: ooultar advertencia y no ejectar cddigo que no sea de confianza |
Desactivar verificacién (no recomendado) 3
valores de Seguridad Avarzada
[V Usar los certificados v claves del aimacén de claves del explorador
|| Comprobar certificados para la revocacién mediante las listas de revocacion
[V] Activar comprobacion de revocacdn de la ksta negra -

« m L

m

( Aceptar ] rCanoelu ] Aphcar
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Puede ocurrir, tanto con el applet de SIAVAL como con el applet de CES, que el navegador no
reconozca la firma del componente. Esto provoca que cada vez que se intenta cargar alguno de
los applets aparezca una advertencia de Seguridad:

Advertencia de Seguridad x|
éDesea ejecutar esta aplicacion?

Nombre:  gpplet

Publicador: DESCOMOCIDO

Ubicacion:  http://172.30. 185, 54/cesserver40 fjar ISignature. jar

Se bloqueara la ejecucion de aplicaciones por parte de publicadores
desconocidos en versiones posteriores porque es potencialmente inseguro y
presenta un riesgo para la seguridad.

Riesgo: esta aplicacian se ejecutard con acceso no restringido lo que puede poner en riesgo su
computadora e informacian personal. La informacién proporcionada no es fiable o es
desconocda, asi que se recomienda no ejecutar esta aplicacian a menos gue conozoa su
origen.

Mas informacian
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

[~ Acepto los riesgos v deseo ejecutar esta aplicadion. Ejecutar | Cancelar I

Advertencia de Seguridad [
éDesea ejecutar esta aplicacion?

Nombre:  sjavall

Publicador: DESCONOCIDO

Ubicacion: https://.../Siaval\siavalApplet.jar

Se bloqueara la ejecucion de aplicaciones por parte de publicadores
desconocidos en versiones posteriores porque es potencialmente inseguro y
presenta un riesgo para la seguridad.

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informacién personal. La informacion proporcionada no es fiable o es
desconocida, asi que se recomienda no ejecutar esta aplicacidn a menos que conozca su
origen.

Mas informadon

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

|| Acepto los riesgos y deseo ejecutar esta aplicacion. Ejecutar

Cada vez que sale una de estas advertencias hay que pulsar en “Acepto los riesgos...” y hacer
clic en “Ejecutar”.
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Con algunas versiones de IE tenemos la ventaja de que podemos indicar que este permiso sea
permanente. Sélo tenemos que pulsar en “Desplegar Opciones” en la parte inferior del mensaje
y pinchar en “No volver a mostrar esto otra vez...” para que no vuelva a aparecer.

Advertencia de Seguridad |

éDesea ejecutar esta aplicacion?

Nombre: siavall

: ' : Publicador: DESCRIPCICM FIRMA DE SOFTWARE - ENTI ...
L

Ubicacion:  http: /... /Siaval\siavalapplet.jar

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informacidn personal. La informacidn proporcionada no es fiable o es
desconocida, asi que se recomienda no ejecutar esta aplicacién a menos que conozca su
origen,

Mo se puede garantizar que el certificado utiizado para identificar esta aplicacidn no haya sido
revocada.

Mas informacian
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacién
v Acepto los riesgos v deseo ejecutar esta aplicadon.; Ejecutar I Cancelar

o Ocultar opciones

[~ Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacidn anteriores

Desde la version 42 de Chrome, Java no funciona con la configuracion por defecto del navegador
de Google y es necesario realizar cambios en la configuracién para poder seguir utilizando dicho
Plugin.

Por su parte, Firefox 52 deja de dar soporte para Java, lo que hizo Google Chrome en 2015, por
lo que se recomienda el uso de Internet Explorer, Firefox 51 o Safari.

1.4 CAPICOM

Para el envio seguro de documentacion y para garantizar la recepcién de notificaciones es
necesario tener instalado el componente CAPICOM. El componente es gratuito y podemos
obtenerlo en la pagina web CERES.

https://www.sede.fnmt.gob.es/descargas/descarga-software

1.5 Visor PDF

Los documentos del expediente se muestran en formato PDF. Para visualizarlos debemos tener
instalado una aplicacion con esta funcionalidad. Recomendamos Adobe Reader 9 o superior o
Foxit Reader 3.0 o superior, que son gratuitos y los podemos descargar respectivamente desde:
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http://www.foxitsoftware.com/downloads/

1.6 Incluir la Aplicacion dentro de Intranet Local en Internet Explorer

En caso de utilizar IE, para el correcto funcionamiento del PSP debemos incluir esta aplicacion
dentro de Intranet Local en nuestro navegador.

Los pasos a seguir son:
e Acceder al men( “Opciones de Internet” del Navegador

e En la ventana que nos aparece, pulsar sobre la pestafia de “Seguridad”, posteriormente
sobre la Zona “Intranet Local” y comprobaremos que el nivel de seguridad esta en Medio-
Bajo o Predeterminado-Bajo. Por ultimo pulsaremos en el botén “Sitios”

Opciones de Internet
Conexiones I Programas I Opdones avanzadas
General Seguridad | Privacidad | Contenido

Selecdone una zona para ver o cambiar la configuracion de sequridad.

@ & / O

Internet Intranet local  Sitios de confianza Sitios restringidos

Intranet local

Gi Esta es |a zona para todos los sitios web que se
= encuentran en la intranet.

—Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos

_ Medio bajo

_ _ - Apropiado para sitios web de su red local (intranet)
- La mayor parte del contenido se ejecuta sin preguntar
- Mo se descargan controles ActiveX sin firmar

'—I—I' - Igual que el nivel Medio pero sin preguntar

[~ Habilitar Modo protegido (requiere reinidar Internet Explorer)

Mivel personalizado. .. Mivel predeterminado |

Restablecer todas las zonas al nivel predeterminado |

Arceptar Cancelar il iEar:

e En esta nueva ventana, pulsaremos Opciones Avanzadas
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Dentro

T ESS— x|

% Use la siguiente configuracién para definir los sitios que se induirdn
. enla zona de intranet local,

W Detectar redes intranet automaticamente

r Iyl it Bades o5 Sitins | aeales (intranetine Eadas e otras
ol =1

I el bodos [os sitios que nie Wsen i serviaat pro

I el bodas |55 ritas de red (IR Esy

deLiJrftrEasnlzt"r‘:onﬁ o DpdonEﬁmzadas | Aceptar I Cancelar |

https://car.justicia.aragon.es y pulsaremos Agregar.

Intranet local  X| I

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracién de seguridad de la
zona.

—

Agregar este sitio web a la zona de:
| https://car.justicia.aragon.es

Sitios web:

- g:m:iwobada\ddservidor (https:) para todos los sitios
esta zona

\E

de la caja de texto “Agregar este sitio web a la zona de.” escribiremos

En esta misma caja, afiadiremos la direccion https://psp.justicia.aragon.es/psp:443
y pulsaremos Agregar.

Si lo hemos hecho de forma correcta, en la barra de estado del navegador (situada en la
parte inferior del mismo), al entrar en la aplicacion veremos el siguiente simbolo:

’_ l_ ’_ l_ l_ |__ [&J mntranet local

a-[®Rwew - 4]

En lugar de éste:

B |@ Internet
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e Comprobar, pulsando en Nivel personalizado, que tenemos habilitada la opcién “Tener
acceso a origen de datos entre dominios”. Si esta opcidén no esta habilitada, marcar
“Habilitar” y pulsar “Aceptar”.

Opciones de Internet I

Conexiones I Programas I Opdones avanzadas
General Seguridad | Privacidad I Contenido

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

@ & / O

Internet Intranetlocal  Sitios de confianza Sitios restringidas

frercn e
. itios
Esta ez |a zona para todos los sitios web que se

== encuentran en la intranet.

rMivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos

Medio bajo
- Apropiado para sitios web de su red local {intranet)
- La mayor parte del contenido se ejecuta sin prequntar
- Mo se descargan controles ActiveX sin firmar

'-I—I' - Igual que el nivel Medio pero sin preguntar

I~ Habilitar Modo protegide (requiere reinidar Internet Explorer)

Mivel persnralizado... | Mivel predeterminado |

A
Restablecer las zonas al nivel predeterminado |

Aceptar | Cancelar | fiicar |

Configuracion de seguridad: zona de intranet local Ed

rConfiguracion

) Deshabilitar-OFF |
& Habilitar-ON
__| Presentar filtros heredados
) Deshabilitar-OFF
(&) Habilitar-ON
|| Tener acceso a origen de datos entre dominios
) Deshabilitar-OFF
®
) Prequntar-OFF
|| Usar el blogueador de elementos emergentes
{*} Deshabilitar-0OM
O Habilitar-0OFF
Usar el filtro SmartScreen
{#} Deshabilitar-OM
O Habilitar-0OFF

4| | 3

*5e aplicara cuando reinicie el equipo

~Restablecer configuracion personal

Restablecer a: IMEdiD bajo (predeterminado) j Restablecer... |
ncepmr? ! Cancelar I
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1.7 Incluir el sitio web dentro de la Vista de compatibilidad en Internet Explorer

En caso de utilizar IE, para el correcto visionado del PSP debemos incluir el sitio web dentro de
la Vista de compatibilidad.
Los pasos a seguir son:

Acceder al men( Herramientas / Configuracion de Vista de compatibilidad;

Herramientas

EnEr prE e

e Escribir “aragon.es” en el cuadro de texto y pulsar Agregar;

Configuracion de Vista de compatibilidad

e Cerrar el menu;
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2 ACCESO A LA APLICACION
El acceso a la aplicacion se realiza a través de la direccion:
A DETERMINAR POR EL GOBIERNO DE ARAGON

Como se ha comentado, PSP requiere de certificado digital para acceder y para realizar las
operaciones de firma.

En el momento de acceder nos solicita el Certificado Digital con el que queremos acceder. En
caso de disponer de mas de un Certificado Digital en el equipo (DNI-e, ACA, FNMT...) el que
seleccionemos sera el que debamos utilizar para las operaciones que se hagan con posterioridad.

Sequridad de Windoaws @

Seleccione un certificado

——| MOMBRE David - AP1 Mart...
Emisor: Root Agency GdN
Valido desde: 10/08/2013 hasta 01/0...

Haga clic aqui para ver las propied...

MNOMBRE BAARTIMEZ RAART...
Emisor: FNMT Clase 2 CA
Valido desde: 10/08/2012 hasta 10/0...

P
%'_ ]

P
E‘_ ]

Aceptar ]| Cancelar |

--| Salicitar permiso para usar una clave @

;Desea conceder o denegar a esta aplicacion el permiso para
usar esta clave?

Mombre para la clave proporcionado por la
Mormbre de clave: rnare p prap P
aplicacidn
@ Conceder permiso

") Denegar permiso

Contrasefia de proteccion de |
clawve:

'\:f Ver detalles de la clave [ Aceptar ]| Cancelar |

Antes de iniciar sesion en la aplicacion, el sistema lanza una ventana que solicita introducir un
codigo, compuesto por los cuatro Ultimos caracteres de su identificador (3 Ultimos nimeros y
letra):

Pagina 18 de 45



COMUNIDAD
AUTONOMA
DE ARAGON

PSP - Guia de configuracién

+ COMUNIDAD AUTONOMA
[ DE ARAGON

Como medida de seguridad para acceder al sistema debe introducir los
cuatro ultimos caracteres de su DNI (tres numeros y letra):

Continuar

Para poder continuar, es necesario cumplimentar todos los caracteres; en caso de que el codigo
introducido no sea correcto, se impide el inicio de sesion;

Error en el modulo de autenticacion

Accida ol viuang denegada

e i nuevD. S5 el probiema persade, pongarse B0 (N0 00N Su Cenk de sopore

Sélo introduciendo el cédigo correcto se inicia sesion;

Seleccion de ROL

Descripcion Rol Acceso En representacion de
123456782
123456787

123456782

Si el Certificado es incorrecto o no estamos dados de alta en el sistema nos denegara el acceso
advirtiéndonos de esta circunstancia.

En caso de iniciar mas de una sesion concurrente en el mismo equipo, o duplicando la pestana
con la sesion iniciada, podemos provocar fallos en la sesion, por lo que sdlo iniciaremos una
sesion (y en una pestafia) en el equipo, evitando que concurran varias sesiones abiertas
simultaneamente.
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3 SOLUCION A LOS PRINCIPALES PROBLEMAS DE CONFIGURACION
3.1 Validacion del Certificado

Para comprobar la validez del Certificado Digital se dispone de una aplicaciéon llamada ValidE
http://valide.redsara.es/ que permite verificar la validez de un certificado de manera online contra
la plataforma de @firma.

3.2 Usuario no Autorizado

Si el usuario, pese a tener un certificado digital valido, no tiene permisos para entrar en la
aplicacion, aparecera una de las siguientes pantallas:

Error en el modulo de autenticacion

ACceid 3l URUIND SEhEgada

Portal de Servicios para el Profesional

Error al cargar ka pgina

Esto se debe a que el DNI no esta dado de alta en la aplicacion o esta incluido de forma
incorrecta. Dependiendo el tipo de representante que se trate, los pasos a realizar seran:

e Abogados de la CCAA de Aragon. Dirigirse al Colegio correspondiente para que
modifiquen los datos a través de la aplicacién ASIGNA o llamar al teléfono de Consulta
del PSP.

e Procuradores. Dirigirse al Colegio para que modifiquen los datos a través de la
aplicacion ASIGNA o llamar al teléfono de Consulta del PSP.

e Oficina de Procuradores. El Colegio de Procuradores debe remitir las altas/bajas a la
Direccidon General de Justicia.

e Abogado del Estado, Graduado Social, Letrado de Comunidad Autdnoma, Letrado
FOGASA, Letrado Instituto Nacional de Empleo, Letrado Seguridad Social, Letrado
Tesoreria General de la S.S.: El responsable de cada colectivo debe dirigir las
altas/bajas a la Direccion General de Justicia.

e Abogados y Procuradores de otras Comunidades Autonomas; deberan solicitar el alta en
el PSP a la Direccién General de Justicia de Aragon.

3.3 Actualizacion de version de Applets de firma. Problemas con la carga del Applet

Se han detectado problemas ocasionales en caso de cambio de version de los Applets de firma si
ya se tenia la anterior version instalada.
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En caso de error al firmar, realizaremos las siguientes acciones;
1. Eliminar los archivos anteriores de la siguiente forma:
a. Abrir la configuracion de JAVA.

e Si el equipo es Windows, se encuentra en:

.

ﬁ-‘f Fax y Escaner de Windows

r Todos los programas

i [
I|Bus{§ragramasyardﬂwns EJ Apagar |

Programas (4)

E Configurar Java

| £ Acerca de Java “

| = Java

|2 Visite Java.com
Panel de control (1)

| £ Java (32 bits)
Documentos (4)

JavaScript

JavaScript

JavaScript

My Code Snippets
Archivos (27)

M= Consola Java.docx
M= Bloque Java.docx

M= Requisitos PSP.docx

= Ver mas resultados

I Javal B4 Apagar |k

e Si el equipo es Windows 10 se encuentra en:
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S| java
\“—/ Ejecutar comando

Aplicaciones

Configurar Java

g

Comprobar Actualizaciones

Acerca de Java

== Buscar en mis cosas

javal

PSP - Guia de configuracién

Si el equipo es Mac OS X, debera seguir los siguientes pasos para iniciar el panel

de control de Java;

a) Haga clic en el icono de Apple en la esquina superior izquierda de la

pantalla.

b) Vaya a Preferencias del sistema

c) Haga clic en el icono de Java para acceder al panel de control de Java.

General Escritorio y Dock Mission Idioma
salvapantallas Contro y region

Pantallas Economizador Teclado Ratén Trackpad
% @' X)) eTj
< & :
iCloud Cuentas Extensiones Red Bluetooth
de Internet

n ® © ¢

Usuarios y Controles App Store Dictado Fecha y hora

grupos parentales y habla

Flash Player iRAPP Server Java n 3

o @

Spotlight  Notificaciones

T @ mE o

o

I\

Sonido

Time Accesibilidad
Machine

b. En General pinchar en “Configuracion”.
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c. Posteriormente “Suprimir Archivos”

Configuracion de Archivos Temporales

V'

Se debe marchar la opcion “Aplicaciones y Applets Instalados” y pulsar Aceptar;
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Suprimir Archivos y Aplicaciones
,-’: ' ."‘-‘ £Seguro que desea suprimir los siguientes archivos?
C®

¥ Archivos de Rastreo v Log
¥ Aplicadiones v Applets en Caché

v Aplicadones v Applets Instalados

J

Aceptar I

Cancelar

2. Igualmente, eliminaremos las carpetas AppletFirma y Dsiglibs desde las siguientes
ubicaciones (en el Finder también se pueden localizar buscando por el nombre de las
carpetas);

a. W8y W10: estan en C:/Usuarios/(usuario con el que iniciemos la sesion)

b. Macintosh: estan en Finder-MAC usuario-Macintosh HD-Usuarios-Usuario

Organizar -

- Favoritos
4. Descarg
Bl Escritoric
=1l Sitios rec

= Bibliotecas
3 Documer
=] Imagene
J Musica

E Videos

1M Equipo
£, Local 05
S eunzu {}

t'=."I_-I Red

= Abrir

Grabar  Mueva carpeta

MNombre =

Fecha de modificaddn | Tipo

Tamario

l .appletFirma

. .orade_jre_usage
' Busquedas
) certificadosPRE
iz] Contactos
4. Descargas
g Escritorio
ir Favoritos
=| Mis imagenes
5 Maquinas virtuales

o' Mi misica

maaEaks de archivos

Abrir en una ventana nueva
7-Zip

@) Analizar con ESET Endpoint Antivirus
Opdones avanzadas

Enwiar a

Cortar
Copiar

Crear acceso directo

Cambiar nombre

Propiedades @

de archivos
de archivos
de archivos
de archivos

de archivos

3 de archivos

de archivos
de archivos
de archivos
de archivos

de archivos

| Mis documentos

27/11/2015 12:35

Carpeta de archivos

3. Realizaremos una limpieza de la memoria caché del navegador y de la pagina web;

a.

Internet Explorer; con el navegador abierto, pulsar la tecla F12 o, desde el menu
Herramientas, pulsar “Herramientas de desarrollo”;

Pulsar Control+R o, desde el menl Caché, pulsar “Borrar caché de exploracion”;
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Archivo Buscar Deshabilitar Ver I.méger‘resl-ﬁerrarrl’enms Validar | Modo de explorador: Vista de compat. de IE1]
HTML |::ss Consola Sat:-tlseneradorc N R e

|
5 || &l *# | A Bwrarmdﬂdeemoradénpaaeste@.. Cul+D
o€ l-- DOCTYPE html PUBLIC "-//W3

: [esfatilitar caakies
F-<html xzml:lang="" xmlns="http:/s

Borrar cookies de la sesion
Borrar cookies para el dominio
Ver informacion de cookies

W3.org/ TR

Aceptar ventana de confirmacion;

Borrar caché de exploracion

| {Esta sequro de gue desea borrar la memaria cache de
exploracién?

Mo |
b. Firefox; con el navegador abierto, ir a las Opciones de Firefox;

e 9 3 & © =

Corta Copiar Pegar

- 100% +

O < B

Mueva vents- Mueva venta- Guardar paai-

na na privada na
e,
a2 0 @
w
Imprimir Historial Pantalls com-
pleta
Buscar Opciones Complemen-

tos
F ﬁ

Desarrollador  Pestarias sin-
cronizadas

f) Conectarse a Sync

Personalizar Q {:J'
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Seleccionar menl Avanzado y, dentro de éste, la pestaria Red;

Eaa Avanzado @
Buscar
General Eleccidn de datos Red Actualizar Certificados
Contenido @_
plicaciones Conexion
e Configurar como Firefox se conecta a Internet Configuracion...

Contenido web en caché
El contenido web esta actualmente usando 5,4 MB de espacio en disco Limpiar ahora
Ignorar la administracion automatica de caché

Limitar la caché a 350 MB de espacio

Contenido web sin conexion y datos de usuario
Las aplicaciones estan actualmente usando 0 bytes de espacio en disco de caché Limpiar ahora
¥ Avisarme si un sitio solicita guardar datos para uso sin conexidn Excepciones...

Los siguientes sitios web tienen permiso para guardar datos para el uso en modo sin conexion:

Eliminar.

Pulsar los botones “Limpiar ahora” de los apartados “Contenido web en caché”
y “Contenido web sin conexion y datos de usuario”;

Avanzado @}
General Eleccién de datos Red Actualizar Certificados

Conexion

Configurar como Firefox se conecta a Internet Configuracion...

Contenido web en caché

El contenido web esta actualmente usando 25,0 KB de espacio en disco Limpiar ahora
Ignorar la administracidn automatica de caché @
Limitar la caché a 350 MB de espacio

Contenido web sin conexion y datos de usuario

Las aplicaciones estan actualmente usando 0 bytes de espacio en disco de caché Limpiar ghora

v Avisarme si un sitio solicita guardar datos para uso sin conexion Excep

Los siguientes sitios web tienen permiso para guardar datos para el uso en modo sin conexion:

Eliminar.
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Para limpiar la memoria caché de la pagina web, pulsaremos Control+F5 en la pagina que
gueremos refrescar (la del envio del escrito) y aceptaremos en la ventana de confirmacién (botdn
Reintentar);

| Documentacion |

Documentacion Principal

Titulo Documento™ Control+F5
Descripcion Documento

Tipo de Escrito® Aportacion de doct Windows Internet Explorer

Documento® Escrito_Prueba.pd: Visualizar

Para mostrar de nuevo esta pagina web, el explorador web debe
! & volver a enviar la informacidn que ya envid anteriormente,

Si estaba realizando una compra, haga dic en Cancelar para

evitar que la transaccion se realice dos veces. De lo contrario,
haga dic en Reintentar para volver a mostrar la pagina web.

Cancelar | tarial

nitaria

Documentacién Anexa Digital

Titulos

Generar de forma aufomatica el indice de anexos

Documentacion fisica

No hay decumentacion fisica

Afiadir

Realizando el refresco en un formulario, es posible que se elimine todo o parte de los datos que
se hayan introducido hasta ese momento.

3.4 Error en applets con FireFox

Si el navegador Firefox (versién 42 o posteriores) se bloquea al intentar ejecutar Java Plugin,
tendremos que afiadir el nombre de propiedad “"dom.ipc.plugins.java.enabled” en las preferencias
de Firefox.

Para ello, los pasos a seguir son;
1. Iniciar Firefox

2. Escribir about:config en la barra de direcciones

Tracasa - Trabajos Catastrale...

about:config| =

3. Se mostrara una advertencia de Firefox sobre los ajustes de configuracion. Tras recibir
la alerta de Firefox, debe aparecer una lista con las preferencias de configuracion.
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4. Hacer clic con el botdn derecho en cualquier parte de la lista de preferencias mostrada.

Seleccionar Nuevo y, a continuacion, Booleano o Si/No.

about:config »
| (- | &) Frefox | abouticonfig c | | Q, Buscar
Buscar:
Mombre de la preferenda - Estado Tipo Valar
accessibility, accesskeycausesactivation predeterminado  sifno true
accessibility, blockautorefresh predeterminado  sifno false

accessibility browsewithcaret

predeterminado  sifno

Modificar

accessibility, browsewithcaret predeterminado  sifno true
accessibility. delay_plugin_time: Ez;:: nombre predeterminado  entero 10000
accessibility. delay_plugins Copiar valor predeterminado  sijno false
accessibility, force_disabled predeterminado  entero 0
accessibility.ipc_architecture. Dizaizilzcer predeterminada  sifno true
accessibility. mouse_focuses_formcontrol predeterminado  sifno false

5. Afadir el nombre de propiedad como dom.ipc.plugins.java.enabled y pulsar Aceptar:

accessibility. delay_plugins nredeterminadn . sifno false

accessibility. force _disabled entero 0

accessibility.ipc_architecture., 0/] Introduzea el SaEs sifno true
accessibility. mouse_focuses_ - sifno false

accessibility. tabfocus I dom.ipc.plugins. java.enabled entero 7
accessibility. tabfocus_applies Aceptar I o sifno false
accessibility, typeaheadfind A sifno false
accessibility. typeaheadfind. autostart u predeterminado  sifno true

6. En la ventana que se muestra, dejar el estado false.

MNombre de la preferenda a Estado Tipo Valor
dom.ipc. plugins. flash.subprocess. crashrepaorter.enabled predeterminado  sifno true
dom.ipc. plugins. hangUIMinDisplaySecs predeterminado  entero 10
dom.ipc. plugins.hangUITimeoutSecs predeterminado  entero 11

dom.ipc.plugins.java.enabled

dom.ipc. plugins. parentTimeoutsecs predeterminado  entero 0
dom.ipc. plugins. processLaunchTimeoutSecs L predeterminado  entero 45

. ) Copiar nombre ] .
dom.ipc. plugins.reportCrashURL Ereas predeterminado  sifno true
dom.ipc. plugins,sandbox-evel. default Muevo 2 predeterminado  entero 0
dom.ipc. plugins.sandboxdevel. flash Restablecer predeterminads  entero ]
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Mombre de la preferencia - Estado Tipo Valor
dom.ipc.plugins. flash.subprocess, crashreporter, enabled predeterminado  sijno true
dom.ipc.plugins. hangUIMinDisplaySecs predeterminado  entera 10
dom.ipc.plugins. hangUITimeoutsecs predeterminado  entera 11

dom.ipc.plugins.java.enabled

dom.ipc.plugins. parentTimeoutSecs predeterminado  entero ]

En el siguiente enlace se contemplan otras posibles soluciones;

https://java.com/en/download/help/firefox java.xml

3.5 Error DOMParser

En algunos equipos, tras ciertas actualizaciones de IE / Windows, se ha detectado un problema
a la hora de realizar el proceso de firma.

Mensaje de pagina web @

I . TypeError - 'DOMParser’ no esta definide

Aceptar

Existen tres posibles soluciones que deber comprobarse en el orden indicado y volver a probar.
Una vez funcione, no es necesario que revise la siguiente.

1. Comprobar (desde el menl Herramientas/Configuracion de Vista de Compatibilidad) que
el sitio “aragon.es” esta agregado en la Vista de Compatibilidad.

2. Comprobar que la aplicacion se encuentra en “Intranet Local”.

3. Solucionar un problema de la actualizacién de IE y CAPICOM. Debe reinstalarse el
ejecutable de la FNMT. Este instalable se encuentra en
https://www.sede.fnmt.gob.es/descargas/descarga-software en el apartado Software
para Certificados de Usuario en Tarjeta Criptografica. Ahi, dependiendo si el SO es de 32
0 64 bits, debera elegir el Instalable correspondiente y ejecutarlo.

3.6 Problemas con el certificado digital
En ocasiones, si se actualiza el certificado, puede pasar;
- Que la pagina requiera un certificado de cliente valido

- Que no se cargue el certificado
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Para solucionar este problema, nos tendremos que descargar el certificado raiz.

Para ello, en funcién del tipo de certificado que utilicemos, y con el navegador que se vaya a
utilizar, seguiremos los siguientes pasos;

3.6.1 Certificado FNMT;
Accederemos a la siguiente pagina:

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

Desde este enlace nos descargaremos los siguientes certificados;
Certificados raiz de la FNMT:

FNMT Clase 2 CA

AC Raiz FNMT-RCM

Certificados subordinados

AC FNMT Usuarios

Si se utiliza Internet Explorer:

e Abrir e instalar certificado:

General |Deialles I Ruta de certificacién I

E Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Todas las directivas de emision
* Todas las directivas de la aplicacion

Emitido para: FNMT Clase 2 CA

Emitido por:  FMMT Clase 2 CA

valido desde 13/ 03/ 1999 hasta 18/ 03/ 2019

Instalar certificado. .. I el EtaEy A Emisar |

Obtener mas informacion acerca de tg

Aceptar |

Si se utiliza Firefox:

Pagina 30 de 45


https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

.........

COMUNIDAD
AUTONOWA
) DE ARAGON
PSP - Guia de configuracién

e Sino esta instalado, marcar todas y aceptar:

]|

Descargando certificado
Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

&Quiere confiar en “AC FMMT Lisuarios™ para los siguientes propasitos?
¥ Confiar en esta CA para identificar sitios web.
¥ Confiar en esta CA para identificar usuarios de correo,

¥ Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica v
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Aceptar I Cancelar

e Siya esta instalado:

1 Este certificado ya estd instalado como una autoridad certificadora.

3.6.2 Certificado ACA;

Accederemos a la siguiente pagina:

http://www.abogacia.es/site/aca/como-obtener-tu-firma-aca/descargate-e-instala-el-software-
de-aca/? ga=1.54195360.909742668.1449042142

E instalaremos los certificados que contiene el siguiente paquete Zip;

http://www.abogacia.es/repositorio/acadescarga/ACA certs todos.zip

Desde Internet Explorer:

e Abrir el Zip de certificados;
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Windows Internet Explorer |

£Qué gquieres hacer con ACA_certs_todos.zip?

Tamario: 8,40 KB
Desde: www.abogada.es

=» Abrir
El archivo no se guardara automaticamente.

=% Guardar

=» Guardar como

Cancelar |

e Abrir e instalar cada uno de los certificados de la carpeta:

Nombre ~ | Tipo | Tamafio co... | Protegido p... | Tamafio I Reladdn Fecha de modificacién
__oJ ACA_CORP_csrs_SHAZS6.crt Certificado de seguridad 2KB Mo 2KB 23% 07/10/2015 15:28
_oJ ACA_corporativos_csrs.crt Certificado de seguridad 2KB MNo 2KB 27% 28/09/2012 10:50
_oJ ACA_Corporativos-2014.crt Certificado de sequridad 2KB Mo 2KB 21% 05/03/2014 17:57
__qJ ACA_raiz_cers.crt Certificado de seguridad 1KB Mo 2KB 21% 28/09/2012 10:51
_oJ ACA_TRUS_csrs_SHAZ256.crt Certificado de seguridad 2KB MNo 2KB 23% 07/10/2015 15:35
_oJ ACA_trusted_csrs.crt Certificado de seguridad 2KB Mo 2KB 26% 28/09/2012 10:51
__oJ ACA_Trusted-2014.crt Certificado de seguridad 2KB Mo 2KB 21% 05/03/2014 18:05

Advertencia de seguridad de Abrir archivo

¢ Desea abnr este archivo?

Mombre: ...p\Temp1_ACA_certs_todos.zip\ACA_raiz_csrs.crt
ﬂ Editor: Editor desconocido

Tipo: Certificado de seguridad
De: C:\Users‘eunzu'AppData'Local\Temp{Templ_ ACA...

Abrir | Cancelar I

|® Aungue los archivos procedentes de Intemet pueden ser Utiles, este

tipo de archivo puede llegar a dariar el equipo. Si no corfia en el
origen, no abra este software. ;Cudl es el iesgo?
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Certificado |

General |De13||es | Ruta de certificacidn |

ﬂ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

=1,3.6,1.4.1.16533.10. 1.1
* Todas las directivas de la aplicacidn

* Para ver detalles, consulte la dedaracién de la entidad de ce

Emitido para: Autoridad de Certificacion de la Abogada

Emitido por:  Autoridad de Certificacion de la Abogada

valido desde 13/ 05/ 2005 hasta 13/ 06/ 2030

Instalar certificado. .. || Dedaraddn del emisor I

Obtener mas informacidn acerca de certificados

Aceptar |

3.7 Error al validar el tique

En caso de registrarse alglin problema en el envio del escrito, la aplicacion nos indicara que no
se ha podido realizar el envio; en vez de generarse el correspondiente recibo, nos mostrara este
mensaje de error;

m
wn
0
=1
w
[=1
o
0
=1
W
m
]

Comunicacién Electrdnica Segura

Error al validar el ticket

En estos casos, deberemos guardar la fecha, hora de envio y tipo de envio que se estaba
realizando en el momento de ser reportado el error (envio de escrito de tramite, de inicio,
modificacién de datos personales, recepcion de una notificacion...) y abrir una incidencia.

3.8 No se ve el boton de " Aceptar” en el formulario de afiadir Intervinientes

Segun la resolucion de la pantalla, los botones Aceptar/ Cancelar del formulario de anadir
intervinientes quedan ocultos y no se pueden pulsar.
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,_é ‘Web de profesionales - Windows Internet Explorer N =13
@_“ e |:=3 rtip: empuenebs.tesa.focal O 7 | 49 2 Web de profesionales x | o} 5.7 5e3
£ * ~
-_
Escr i«
Representado |seleccione un valor X v
Envio
Tipo de Intervencién Seleccione un valor - Tipo de Persona Seleccione un valor -
Dest
Tipo Identificacion Seleccione un valor - N® Identificacion
Tip Nom./Nom. comercial
Tip|  Apellido 1/Razén Social
Pal  Apellido 2
cid Nacionalidad Seleccione un valor = Sexo Seleccione un valor -
Teléfono Mavil Email
Fecha Nacimiento i Lugar Nacimiento
Nombre Padre Nombre Madre
Inter
Nol pajs Provincia
Poblacion
Direccion
Defe  Numero Piso
cP
Del
Teléfono Fax
v
|| =

Para poder ver los botones, podemos modificar el zoom de la pantalla y disminuir asi la resolucion.
Esto lo podremos hacer desde la Barra de menu, Ver / Zoom, seleccionando la opcion 75%;

Favoritos  Herramientas  Ayuda
Barras de herramientas k
Festalias rapidas )
Barras del explorador »
Ira k
Detener E=c
Actglizar 5 Escritos de Inicio = Er
| Acercar ctrl +
Tamario del texto k Alejar Ctrl -
Codificacion r
Estilo L 0%
Exploracion mediante el simbolo de intercalacian F7 200%
150%: 1
Crigen Ctrl+J 125%
Infiarme de sequridad » 100% Ctrl+0
it ecaitn de st Web nternaan sl | | |
Directiva de privaddad de paginas web. .. 50%a
Pantalla completa Fil i L
Personalizar. ..

También podemos aumentar o disminuir la resolucion de la pantalla presionando el botén Control
mientras movemos simultaneamente la rueda de desplazamiento o scroll del ratdn.
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3.9 Error al adjuntar el archivo; el Office genera docx
Los documentos que se crean con la version de 2007 Office se guardan con la extension “.docx”.

Si al adjuntar un archivo con la extension “.docx” da error, se recomienda guardar el archivo en
formato PDF desde el WORD y adjuntarlo asi.

3.10 Problema al validar las direcciones de los intervinientes

El formulario de registro de intervinientes contiene las poblaciones de las provincias y poblaciones
espaiolas cargadas, siendo necesario seleccionar del desplegable inferior la poblacion que
deseamos insertar.

Aunque el formulario no valida si los caracteres estan en mayusculas o mindsculas, si que se
validan los caracteres con tilde.

Asi, para introducir “Cadiz”, no podremos seleccionar la coincidencia del formulario si no
insertamos la tilde (“cadiz");

Provincia cadig *

En cambio, si que se validara la Provincia, Poblacion, etc si escribimos la tilde (“cad™);

Provincia cad *®

Cadiz

También si escribimos el resto de caracteres (“diz");

Provincia diz x

Cadiz P

3.11 No se ha podido obtener el nombre del certificado

Puede suceder que, al firmar un envio o recepcion, el navegador no cargue nuestro listado de
certificados digitales, mostrando el siguiente mensaje;
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Comunicacién Electronica Segura

Firmar y Enviar

No se ha podido obtener el nombre del certificado.

F Firmar

En este caso, habra que comprobar que;

- Hemos permitido a la pagina web acceder a los certificados digitales;

Security Alert x| |

This Web site needs access to digital cedificates on this computer.

WARNIMNG: By allowing access to your certfficates, this Web site will also gain
access to any personal irfformation that are stored in your cerfficates.

Do you want this Web site to gain access to the cerificates on this computer now?

|

Sl

- En caso de haber permitido el acceso, reinstalaremos el Configurador FNMT-RCM desde
la direccion;

https://www.sede.fnmt.gob.es/descargas/descarga-software

3.12 No se descargan las notificaciones de forma masiva

Si desde la vista de notificaciones realizamos una descarga masiva de documentacion pero no se
genera la carpeta Zip, tendremos que comprobar que hemos desactivado el bloqueador de
elementos emergentes para la aplicacion;

- Con IE; desde el menU Herramientas / Bloqueador de elementos emergentes /
Configuracion del bloqueador de elementos emergentes; anadir la direccion
psp.justicia.aragon.es a la lista de excepciones y Aceptar;
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Configuracién del bloqueador de clementos emergentes E3

Excepciones - r

.. Los elemertos emengertes se estén bloqueando. Puede permitr que se

|yl muestren elemertos emergertes de sitios web especficos s agrega

‘g dchos siios a ls ksta sguente.

Direcciin del stio web que desea peemtr:

Stos pamitidos

| Netficacones y rivel de bloqueo:

F"-' FISONO0 CONGG PEIE D IR LT SEARTAID ¢ 2

 Mostenr Ia barma de notficacidn cusndo se bioquee un slamanto emangarte

Neved de bloqueo:

IBqa permtr clementos emergentes e stios segurcs :_I
_ o |

- Con Firefox; Desde el mend Opciones / Contenido, afadir la direccion
psp.justicia.aragon.esa la lista de excepciones y Guardar cambios;

'Y 1k opdones PR +
refe | aboutpreferences #content ] | ‘ Q Buscar | W B
@ Genera Contenido
Q, Buscar
E Contenido Contenido DRM
+ | Reproducr contenido DRM Saber mas
Privacidad Notificaciones
Elija qué sitios tienen permitido enviarle notificaciones ~ Saber mas Elegr...
Seguridad
No molestarme
Sync Mo se mostrardn mas notificaciones hasta que reinicie Firefox
Ventanas emergentes
¥ Bloguear ventanas emergentes Excepciones...
Tipografias y colores @
Tipografia predet.:| Times New Roman ~ | Tamafio:| 16 - Avanzadas...

Colores...

3.13 No se abre la ventana para incorporar anexos

Si en el envio de un escrito, tanto de inicio como de tramite, no se abre la ventana para la
incorporacion de anexos, tendremos que limpiar la memoria caché del explorador. Esta limpieza
se puede realizar de varias formas;
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Pulsar, simultdneamente, las teclas Control y F5.

Desde IE, menu Herramientas / Opciones de internet / pestaiia General, Eliminar historial
de exploracion

Desde IE, pulsar F12; en la pestafia Caché, Borrar caché de exploracion

Desde Firefox, Opciones / Avanzado / Red; pulsar Limpiar contenido web en caché.

Antes de limpiar la memoria caché es necesario cerrar sesidn asi como cerrar todos los
exploradores.

3.14 No se abre la ventana para seleccionar abogado/procurador

Si en el envio de un escrito de inicio no se abre la ventana para la seleccion de un profesional,
tendremos que limpiar la memoria caché del explorador. Esta limpieza se puede realizar de varias
formas;

- Pulsar, simultdneamente, las teclas Control y F5.

- Desde IE, menl Herramientas / Opciones de internet / pestaiia General, Eliminar historial
de exploracion

- Desde IE, pulsar F12; en la pestana Caché, Borrar caché de exploracion
- Desde Firefox, Opciones / Avanzado / Red; pulsar Limpiar contenido web en caché.

Antes de limpiar la memoria caché es necesario cerrar sesion asi como cerrar todos los
exploradores.

3.15 No se carga el profesional en la ventana de seleccion de profesional

Para localizar y poder seleccionar a un profesional (abogado o procurador) en la blusqueda de
profesionales, es necesario que dicho profesional se encuentre previamente dado de alta en la
aplicacion.

Si ejecutamos una busqueda de un abogado o profesional y éste no se encuentra entre los
resultados, debera solicitar el alta en el sistema.

M® Colegiado

Nombre/Apellido Profesiona x

Limpiar Buscar

No se han encontrado coincidencias

Cefrar
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3.16 No funciona el boton Seleccionar

En caso de que el botdn Seleccionar no abra la ventana de busqueda de documentos, ésta se
podra accionar haciendo doble clic sobre el campo del documento;

| Documentacion |

Documento Principal

Titulo Documento® Titulo

Descripeion Documento™ c'>n
Documento® k Seleccionar Firmar Visualizar
_é Elegir archivos para cargar x|

@(jv ‘! oo - l‘ilj I Buscar Escritorio

Crganizar + Mueva carpeta ﬂ: A m "@'
B3 Favoritos ESCRITO DE DEMANDA, pdf ESCRITO DE DEMANDA-signed. pdf Escrita_Prueba,pdf
& Descargas Adobe Acrobat Document Adobe Acrobat Document Adabe Acrobat Document
[B9 Escritorio 16,8K8 85,2K8 10,88
=il Sitios redientes Google Chrome ) _:\J ImpresionEscritos #7=0, Internet Explorer
@  Accesodrecto A Acceso directo |/ — 3 Acceso directo
£ Bibliotecas 2,16 KB = 3,43KB - 1,37 KB
| Documentos IPG.jpg L. Librol.xs T logtxt-2015-09-07.log
=] Imégenes Imagen JPEG Hoja de célculo de Microsoft Excel 97... Documento de texto
128 KB 25,5kB 947 bytes

o) Misica

3.17 No se envia el escrito

Si al pulsar el boton Enviar no se realiza el proceso de envio, tendremos que asegurarnos de
haber cumplimentado todos los campos obligatorios;

Escritos de Inicio > Envio de escrito de Inicio E Mend ~

Envic de Escritos de Inicio

Faltan datos obligaterios por completar. Compruebe que ha firmado el decumento principal, ha infreducido el destinatario y ha seleccienado por lo menos un interviniente representado

Deberemos comprobar;

- Que hemos seleccionado un documento principal, que éste tiene titulo (y, en su caso,
descripcion) y que el documento principal esta firmado desde la aplicacion;

Documento Principal

Titulo Documento® Titulo

Descripcién Documento® Descripcion
Documento® DOCUMENTO PRINCIPAL.PDF Selecciol Firmar Visualizar
g

- En caso de tratarse de un escrito de inicio, que hemos introducido los datos de, al menos,
un interviniente de tipo representado/cliente;
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‘ Intervinientes |

I E "OR/| Gl .
FERNANDO GARCIA Demandante 123456782 Zi""é; MAYORINAGUSIA @

- En caso de tratarse de un escrito de personaciéon no iniciado o recurso de queja, que
hemos seleccionado un documento de la tabla;

Documentos del Expediente Origen

SENTENCIA TEXTO LIBRE 211092015

AUTO ARCHIVO ARTICULO 1792 12/09/2015

S\g@tﬁ

- Encaso de tratarse de un escrito de personacion/recurso de queja/solicitud de ejecucion,
que hemos seleccionado, al menos, un interviniente de la tabla;

‘ Intervinientes |

FERMIN NAVARRO MARTIN Demandante 66336633 CaLEy TAPALLATTARALLA

Nombre de via Clte. | Sel

ALEA

- En caso de tratarse de un escrito de inicio (de cualquier tipo) en el que hemos indicado
que el destinatario es un procurador, que hemos seleccionado un profesional de la lista;

Destinatario

Desting Procurador -

Procurador Seleccionar procurador

3.18 Al abrir una notificacion no se ve el documento notificado

Si al acceder a una notificacion y pulsar el botdn visualizar no se abre el documento, tendremos
que comprobar la configuracién del equipo, constatando que tenemos desbloqueados los
elementos emergentes para la aplicacion.

3.19 Cambio de tipo de personas

Puede suceder que, en el formulario para el registro de intervinientes, al introducir el tipo de
identificacion de una persona juridica, al tabular, la aplicacion cambie el formulario a persona
fisica, dificultando la cumplimentacién del formulario del interviniente, ya que los datos solicitados
para una persona fisica son distintos de los solicitados para una persona juridica.
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Esto se debe a que ese interviniente estd registrado incorrectamente en el sistema de gestién
procesal, esto es, en la base de datos del juzgado (la persona juridica esta registrada como fisica,
pero con CIF), por lo que tendremos abrir una incidencia en el servicio de soporte para que se

corrija el error.

Esta persona ya se encuentra registrada en la Base de Datos. Por favor, complete dnicamente los campos habilitados

MNombre Padre

Representado Si -

Tipo de Intervencion Demandante - Tipo de Persona Persona Fisica
Tipo Identificacion CIF N? Identificacion® A14010342
Nom./Nom. comercial

Apellido 1/Razén Social

Apellido 2

Nacionalidad Sexo

Teléfono Movil Email

Fecha Nacimiento E Lugar Nacimiento

Nombre Madre

3.20 No se localiza un expediente

Si no se localiza un expediente en el que representamos a, al menos, un interviniente, es posible
que el drgano judicial que tramita el asunto no nos ha registrado en el expediente digital;

Listado de expedientes judiciales

Mo hay datos para esas condiciones
Filtros de bisqueda
Fecha incoacion desde 3
Nombre/Nom. Comercial
Apellido 1/Razdn social
Numero Procedimiento 0005423

Orden Jurisdiccional Todos los Ordenes Jurisdiccionales

Orga"c Judicial Todos los Organos Judiciales

MNombre Abogado

Fecha incoacion hasta 23/02/2016 H
Apellido 2
Afio Procedimiento 2016

Apellido 1 Abogado

Buscar

En estos casos, deberemos contactar con el 6rgano judicial para que compruebe que estamos
correctamente registrados en el expediente digital; una vez realizado dicho registro desde el
organo judicial, podremos trabajar telematicamente en el expediente.
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3.21 Aplicacion bloqueada por el antivirus

La configuracién del antivirus que tengamos instalado en el equipo puede bloquear, total o
parcialmente, la funcionalidad de la aplicacién, impidiéndonos descargar notificaciones, firmar
documentos o enviar escritos.

En estos casos, debera revisar la configuracion de su antivirus, disponiendo de las excepciones
necesarias para poder operar con la aplicacion.

3.22 Error al recuperar los certificados

Si enviamos datos con un equipo Macintosh pero no se encuentran los certificados en el almacén
acorde a los filtros establecidos, no podremos realizar la firma de las recepciones y envios de
datos. En el momento de firmar la peticion, veremos el siguiente mensaje de error;

Comunicacion Electrénica Segura

Firmar y Enviar

Ha ocurrido un error al recuperar los certificados:
es.gob.afirma.keystores. ADCertificatesMotFoundException:
Mo se han encontrado certificados en el almacen acordes a
los filtros establecidos

Firmar

En este caso, tendremos que asegurarnos de que hemos incluido el certificado en el keystore del
equipo.

Para ello, los pasos a seguir son;
1. Acceder al llavero desde Ir / Utilidades / Acceso a llaveros.

2. Pulsar en Archivo - Importar elementos (o Importar items, segln version).
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® Acceso a Llaveros
[ MW |

&
“ Haga clic para bloguear el |
!

Llaveros
g inicio dejgesién
@ ltems locales
i} Sistema
T Raiz del sistema

Categoria
. Todos los items

4. Contrasefias
Motas seguras

E] Mis certificados

¥ Claves

El Certificados

[-Nw i Edicion  Visualizacion

Ventana Ayuda

Mueva contrasefia... ] -
Nueva nota segura... {r¥N
Nuevo llavero... CEEN I
Nueva preferencia de identidad...
Importar items... 1+ 3l
po ems...
Afadir llavero... {r3EA
Eliminar el llavero “inicio de sesién" EE ]
Cerrar ®EW I
Obtener informacion |
Bloquear llavero “inicio de sesion” 2L

Bloguear todos los llaveros

3. Seleccionar el archivo de nuestra copia de seguridad (.pfx o .p12) y Abrir.

4. En caso de haber exportado el certificado con contrasefia, nos pedird que la

introduzcamos.

Si la importacion se efecta con éxito, el certificado aparecera en el "Acceso a Llaveros".

3.23 Configuracion del navegador Safari

Para poder utilizar el PSP con Safari, tendremos que realizar la siguiente modificacion en la

configuracion del navegador.

1. Cuando se haya accedido al PSP, acceder a Safari > Preferencias:

© m Archivo Edicién  Vi{
, Acerca de Safari
4 Extensiones de Safari...
| i
Preferencias... ®, |
Borrar historial... , \
Servicios >
e
Ocultar Safari ®H
Ocultar otros X ¥H
x|
Salir de Safari 2q '

2. Pulsar Ajustes de médulo > Java:
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E Mend v
Seguridad
O v -Qy‘ . ~
o] = 4 9 Q B O B o
| Pestafias Autorrelieno C fios Bisqueda Seguridad Privacidad Notificaciones Extensiones Avanzad

Sitios fraudulentos: [ Advertir al visitar un sitio web fraudulento

Contenido web: [ Permitir JavaScript
Bloquear ventanas emergentes
Permitir WebGL Ajustes de WebGL...

Modulos de Internet: Permitir médulos  Ajustes de mddulo. s ?

A

General Pestafias Autorrellens Contrasefias

Adobe Reader

g v
L

3. Enla web del PSP, pulsar sobre “Ejecutar en modo no seguro”:

Saguridad
Cprapr Parilafes datirreiipray Cornipbitad Boioseds DOgarell Peicaioed bl foplared Daleriaisd ke 1830
|
|| g Adobe Fesder
I Java
| g Purrmitir us lo £t50s wib Wilosn #ite mddulo £on kod Bjulbes Eiguenbes:
[ L L RS [ —— Progestar

“sirwa” eatl cordigurads DA BECULSEE N SO0 RO SEHTD LA Biguned
e RO wE L0 mdpukas 0 MO M I PRGN BLORGET & Bt
detumerion y datod.

Al visitar otros sitios web: | Preguntar )

En las versiones mas recientes de Safari, para acceder a la configuracién de “Ejecutar en
modo no seguro” no es visible directamente. Se debe mantener pulsada la tecla Opcién
y hacer clic en el men( emergente “Ejecutar en modo seguro” (al principio sale “Ejecutar
en modo seguro” marcado (como sale Activado).
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bte madulo con los ajustes siguientes: l
Praguntar
Desactivada

3 < Activada

Ejgcutar en modo seguro
1 F

4. Aceptary, en la ventana de confirmacion, pulsar Confiar:

¢Seguro que desea confiar en el sitio web
“administracionelectronica.navarra.es”
g "0 para que ejecute “Java” en modo no
" seguro?

Los médulos que se ejecutan en modo No seguro
pueden acceder a sus documentos y datos
personales.

#  Cancelar

5. Para asegurarnos de tener la configuracion correcta, volveremos a abrir los ajustes de
Java; la web del PSP tendra un icono de advertencia:

Seguridad

L{ RSy ' i

Gaoneral Pestafias Autorrelleno Contrasefias Blsqueda Segurided Privacidad MNotificaciones Extensiones Awvanzado

pdobe feoder
Parmitir que los sitios web utilicen este mddulo con los ajustes siguientes:

w Sitios web configurados
& psp.justicia.aragon.es Permitir AQ

“Java" estd configurade para ejecutarse en modo Mo SegUID Con Algunos
SO sMine web, Log mEdulos eh MO0 RO SEJUND PUSOEN SCCROEr 3 Sus
documeontos y datos.

Al visitar otros sitios web:  Preguntar B
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