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Prologo

Victoria Ortega Benito

logias, abriendo con ellas nuevos horizontes y expectativas en

todos los ambitos, sectores, dimensiones sociales y profesiones.
Descubrir sus oportunidades, conocerlas, predecir también sus riesgos
y amenazas, acercarnos a su potencial e incorporar su lenguaje trans-
formador es un reto ineludible. La Abogacia permanece atenta ante los
cambios sociales y tecnologicos que pueden tener un impacto en los
derechosy libertades de la ciudadania.

I as sociedades se transforman al ritmo vertiginoso de las tecno-

El mundo -como decia Marco Aurelio- no es mas que transformacion.
Las tecnologias se han convertido en las nuevas calzadas de esta nue-
va era, las calzadas digitales, que conectan en tiempo real nuestro pla-
neta, tejiendo a golpe de clic la mayor red de comunicacion e inter-
cambio que la humanidad haya conocido nunca. Y una profesion como
la Abogacia, que durante siglos ha acompanado a la sociedad en sus
cambios y en su cotidianidad, no puede permanecer ajena al que es,
sin duda, el mayor y mas poderoso e influyente proceso transformador
de nuestra historia.

Por eso en el Plan Estratégico Abogacia 2020, el documento donde tra-
zabamos los horizontes a los que deberiamos conducir nuestra profe-
sion, hablabamos especificamente de emprender un plan de trabajo
sobre el mercado de servicios legales del futuro. Deciamos, y asi lo
expresabamos con estas mismas palabras, que la globalizacion de la
prestacion de servicios legales, la marcada tendencia a la especializa-
cion, el aumento de la practica multidisciplinar, el uso intensivo de tec-
nologia legal y la apuesta de grandes empresas y start-ups por nuevos
modelos de negocios disruptivos, produciran cambios significativos en
el ejercicio de la profesion. Una realidad que nos obligaba, como asi
nos senalaba dicho Plan, a realizar un permanente analisis comparado
sobre tendencias avanzadas del ejercicio de la Abogacia, de manera
que pudiésemos asegurar a la profesion una preparacion adecuada
ante dichos cambios.

De ahi que nos ocupemos de ello de manera especial y con una aten-
cion preferente en el XIl Congreso Nacional de la Abogacia. Y de ahi que
en el seno de dicho Congreso, el mas tecnologico de nuestra historia,



no solo hayamos abierto espacios para el debate y la reflexion sobre
sus implicaciones, sino que ademas hayamos podido analizar, como
hacemos en este documento, el impacto de las nuevas tecnologias en el
futuro de los servicios juridicos y legales, identificando las tendencias
tecnologicas a observar, investigando sus innovaciones y estudiando
sus impactos en ambitos en estos momentos tan de actualidad como,
entre otros, la inteligencia artificial, la impresion 3D, el blockchain, las
innovaciones meédicas o la realidad virtual y aumentada.

El tiempo, escribe Tomas Mann, es un activo porque produce cambios.
Y los que se estan produciendo con los tiempos que corren son como
para tenerlos en cuenta, saber de donde vienen y hacia donde nos
conducen, conocer sus oportunidades, determinar las necesidades re-
gulatorias o testar, en todas estas areas impregnadas de tecnologia, el
grado de accesibilidad para abogados y despachos. Asi lo haremos en
nuestro Congreso Nacional

Victoria Ortega Benito

Presidenta del Consejo General de la Abogacia Espanola
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pacion ante el avance trepidante de las tecnologias mas disrup-

tivas y el impacto que estan teniendo ya sobre la Sociedad en
general y en particular sobre el ejercicio profesional de la abogacia y
el resto del sector juridico.

D esde la Abogacia Institucional mantenemos una logica preocu-

Es por ello que, de cara a profundizar en detalle sobre cada tecnolo-
gia y sus implicaciones, decidimos realizar un conjunto de informes
monograficos sobre los campos tecnologicos que mas impacto estan
teniendo o van a tener en los proximos anos, los cuales pensamos que
van a ser los siguientes:

« Inteligencia Artificial

+ Blockchain

+ Internet de las Cosas

* Innovaciones Médicas

- Realidad Virtual / Aumentada

* Impresion 3D
Elinforme se ha elaborado por la Abogacia con la colaboracion de BRA-
INTRUST explorando los ultimos analisis, opiniones y hallazgos, y ate-
rrizando sus posibilidades a través de un conjunto de casos de uso,
intentando responder las siguientes cuestiones:

+ ;Qué es la Inteligencia Artificial y qué permite?

- ;Existen distintos tipos de Inteligencia Artificial?

+ ;Cuales son los algoritmos o métodos mas tipicos?

+ ;Cuales son los riesgos que plantea la Inteligencia Artificial?

+ ;Qué es Blockchain y cuales son los desafios clave?

- ;Como se esta aplicando la tecnologia Blockchain en la actua-
lidad?

+ ;Qué oportunidades podria aportar Blockchain a la Abogacia?
+ ;Qué es un Objeto Conectado y qué tipos existen?



- ;Qué mejoras o ventajas trae convertir en “inteligentes” o co-
nectados a los objetos?

+ ;Qué evolucion se espera de los Objetos Conectados?
- ;Qué limitaciones tienen los Objetos Conectados?

- ;Cuales son las principales Innovaciones aplicadas a la Medi-
cinay cuales son sus desafios clave?

+ ;Como se estan aplicando las Innovaciones Médicas en la ac-
tualidad y las previsiones para un futuro cercano?

+ ;Qué oportunidades podrian aportar las Innovaciones Médi-
cas a la Abogacia?

- ;Como funcionan los sistemas de realidad aumentada y reali-
dad virtual, qué le diferencian uno del otro?

« ;Cuales son los avances de los sistemas de realidad aumenta-
day realidad virtual y en qué se aplican?

- ;Qué desafios y que oportunidades podrian suponer los siste-
mas de realidad virtual y aumentada para las abogadas y los
abogados en Espana?

+ ;Como funcionan los sistemas de Impresion 3D y qué retos tie-
ne por delante?

- ¢;Cuales son los avances de la Impresion 3D frente a la manu-
factura tradicional y qué ventajas ofrece?

+ ;Qué desafios y que oportunidades podrian suponer los sis-
temas de impresion 3D para las abogadas y los abogados en
Espana?

Esperamos que se disfrute repasando los conceptos y las aplicaciones
reales que se presentan, de forma que el lector pueda encontrar por si
mismo lo que estos campos tecnologicos pueden aportarle.

Eduardo Iscar Alvarez

Decano del Ilustre Colegio de Abogados de Salamanca
Consejero del Consejo General de la Abogacia
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1.1

¢MAQUINAS QUE PIENSAN COMO HUMANOS?

¢Qué es y como evoluciona la Inteligencia Artificial?

El término Inteligencia Artificial fue acuifado por primera vez en 1956
por John McCarthy, un profesor de Ciencias de la Computacion de
Stanford.

La definicion mas clasica de Inteligencia Artificial seria la de un
sistema, una maquina generalmente, que sea capaz de imitar,
replicar o incluso mejorar sobre el razonamiento humano. A lo largo
de los anos, la idea fundamental que se ha establecido es que ésta
sea capaz de percibir, entender, aprender, resolver problemas vy
razonar. Se dice que una Inteligencia Artificial sera realmente
considerada como tal si es indistinguible del razonamiento que
pueda seguir un humano, aunque esta definicidon no tiene en cuenta
la importante componente emocional de los humanos, que hace que
nuestros pensamientos sean en gran parte irracionales.

En los inicios de esta tecnologia los sistemas se parecia mas a
“diccionarios” donde cada estimulo recibido por la maquina
(comando, orden, sefal..) era una entrada. El “diccionario” definia
cual era la respuesta que la maquina tenia que dar a este estimulo.
Era muy costoso programar todas las entradas de informacion que
una maquina debiera tener para recoger toda la informacidon que le
permita “percibir’ para “entender” su entorno. Esto es debido a la
necesidad de definir (0 programar) una a una las entradas de
informacion, lo que requiere de mucho tiempo y ser una solucion
poco flexible ademas de laboriosa si se desea realizar alguna
modificacion. Esto ha motivado la busqueda de sistemas que
permitan a las maquinas aprender de forma auténoma o
semiautonoma, lo que ha acelerado en gran medida el desarrollo de
estas tecnologias en los ultimos afnos, ademas de generalizar los
casos de aplicacion.
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llustracion 1: funcionamiento tradicional de un sistema inteligente en un caso estandar
programado
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llustracion 2: funcionamiento tradicional de un sistema inteligente en caso de recibir un
estimulo no considerado en la programacion

Hablamos de generalizacion ya que inicialmente estas maquinas con
Inteligencia Artificial se limitaban a aplicaciones o usos muy
especificos, siendo uno de los casos mas famosos el sistema Deep
Blue desarrollado por IBM y que en 1997 fue capaz de derrotar al
Campedn Mundial Garry Kasparov en una partida de ajedrez. O
incluso de la partida que la IA AlphaGo desarrollada por Google
DeepMind gano a Lee Sedol, el entonces campedn mundial del juego
Go.

A lo largo de los ainos hemos visto una evolucidon notoria de esta
tecnologia, pero siendo especialmente acentuada a partir del
desarrollo comercial masivo de la informatica y de Internet. Aunque
las Inteligencias Artificiales desarrolladas de forma mas reciente
siguen siendo altamente especificas, los métodos para su desarrollo
permiten la generalizacion de su desarrollo, para que aun estando
muy focalizadas en su campo, se puedan disefar y poner en marcha
|As para resolver casi cualguier problema logico.
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llustracion 3. Hitos resenables del desarrollo de la inteligencia artificial

Volviendo al ejemplo de los juegos de mesa, es especialmente
notorio que para el caso del ajedrez es posible programar todas las
reglas del juego, y que la maquina sea capaz de calcular cual es la
mejor opcion en funcion de lo que haga el otro jugador; algo que no
ocurre para el caso del Go, donde la enorme cantidad de
posibilidades hace que sea practicamente imposible (por el tiempo
necesario) calcular la mejor opcidon para cada caso. Esto quiere decir
gue el software tuvo que ser capaz de desarrollar un razonamiento,
estrategia e “intuicion” para poder ganar la partida, no pudiendo
recurrir a los métodos mas tradicionales de “fuerza bruta” (calculo
masivo de la mejor opcion).

Inteligencia Artificial, Machine Learning y Deep Learning

Aungue se estd hablando de la Inteligencia Artificial en este
documento, éste es un concepto bastante amplio en la realidad,
encontrando dentro de esta definicion una serie de técnicas que
formarian parte del conjunto de Inteligencia Artificial, que tienen
ligeros matices o diferencias sobre la definicion genérica.

De forma general, se puede considerar la facultad de aprendizaje
como una capacidad inherente a la inteligencia artificial. Evita la
necesidad de una programacion costosa e imposiblemente
exhaustiva como descrito en las figuras 1y 2. Permite al sistema
empezar “desde cero y aprender de sus errores” buscando una
respuesta cada vez mas adecuada a estimulos similares.

Sistema
Estimulo (input) y T TTTToTmmmmmmmmmmmEEEE A E I E T !
’ Observar D 1
1
b — P !
1 — Responder Respuesta D1enfuncion de
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1
1

Aprender Consecuenciasde 1

RespuestaD1 <——| E Respuesta DI !

llustracion 4: Caso inicial de un sistema con capacidad de aprendizaje
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llustracion 5: La "experiencia” del sistema permite adaptar las siguientes respuestas

Sin embargo, para aclarar y definir los conceptos propondriamos las
siguientes definiciones:

INTELIGENCIA ARTIFICIAL: seria el conjunto que englobaria a
los otros dos, define de forma general las caracteristicas que
debe tener un sistema para que se le considere inteligente.

MACHINE LEARNING: es una técnica que permite a un sistema
aprender a extraer patrones y conclusiones de una entrada de
datos. Como su nombre indica, se emplea un método de
aprendizaje en el que a la maquina se le presentan primero
casos ya ‘“resueltos”: las entradas de datos junto con el
resultado esperado, y entrenando (o “educando”) a este
modelo, es capaz de funcionar luego de forma auténoma vy
replicar resultados empleando otro conjunto de datos de
entrada. Uno de los ejemplos mas significativos es el software
de reconocimiento de imdagenes, basado en sistemas de
clasificacion, que consisten en modelos entrenados
previamente capaces de reconocer formas, figuras, objetos,
animales o texto en imagenes, y son ampliamente utilizados
hoy en dia por investigadores y profesionales. Dentro del
Machine Learning podemos encontrar dos grandes diferentes
tipos o clases de algoritmos:

o APRENDIZAJE SUPERVISADO: aqguellos algoritmos que
permiten generar modelos “aprendidos” empleando
conjuntos de entrenamiento y un conjunto de pruebas
contra los que se verifican los datos. Dentro de este tipo,
los grandes grupos de algoritmos serian:

» CLASIFICACION: algoritmos para categorizar
datos en una serie de conjuntos predefinidos.

1



» REGRESION: algoritmos empleados generalmente
para la prediccion de un suceso.

o APRENDIZAJE NO SUPERVISADO: similares a su
contraparte supervisada, pero sin contar con un
conjunto de verificacion. Dentro de éstos podemos
encontrar:

= CLUSTERING: algoritmos que generan
agrupaciones de datos en base a parametros
intrinsecos.

» REDUCCION DIMENSIONAL: algoritmos que
eliminan variables o pardametros redundantes del
conjunto de datos de entrada.

llustracion 6: Ejemplo de algoritmo de clasificacion

DEEP LEARNING: esto lleva el Machine Learning un paso mas
alla. Estos métodos permiten un aprendizaje continuo y que
pueda evolucionar con el tiempo a partir de la informacion
recogida del entorno. La principal base tecnoldgica son las
Redes Neuronales, esto es, una forma de imitar tanto la
estructura como el funcionamiento del cerebro humano.
Dichas redes neuronales cuentan con una capa de entrada en
la que recogen diferentes aspectos o caracteristicas de los
datos de entrada, y a continuacion una o mas capas “ocultas”
de procesado de la informacion, hasta llegar a una capa de
salida donde se recoge un valor o decision. El poder de las
redes neuronales reside en que segun se introduce mas
informacion en el modelo y este se entrena, las conexiones
entre las “neuronas” se establece, fortalecen o debilitan, de
forma parecida a lo que ocurre en el cerebro humano.

12
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llustracion 7: Ejemplo de Red Neuronal

En general, se pueden considerar estas técnicas como subconjuntos
unas de otras, siendo algo similar a lo reflejado en la Figura 6.

Inteligencia Artificial

Machine Learning

Deep Learning

llustracion 8: Inteligencia artificial, Machine Learning vy Deep Learning
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1.3

1.4

Inteligencia Artificial y Big Data

Una de las grandes aplicaciones de esta tecnologia es el analisis
masivo de la informacion, o lo que también es conocido como Big
Data, es decir, la disposicion de grandes volumenes de informacion,
gue han de ser tratados con nuevos métodos que permitan extraer
conclusiones novedosas e inteligibles.

Cada vez son mas las empresas y gobiernos que se han dado cuenta
de que disponen de enormes volumenes de informacidon que podrian
explotar de cara a mejorar sus servicios ofrecidos, realizar analisis de
sus carteras de clientes o tratar de predecir problemas dentro de la
cartera, tales como fuga de clientes.

Cuando hablamos de Big Data, se trata unicamente de la disposicion
de mucha informacion, y son los distintos algoritmos de Inteligencia
Artificial, y en particular de Machine Learning y Deep Learning, los
gue ayudan a las personas a comprender lo que hay “detrads” de esos
datos.

Un ejemplo sencillo de aplicacion seria tomar la cartera de clientes
de una empresa en base a diversos parametros (edad, sexo, lugar de
residencia, gasto que realizan, ...) para realizar una segmentacion que
clasifigue a los clientes en varios grupos segun unas caracteristicas
similares.

Evolucion y riesgos de la Inteligencia Artificial

Se estima que, en relacion a su auténtico potencial, la Inteligencia
Artificial aun se encuentra en su fase mas incipiente, y que, aunque
ahora se estén difundiendo ampliamente sus ventajas y potenciales,
aun queda mucho camino por recorrer.

Algunos autores hablan de varios grados de Inteligencia Artificial, en
funcidon de como se compararia ésta con la inteligencia humana,
encontrando tres posibles estados o niveles de inteligencia artificial:

e INTELIGENCIA DEBIL: se trataria del estado actual de la
Inteligencia Artificial. La principal caracteristica de este nivel es
la limitacion que tiene en cuanto a aplicacion, es decir, este
tipo de inteligencias son capaces de resolver tan solo un tipo
de problemas dentro de un campo especifico.

14



e INTELIGENCIA GENERAL: este nivel seria el equivalente a la
inteligencia humana, es decir, capacidad de resolver problemas
variopintos, ademas de tener conciencia de si misma.

e SUPER INTELIGENCIA: en este nivel, la capacidad de
razonamiento y resolucion de problemas seria notablemente
superior a la de cualquier ser humano, incluso de aquellos mas
brillantes. La existencia de una Super Inteligencia se asocia
directamente con que se produzca una Singularidad
Tecnoldgica, pudiendo tener consecuencias catastroficas para
la humanidad.

Otro de los grandes miedos o riesgos que supone el desarrollo de la
Inteligencia Artificial es la automatizacion de las tareas, pudiendo
por tanto eliminar puestos de trabajo de menores requisitos
formativos, por lo que las empresas y gobiernos deberan desarrollar
mecanismos y regulaciones para adaptarse a estos nuevos cambios.
Esto no significa necesariamente una destruccion de puestos de
trabajo, ya que podrian generarse nuevos puestos de trabajo que
requieran perfiles altamente cualificados y especializados, por lo que
seria necesaria una adaptacidon de los trabajadores y de la
ensefanza.

15



2 EJEMPLOS DE APLICACION DE LA

ARTIFICIAL

INTELIGENCIA

A medida que la tecnologia madura, las empresas en casi todos los
sectores y algunas administraciones estan explorando coémo
encontrar nuevas oportunidades de aplicacion de la Inteligencia

Artificial.

Este capitulo revisa una seleccion de ejemplos prometedores vy
disruptivos de la Inteligencia Artificial y analiza cdmo estos pueden
influir en el futuro a través de la elaboracion de un conjunto de
Fichas esquematicas.

Cada ficha presenta el siguiente formato:

Descripcion

tedrica del
funcionamiento

CHATBOTS

INTELIGENCIA
ARTIFICIAL

Principales

implicaciones
para el Sector
Legal

Principales
retos

| 1-¢EN QUE CONSISTE?

Los sistemas conversacionales, basicamente, son aquellos
sistemas que pueden mantener una conversacién con personas
a través de interfaces textuales (“chatbots”) o vocales
(“voicebots”). Son capaces de recibir informacién, preguntas
formuladas por el usuario, y de devolver una respuesta a la
peticion o la pregunta. La aplicacion de la inteligencia artificial
permite a estos sistemas:

+ Interpretar y entender las preguntas de los usuarios
independientemente de la formulacion en lenguaje natural

+ Elaborar una respuesta en base a la especialidad del sistema
o interactuar con otros sistemas en caso de que el usuario
haya solicitado una accion (en esta ficha nos mantenemos
dentro de un ambito puramente digital descartando asi los
sistemas con implicaciones fisicas en el mundo real)

+« Ampliar su capacidad de respuesta en base a las
interacciones realizadas.

Las metas de esta tecnologia y su potencial son claros, sin
embargo, al encontrarse en etapa temprana de su desarrollo, la
tecnologia no permite todavia una interaccion del todo natural
entre las personas y las maquinas.

/3 - ¢&COMO IMPACTA A LOS ABOGADOS?

Es previsible que los sistemas conversacionales vayan a
irrumpir a cualquier nivel de la vida de la personas, tanto
en aspecto personales como a nivel profesional. Los
abogados deberan estar preparados para estos cambios
de relacién al conocimiento vy a la informacion.

La aportacién potencial de esta tecnologia a la abogacia
es muy elevada. Los chatbots pueden convertirse en
asistentes para agilizar la investigacion de los caso.

El uso de estos sistemas como asistentes de gestion de
casos no debe hacer disminuir la profesionalidad vy la
implicaciéon de los abogados en los casos. Los

profesionales de la justicia no pueden convertirse en
ejecutantes de chatbots.

5- éQUE RETOS PLANTEA?

tanto para los abogados como para los ciudadanos.

derivado del uso de estos sistemas.

2 - ¢QUE SE ESTA
HACIENDO?

« El asistente virtual de Google es‘

capaz, a través del movil, de realizar
busquedas expresadas vocalmente
por el usuarios. Recientemente, se
agregd la capacidad de realizar
llamadas a personas para planificar
citas con servicios.

El servicio “DoNotPay” desarrollado
por un estudiante permitio, 21
meses de uso, generar mas de
250.000 reclamaciones de multas
de aparcamiento, con un 64% de
éxito.

+ La empresa Sensely ha desarrollado
un sistema de asistente personal
tanto para los pacientes como para
los médicos. Se basa tanto en
imagenes, texto o locucion. Es
capaz de indicar a los pacientes
posibles patologias y de redirigirlos
hacia los recursos relevantes, segun
la necesidad

4 - INDICADORES

NIVEL DE MADUREZ

La tecnologia se estd desarrollando v
necesita avanzar en temas de
interaccion

NECESIDAD DE REGULACION
Los sistemas conversacionales solo
son herramientas

IMPACTOEN LA ABOGACIA

El sector legal ya aparece como un

sector muy propenso a la aplicacion

de esta tecnologia
ACCESIBLEPORLOS
DESPACHOS/ABOGADOS 1
Los sistemas son caros para L]
implantar, dependera los modelos
propuestos por los

La tecnologia de inteligencia artificial todavia esta en los primeros pasos de su desarrollo. Sin embargo, ya se
estan vislumbrando una capacidad de irrupcién en sectores de conocimientos muy punteros como pueden
serlo la ingenieria, la salud o la justicia. Y gracias a los modelos de negocio basado en el servicio, es
previsible que, cuando se desarrollo, su aplicacion sea rapida y generalizada.

Si en algunos casos es dificil que, en temas legales amenace la funcion de los abogados y sustituya del todo
la interaccion entre las personas, es previsibles que permita automatizar y solucionar asuntos muy facilmente

Por otra parte, podemos pensar que veremos aparecer una necesidad nueva generada por los problemas

Aplicaciones

practicas

Indicadores de

importancia e
impacto

16



SISTEMAS DE CONTROL GLOBAL

INTELIGENCIA
ARTIFICIAL

1- ¢éEN QUE CONSISTE?

La Sociedad de la Informaciéon actual implica que
constantemente estamos siendo espiados y analizados por
gobiernos y empresas privadas que emplean desde cédmaras
instaladas en la via publica para vigilancia y seguridad, hasta la
informacion que compartimos en Redes Sociales, o incluso el
espionaje que se realiza desde las agencias de seguridad de los
gobiernos (NSA, CNI, ..) que vigilan la totalidad de las
comunicaciones telefénicas, y mas recientemente, de aquellas
realizadas por Internet.

En algunos casos la obtencién de esta informacion esta
justificada por un motivo de seguridad, y en otros casos es
informacion que se cede bajo unos Términos de Uso aceptados
al entrar en una plataforma online, pero el objetivo ultimo de
estos datos es conocer y perfilar al ciudadano a través de
informacion objetiva y obtenida cada vez de mas fuentes y
métodos. El mayor dilema o problema que se tiene en estos
casos es que esta informacidn ha sido obtenida sin pedir
permiso directo a las personas, si no que se buscan métodos
alternativos para recolectar esta informacién sin necesidad de
preguntar o encuestar.

Gracias a esta informacidn, agencias y empresas llegan a
realizar acciones que pueden parecerse a lo descrito en el libro
“1984” cuando se habla del llamado Gran Hermano, llegando
incluso a influir en ciertas decisiones, que van desde la compra
de productos (marketing) hasta condicionar nuestras decisiones
de voto a candidatos politicos. En la actualidad, la UE ha
promulgado algunas leyes que protegen a los ciudadanos del
uso fraudulento, o sin permiso, de su informacién.

3 - éCOMO IMPACTA A LOS ABOGADOS?

La idea de un sistema omnipresente asusta a muchos
,__—;D‘ sectores de la Sociedad, y es algo que podria cambiar

completamente el funcionamiento de la misma.
Serd de vital importancia analizar las consecuencias y
riesgos que supone la existencia de un “Gran Hermano”
que llegue a conocer la Sociedad completa e incluso
llegar a influenciar en decisiones diarias o incluso en
momentos criticos de la vida de una persona.

N\, La abogacia podra desarrollar una nueva linea de
1110 negocio especializada en los casos relacionados con el
uso masivo de datos y el perfilado de personas
empleando dicha informacién, pudiendo incluso definir
algunos ejemplos de actuacion para casos actualmente
no regulados, que sirvan como base de jurisprudencia

para la regulacion futura.

5 - é§QUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

En mayo de 2014, el Tribunal de Justicia
de la Unién Europea (TJUE) dicté una
sentencia relacionada con el ‘derecho al
olvido’, que otorga el derecho a los
ciudadanos de la UE a solicitar que su
informacion personal desaparezca de los
resultados de las paginas de buscadores
online como Google o Bing. Desde 2014
hasta 2017 Google recibié 2,4 M de
solicitudes de derecho al olvido,
habiendo ejecutado el 43% de ellas.

Uno de los escandalos mas recientes es
el relacionado con Facebook y la
empresa Cambridge Analytics. Gracias a
los datos de perfiles de usuarios
registrados en la red social, se pudo
inferir perfiles psicolégicos de éstos y
realizar una campafa de manipulacion
mediante la publicacion de noticias
falsas en canales digitales, teniendo un
profundo impacto en las elecciones de
Estados Unidos de 2016.

Desde la Unidon Europea se esta
impulsando el uso del Registro de
Nombres de los Pasajeros (PNR) para la
prevencioén, deteccién, investigacion y
enjuiciamiento de los delitos de
terrorismo y de la delincuencia grave.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Se deberan asegurar los derechos de I
privacidad de todos los ciudadanos y M I
defender frente a abusos

NECESIDAD DE REGULACION
Impacta directamente en la vida
privada de toda la Sociedad

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

La informacion podra ayudar en el
ejercicio de la abogacia, aunque su
acceso serd costoso siendo
propiedad de agencias o0 empresas

NIVEL DE MADUREZ
Existen casos de uso, pero aun no se
ha explotado su maximo potencial u

Las nuevas tecnologias de la informacion y una sociedad altamente conectada, junto con la creciente adiccién a las redes
sociales y el smartphone ha dado lugar a que se pueda conocer en gran medida a una persona basandose en lo que publica

en plataformas online.

Esto supone un gran riesgo en la privacidad de la informacién personal que la mayoria acepta como obligacidon para
participar en estas plataformas online, y que en muchos casos por no leer en detalle el contrato de Términos de Uso, se

acepta sin prestar atencién a lo que contiene.

La disposicion de esta informacién es la palanca que hace funcionar a muchas de estas plataformas, que venden
informacion a empresas privadas para realizar acciones de marketing personalizadas, o ese era el modelo inicial. Con el
tiempo, han aparecido nuevos players que buscan mas informaciéon y nuevas formas de explotaciéon de datos.

En general existe un reto en hacer comprender a los usuarios la dimensiéon de la informacién que se comparte sin, apenas,
darse cuenta; pero a su vez existe una necesidad de regulacion para evitar el abuso por parte de gobiernos y empresas.
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I.A. EN EL SECTOR JURIDICO

INTELIGENCIA
ARTIFICIAL

1- éEN QUE CONSISTE?

La aplicacion de la inteligencia artificial en justicia es,
relativamente a esta tecnologia, un uso directo y sencillo de la
capacidad de aprendizaje desarrollado: es sencillamente un
algoritmo ejecutdndose en un ordenador.

Al software en cuestion se le alimenta con el historial de casos y
en el momento de los juicios se le introduce los datos del
proceso en curso. En algunos sistemas se complementa esta
informacion con preguntas al implicado o acusado. Con estos
datos el programa puede emitir predicciones sobre el desenlace
de un juicio. Asi funcionan las herramientas predictivas usadas
cada vez mas frecuentemente en los bufetes. Otro resultado de
estos algoritmos puede ser una estimacion del grado de riesgo
de reincidencia o, en caso de detenidos, puede realizar una
prediccion de los quebrantamientos de furos permisos de
salida. Estas herramientas se utilizan en administraciones o
incluso sirven para asistir decisiones de los jueces.

Estos programas tienen el potencial de aligerar el tratamiento
de cierto tipo de casos aliviando el sistema juridico liberando
recursos. Con la evoluciéon de la inteligencia artificial se prevé
incluso que robots (algoritmos) puedan tener cada vez mas
peso en las decisiones de juicios, considerando que actualmente
podrian ser capaces de dictaminar sentencias.

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

llevar juicios. En consecuencia los abogados y abogadas
necesitan entender su funcionamiento para poder seguir
ejerciendo su trabajo de defensa. Esta adaptacion
reviste un caracter permanente al necesitar actualizar el
conocimiento sobre estos sistemas.

,:\ Este tipo de herramientas supone una nueva forma de

[ Las dudas sobre la “imparcialidad” de estos sistemas

éié son numerosas. Serd necesario defender a las personas
frente al mal uso de estos algoritmos y a sus posible
sesgos, llevando asi el ejercicio de la defensa a un
terreno tecnoldgico.

Se abre un terreno nuevo de actividad para la abogacia:
proteger y asesorar a las personas frente a situaciones
desfavorables generadas por el uso de algoritmos de
prediccion tanto en justicia como en cualquier otro
ambito.

-

5 - éQUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

El algoritmo Compass de la
empresa Northpointe lleva a cabo
una evaluacién basada en un
centenar de factores e indica en una
escala de 1 a 10 la propensién en
volver a delinquir del acusado
procesado. Desde el 2016, esta
herramienta es el objeto de un
debate sobre el caracter imparcial
de sus evaluaciones. Compass es
una de la docena de herramientas
utilizadas en los juicios en E.E.U.U.

Riscanvi es wuna aplicaciéon que
estima el riesgo de comportamiento
violento por parte de un preso
basandose en unos cuarenta
pardmetros criminales, personales,
socio-familiares, clinicos, de
personalidad. Sirve para hacer el
seguimiento de la situacion del
preso y, en algunos casos para
autorizar permisos.

4 - INDICADORES

Puede suponer una nueva forma

IMPACTO EN LA ABOGACIA
all

de trabajar en los juicios

NECESIDAD DE REGULACION
Son herramientas utilizadas por la
justicia

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS
Uso como herramienta predictiva
pero con un coste muy elevado

NIVEL DE MADUREZ
La tecnologia estd desarrollada

y se observan nUMerosos casos
de uso

El uso de sistemas de inteligencia artificial no es una novedad y ya ha dado mucho que hablar. El impacto
humano y las implicaciones éticas son muy importantes. Si bien permite aligerar los sistemas judiciales
sobrecargados y recortar los tiempos de espera, conlleva serias dudas en materia de discriminacion y de
respeto de la vida privada. En efecto, el uso se los sistemas de inteligencia artificial para dictaminar
sentencias ha sido denunciado por profundizar discriminaciones estructurales al apoyarse en datos
estadisticos en vez de datos estrictamente personales. Por otra parte, en muchos casos, el recolectar los
datos individuales requeridos por estos sistemas supone una violacién del derechos individuales como en el

caso del Riscanvi.
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CHATBOTS

INTELIGENCIA
ARTIFICIAL

1- éEN QUE CONSISTE?

Los sistemas conversacionales, bdsicamente, son aquellos
sistemas que pueden mantener una conversacidon con personas
a través de interfaces textuales (“chatbots”) o vocales
(“voicebots”). Son capaces de recibir informacién, preguntas
formuladas por el usuario, y de devolver una respuesta a la
peticidén o la pregunta. La aplicacién de la inteligencia artificial
permite a estos sistemas:

* Interpretar y entender las preguntas de los usuarios
independientemente de la formulacién en lenguaje natural

* Elaborar una respuesta en base a la especialidad del sistema
o interactuar con otros sistemas en caso de que el usuario
haya solicitado una acciéon (en esta ficha nos mantenemos
dentro de un dmbito puramente digital descartando asi los
sistemas con implicaciones fisicas en el mundo real)

« Ampliar su capacidad de respuesta en base a las
interacciones realizadas.

Las metas de esta tecnologia y su potencial son claros, sin
embargo, al encontrarse en etapa temprana de su desarrollo, la
tecnologia no permite todavia una interaccién del todo natural
entre las personas y las maquinas.

3 - éCOMO IMPACTA A LOS ABOGADOS?

irrumpir a cualquier nivel de la vida de la personas, tanto
en aspecto personales como a nivel profesional. Los
abogados deberdn estar preparados para estos cambios
de relacion al conocimiento y a la informacion.

,:\ Es previsible que los sistemas conversacionales vayan a

© La aportacion potencial de esta tecnologia a la abogacia
(N es muy elevada. Los chatbots pueden convertirse en
gAais asistentes para agilizar la investigacién de los caso.

S\, Pueden suponer una oportunidad para los abogados
% tanto en su eficacia de tratar los casos como en su
forma de atender a los clientes. Estos sistemas podrian
permitir una atencion fuera del horario de trabajo, dando
respuestas y registrando las consultas realizadas.

5 - ¢QUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

* El asistente Duplex de Google es
capaz de realizar llamadas a
personas para planificar citas con
servicios, simulando incluso
aspectos “no verbales” del lenguaje
oral humano.

» El servicio “DoNotPay” desarrollado
por un estudiante permitié, 21
meses de uso, generar mas de
250.000 reclamaciones de multas
de aparcamiento, con un 64% de
éxito.

* La empresa Sensely ha desarrollado
un sistema de asistente personal
tanto para los pacientes como para
los médicos. Se basa tanto en
imagenes, texto o locuciéon. Es
capaz de indicar a los pacientes
posibles patologias y de redirigirlos
hacia los recursos relevantes, segun
la necesidad.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

El sector legal ya aparece como un I
sector muy propenso a la aplicacion [ ] I
de esta tecnologia

NECESIDAD DE REGULACION
Los sistemas conversacionales solo
son herramientas

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS
Sistemas caros, la accesibilidad
dependera de los modelos de
negocio de los fabricantes

NIVEL DE MADUREZ

La tecnologia se esta desarrollando y
necesita avanzar en temas de
interaccion

La tecnologia de inteligencia artificial todavia estd en los primeros pasos de su desarrollo. Sin embargo, ya se
estan vislumbrando una capacidad de irrupcion en sectores de conocimientos muy punteros como pueden
serlo la ingenieria, la salud o la justicia. Gracias a los modelos de negocio basado en el servicio (es decir: el
proveedor del sistema de chatbot lo “alquila” a la empresa que lo integra en servicios propios y ésa paga por
el uso que hace de ello), es previsible que, cuando se desarrolle, su aplicacion sea rapida y generalizada.

Si en algunos casos es dificil que, en temas legales amenace la funcidn de los abogados y sustituya del todo
la interaccidén entre las personas, es previsibles que permita automatizar y solucionar asuntos muy facilmente

tanto para los abogados como para los ciudadanos.

Por otra parte, si consideramos la oportunidad que supone la inteligencia artificial como extension de la
capacidad humana y el chatbot como manera de dar acceso a esta capacidad, podriamos ver en estos
sistemas la posibilidad de eliminar barreras en caso de personas con necesidades de tutela o incluso podria

convertirse en una forma de sustituir esas tutelas.

N

NS
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ROBOTS INTELIGENCIA

ARTIFICIAL
1-é¢EN QUE CONSISTE? 2 -¢QUE SE ESTA
En el sentido tradicional se considera como robot todo sistema HACIENDO?
que una elementos mecdanicos y electrénicos, siendo gestionado ) o
por un software integrado. Es decir, un sistema mecéanico * Audi emplea en sus fabricas de
apoyado en electréonica que es capaz de interactuar con su Alemania unos exoesqueletos para
entorno. Teniendo esto en cuenta, podemos distinguir dos tipos sus empleados que les permiten
de robots: trabajar de forma mas cémoda y

eficiente, ayudando a que los
operarios mantengan posturas
adecuadas e incluso pudiendo
ayudar mecdnicamente en el
proceso de montaje aportando una
‘fuerza extra’.

« ROBOTS DE APOYO: seran aquellos robots que limiten su
actividad a ayudar a un humano, simplificando las tareas o
haciéndolas mas accesibles. Tan solo siguen &érdenes
dictadas por un humano, sin capacidad de decision. Estos
suelen ser empleados en entornos industriales (fabricas)
Como apoyo en procesos productivos.

+ ROBOTS AUTONOMOS: son robots dotados de inteligencia
(artificial) que les permite realizar tareas de forma auténoma
o semi-auténoma. Estos robots suelen tener capacidad para
moverse libremente por espacios abiertos, ya que emplean
sistemas de reconocimiento del entorno, detectando
obstaculos a su paso y generando caminos gue eviten dichos
elementos. Esto se puede aplicar también a la resolucién de
otro tipo de problemas genéricos, donde se le plantee un
objetivo al sistema, y éste disefie un algoritmo 6ptimo para
encontrar su resolucion.

Boston Dynamics es ampliamente
conocida en el mundo de la
robdtica como ser la empresa que
cuenta con los robots auténomos
mas avanzados, contando con
‘perros robot’ capaces de moverse
de forma auténoma por cualquier
terreno, reconocerlo y llevar objetos
gracias a su brazo articulado. Estos
robots van desde el tamafio de un
perro pequefo hasta una mula.

En muchos casos estos robots vienen impulsados o financiados

desde organismos militares (DARPA), pudiendo acabar

teniendo un uso en el ejército o incluso en la policia.

3 -¢COMO IMPACTA A LOS ABOGADOS? 4 - INDICADORES
Los robots estdn causando en la actualidad un impacto IMPACTO EN LA’ABOGACI'A

—D notable en la sociedad, ayudando principalmente en los La ab‘;,ga‘?‘a debe’adpo”elfsc;if ) .II
sectores mas técnicos. Se espera que en un futuro, éstos Cexpertise para ayudar ala detinicion

- - _ de nuevas regulaciones
logren una mayor integraciéon en la sociedad y el

impacto sea aun mayor. ;
NECESIDAD DE REGULACION

Algunos de estos robots requeriran

. 2 . .
Los ro_bots autor_womos podran tener un gran |mpac§o en una alta regulacion tanto a nivel
Aié la sociedad, pudiendo llegar a formar parte de la misma, responsabilidades como seguridad
por lo que serd de vital importancia estudiar cémo
afectara esto a las relaciones sociales y cémo se ACCESIBLE POR LOS
incluyen las relaciones humano-maquina. DESPACHOS/ABOGADOS
Probabilidad muy baja de utilidad a
S\ La Abogacia podrd influir en cierta medida en las corto y medio plazo
11 decisiones de los casos actualmente no regulados,
dando lugar a una jurisprudencia que motive la NIVEL DE MADUREZ
normativa que se desarrolle a futuro. Un ejemplo seran Existe cierto desarrollo de la
. . tecnologia, aunque queda mucho |
los casos de accidentes relacionados con robots, donde camino por delante

la responsabilidad no esta actualmente definida.

5 - ¢éQUE RETOS PLANTEA?

La incorporacién de robots con capacidades de autonomia e inteligencia a nuestra sociedad pudiera dar lugar a un dilema
sobre la consideracion que se le deberia dar a éstos, ya que aunque inicialmente no sean sistemas con una inteligencia
elevada, si podrian acabar formando parte de la sociedad siendo considerados como “individuos electréonicos” en un futuro.
Estos robots se convertirian en sistemas de apoyo a humanos, aungque con capacidad de evolucionar para disponer de mas
autonomia. Esto llevard necesariamente de la mano una modificacién de la regulacién y definiciones legales para redefinir
las responsabilidades y derechos en relaciéon a estos sistemas, e incluso entraria en juego la consideraciéon que deben tener
estos robots ‘inteligentes’, como maquinas o ‘personas electrénicas’.

Por otro lado, estos robots podrian poner en riesgo el mercado de trabajo, forzando una adaptacién del mismo, ya que
algunos de estos robots podrian sustituir, parcialmente o en su totalidad, el trabajo manual realizado por humanos.

Por ultimo, debido al potencial uso militar o de proteccion civil, se habran de regular estrictamente estos robots para que
cumplan con todos los derechos y convenciones asociadas a estas tematicas.
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COCHE AUTONOMO

INTELIGENCIA
ARTIFICIAL

1- ¢éEN QUE CONSISTE?

Al igual que los drones y sistemas de guiado auténomo, los
vehiculos auténomos, y en particular los coches auténomos,
requieren de una Inteligencia Artificial que gestione el sistema
tomando las decisiones apropiadas en base a una serie de
mediciones que tome sobre su entorno, asi como de
pardmetros previamente programados.

Se puede considerar el coche auténomo como un futuro muy
cercano dado que, en cierta medida, ya existe gran parte de la
tecnologia necesaria para que éstos funcionen hoy en dia, Sin
embargo, existe un gran recelo por parte de la poblaciéon a
emplear estos sistemas. Esto viene motivado principalmente
por un miedo a la pérdida del control del vehiculo, y llevar ello
asociado a accidentes y dafio humano.

Aunque desde hace unos afos existen sistemas de ayuda a la
conduccién, nunca se ha tratado de sistemas auténomos,
aunque en cierta medida si realizaban algunas funciones de
forma auténoma, como los sistemas de mantenimiento de carril
o de control de velocidad.

Ya que esto supone un gran cambio, y un posible riesgo para
los conductores, las empresas que estdn desarrollando sistemas
de conduccién 100% auténomos emplean grandes recursos
monetarios y de tiempo en pruebas para verificar la seguridad y
fiabilidad de estos sistemas en todas las situaciones posibles.

3 -éCOMO IMPACTA A LOS ABOGADOS?
El coche auténomo supondrd un gran impacto en la
,__—;D‘ sociedad, modificando los habitos de transporte
actuales, y dando lugar a nuevas formas de movilidad
urbana e interurbana.

[ Disponer de sistemas que toman decisiones sin
Aié intervencién humana supone un dilema en cuanto a
responsabilidades y decisiones programadas
previamente, que supondran un reto en cuanto a
materia de regulacion y legislacion sobre

responsabilidades se refiere. Para ello, la Abogacia
podrd definir ciertas formas de actuaciéon para generar
jurisprudencia y que orienten las nuevas normativas y
leyes que regulen las responsabilidades civiles que
supondria un accidente con este tipo de vehiculos, o
cualquier incidencia y/o falla.

5 - éQUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

La empresa de movilidad urbana
Transdev se une a una ciudad de
Florida para el lanzamiento de un
servicio piloto de mini-autobuses
eléctricos para el transporte
escolar. Permitirdn una recogida
individualizada y dejardan a los
pasajeros en su establecimiento.

Tesla cuenta con su software
Autopilot que permite en sus
vehiculos Model S y Model X contar
con un sistema de conduccion
semiauténoma en autopistas y
autovias, que varian la velocidad,
realizan cambios de carril y se
adaptan al entorno para que el
conductor no tenga que realizar
estas funciones, aunque no se le
permite soltar las manos del volante
por seguridad.

4 - INDICADORES

Se deberan estudiar los posibles
cambios legislativos que supondran

MPACTO EN LA ABOGACIA

estos sistemas de transporte

NECESIDAD DE REGULACION
Al poder suponer un riesgo para las
personas, estos sistemas habran de
ser fuertemente regulados

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS
Sin impacto directo en la actividad
de la abogacia o los despachos

NIVEL DE MADUREZ

La tecnologia se encuentra en su fase
incipiente, aun existiendo algunos
ejemplos y prototipos

El principal reto que plantea el transporte privado auténomo esta incluido entre los dilemas éticos, que viene
derivado directamente del famoso ‘Dilema del tren’, solo que en este caso se plantea una situacion en el que
el vehiculo (coche en este caso) auténomo se encuentra ante las alternativas de seguir recto y atropellar a
una o mas personas, sin disponer de tiempo para frenar; o tratar de evitar esta situacidon y “elegir” una
colisién matando a los ocupantes. Esto supone un grave dilema en el que es el sistema quien decide quién
debe sobrevivir: si el ocupante o el viandante, quedando esta decisidn programa previamente y no al libre

albedrio como en la actualidad.

Por otra parte, esta tecnologia podria dar lugar a nuevas relaciones al coche privado, como por ejemplo
disponer de uno en multipropiedad, o que éste se reduzca Unicamente a un servicio. En este caso se
emplearia el coche Unicamente como método de transporte en los momentos que se requieran, no siendo
necesario disponer del mismo el resto del tiempo. Esto seria algo parecido a un sistema de taxi actual,

aunque se eliminaria el conductor o chéfer.
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DRONES

INTELIGENCIA
ARTIFICIAL

1- ¢EN QUE CONSISTE?

En la actualidad se esta persiguiendo el desarrollo de sistemas
de transporte que funcionen de forma completamente
auténoma, bien sea para labores de vigilancia, transporte
logistico o incluso transporte de personas, existiendo ejemplos
de todas estas casuisticas. En este punto se centrard el andlisis
en los sistema de vigilancia y transporte.

El convertir estos sistemas en auténomos tiene como objetivo
ultimo eliminar la intervencidon humana en la realizacion de
tareas cotidianas, dejando lugar a mas tiempo para realizar
otras actividades, ademas de llevar de la mano un ahorro en
costes y tiempo, aumentando asi la eficiencia de las tareas.

Para esto es necesario emplear la Inteligencia Artificial, ya que
la autonomia de estos sistemas viene dada gracias a disponer
de una componente de ‘inteligencia’ que les permita operar sin
necesidad de ser controlados y monitorizados constantemente.

Nuevos sistemas de vigilancia y transporte logistico van
utilizando drones, pequefos dispositivos voladores que pueden
funcionar de forma semiauténoma o auténoma. Actualmente se
emplean de forma amateur o a veces por empresas para sus
procesos internos.

Segun el tipo de sistema auténomo, el impacto en problemas
éticos se puede ordenar, siendo el mas bajo los sistemas de
vigilancia, seguidos del transporte logistico y del transporte de
personas.

3 - éCOMO IMPACTA A LOS ABOGADOS?

multiples dmbitos desde la vigilancia, la logistica o
simplemente un uso particular recreativo. Podrd suponer
una gran ventaja en el uso profesional, liberando carga y
tiempo para realizar otras actividades y optimizando
procesos.

l:\ Los sistemas auténomos supondran una revolucion en

A En la actualidad la regulacién de estos sistemas es

éié bastante laxa y aun estd por desarrollar. La Abogacia
podra influir en las decisiones legales que se tomen en
los casos actualmente, y que mediante jurisprudencia
pueda motivar las normativas legales que se desarrollen
a futuro. Aqui encontramos también normativas y
regulaciones relacionadas con la definicion de
responsabilidades civiles por accidente o
malfuncionamiento de alguno de estos equipos.

5 - éEQUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

Endesa emplea drones para el
reconocimiento y mantenimiento de
Lineas de Alta Tension, reduciendo
asi tiempos y riesgo que corren los
empleados, que de forma
tradicional debieran escalar las
torres eléctricas.

Domino’s Pizza empezara a
entregar pizzas en Pakistan
empleando drones auténomos.
Amazon, por su parte estd
probando un servicio de entrega de
paguetes empleando drones, que
promete entregas en 30 minutos.

La empresa Skycatch proporciona
un servicio de monitorizaciéon con
imagenes de alta precision tomadas
por drones permitiendo un
seguimiento detallado de proyectos
de construccion, reduciendo costes
y mejorando la seguridad de los
equipos responsables.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Se deberan estudiar los posibles

cambios legislativos que supondran [ ] I
estos sistemas auténomos

NECESIDAD DE REGULACION
Al poder suponer un riesgo para las
personas, estos sistemas habran de
ser fuertemente regulados

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS
Usos sin gran implicacion en el
negocio de la abogacia
(accesoriamente entregas)

NIVEL DE MADUREZ

Podemos encontrar diferentes

ejemplos, aunque la tecnologia estd | I
en constante evolucion

Aunque uno de los principales retos serd como afectard a ambitos éticos y de responsabilidad en caso de
accidente por uno de estos medios de transporte auténomos, también sera importante, aunque de forma
mas indirecta, la privacidad y seguridad de la informacién que se recoge mediante estos dispositivos supone
también un reto legal. En la actualidad estd restringido el vuelo de drones en segun qué zonas, e incluso a
segun qué alturas, ya que muchos de estos equipos disponen de cdmaras y podrian espiar en la propiedad
privada de otras personas o realizar actividades de vigilancia no permitida. Esto llevara de su mano la posible
emision de permisos para sobrevolar areas, si por ejemplo se emplea para el transporte de paqueteria o para
servicios de comida rdpida, se habra de dar permiso para sobrevolar todas las areas entre el origen y el fin,
ademas de contar con permiso para el aterrizaje y “entrada” en propiedades privadas.

El principal gran dilema sera el del dafo que puedan causar los sistemas de transporte autonomo, que
puedan de alguna forma herir o causar algun tipo de perjuicio (material principalmente) a personas u

objetos.
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IMPACTO EN LA ABOGACIA

De cara a analizar el impacto en la Abogacia de la inteligencia
artificial y sus aplicaciones analizadas, se plantea desglosar este
analisis a través de las 6 Areas Temadticas definidas para el XlI
Congreso Nacional de la Abogacia de la Abogacia Espafiola que se
celebrara en Valladolid en Mayo de 2019.

A continuacion se presenta una tabla con el resumen de los impactos
en cada Area Temaética:

Aplicacioncs ILA_en justicia Chatbots Robots Dronesy Coche Sistemas
Sistemas de auténomo control global
guiado
autonomo
Cambios en los Cambiosenla En un futuro Estos sistemas Un sistema de
elementos de formade seria posible optimizaran monitorizacion
los juicios y en que los robots procesos de omnipresente
Transformaciones| las formas de se integren en empresas y es algo que
tecnoldgicas y defender especializado la Sociedad permitiran podria
sociales formando realizar transformar
parte de ella actividades completament
cotidianas mas e la sociedad
eficientemente
Eluso delal.A. Losrobots Se abre un debate sobre la Defender alas
en los juicios auténomos regulacién y legislacion que personas en
podra suponer supondran un aplicaria en sistemas de toma de cuanto a
una nuevo decisiones auténomas y que posibles
discriminaciéon y paradigma de incluya ciertas acciones formas de
Defender hoy las e s N B N
libertadesy requerirala relacion programa'das previamente. mflu_enua 9
derechos defensa de las humano- Se debera velar por que no se manipulacién
personas frente magquinay se viole ni se ponga en riesgo por este “Gran
a su mal uso deberan ningun derecho actual con la Hermano”
definir los inclusion de estos nuevos
derechos y sistemas.
obligaciones
Reqgulacion

profesional y
supcervision

Se abre un Eliminar
campo de tiempos de
actividad de transporte
. protecciony de dando lugar a
Nucva_s practicas asesoramiento tiempo para
profesionales .
frente al uso de relajarse o
algoritmos en para
procedimientos estudiar/prepa
rar un caso
Los chatbos La abogacia La abogacia como expertos en Abogados
pueden podra ‘Abogacia de Sistemas como
convertirse en posicionarse Autonomos” expertos en
Abogacia un aliado para como casos de uso
emprendedora la atencion de expertosen masivo de
los clientes “‘Abogacia datos para
Robotica’ perfilado
social
Chatbots Laintegracion Envio de
como sistemas de ciertos documentacio
de robots en los n fisica de
Gestién eficaz de ayuda/apoyo despachos forma rapida y
despachos enla podria agilizar agil
investigacion tareas
de casos mecanicasy
rutinarias

Aplicaciones
de mayor
impacto
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El rango de uso y aplicacion de la Inteligencia Artificial es muy amplio. Va
desde simples algoritmos ejecutados en un ordenador hasta maquinas
fisicas autdnomas capaces de interaccionar con su entorno y con
personas. Independientemente de su uso, una coda queda clara: las
consecuencias sobre la vida de esas ultimas son muy numerosas vy la
tendencia promete ir en aumento conforme evolucione la tecnologia.

El aspecto que ahora mismo supone el mayor impacto sobre |la practica
de las abogadas y los abogados es EL USO DE LA INTELIGENCIA
ARTIFICIAL EN JUSTICIA. Se estd convirtiendo en una herramienta para
evaluar situaciones e incluso dictaminar sentencias. Se basa en un “big
data” de casos vy la informacion utilizada en cada caso evaluado. De esta
forma nos enfrentamos a la posibilidad de dejar juicios, casos
particulares, a manos de sistemas basados en estadisticas. Las cuestiones
éticas son numerosas vy los abogados tendran que conocer y entender las
diferentes herramientas, saber cdmo se van a utilizar y ser capaces de
manejar casos en los cuales personas puedan enfrentarse a decisiones
tomadas en base a resultados de algoritmos. Por otra parte, se estan
viendo herramientas que proporcionan a los bufetes predicciones para la
resolucion de casos. Son productos muy caros pero que podran pasar a
formar parte del futuro de la profesion.

Los CHATBOTS tienen una aplicacion muy clara en justicia. Dan la
interfaz necesaria para “dialogar con el conocimiento”. Pueden ser
consejeros expertos muy baratos. En este caso se podrian ver como una
oportunidad para los bufetes para atender a necesidades fuera del
horario de oficina. Por otra parte, refuerza la idea que el valor ainadido de
los abogados es el contacto personal y humano que seguira siendo la
forma diferencial frente a los sistemas automatizados. Y si algunos lo ven
como potenciales competidores, podran suponer asistentes
especializados y muy eficaces para agilizar las tareas de estudio de los
casos y una forma radicalmente diferente de acceder al conocimiento.

En un creciente nivel de capacidad de interaccidon con el entorno vy las
personas, se encuentran los ROBOTS que ademas de la inteligencia,
adquieren autonomia. Debido a estas capacidades las perspectivas de
impacto sobre la sociedad son aun mayores y con ellas la necesidad de
regulacion. Y aunque la tecnologia no permita hoy en dia una movilidad y
una interaccion asombrosa, ya se esta vislumbrando un gran potencial de
uso. Por otra parte, si tenemos en cuenta la tendencia al retraso que
suelen tener las normativas, se abre un campo importante de
jurisprudencia relativamente al uso y a las consecuencias del uso de estas
maqguinas, tanto en entornos muy especificos (como la industria, el
ejército...) como en la vida cotidiana. Adicionalmente, aparece un aspecto
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importante que es la consideracion sobre estas maquinas como entes vy
sus relaciones con los humanos.

En cuanto a los DRONES, si no presentan la misma capacidad hipotética
con los humanos que los robots, son una realidad ya patente. Benefician
de una tecnologia mas madura y presentan aplicaciones en un rango muy
amplio de sectores. De su caracter autonomo deriva la necesidad de
gestionar posibles problemas debidos a accidentes y errores de uso.
Estos problemas se acentuaran cuando los drones se conviertan en
sistemas de transporte comun de mercancias. Debido a la falta de
regulacion, las oportunidades son importantes para la abogacia. Al
aspecto de los accidentes y la regulacion de los espacios donde
evolucionan estos aparatos (siendo actualmente principalmente el aire),
se anade el problema relacionado con la privacidad por el hecho de ser,
en gran parte, equipados de camaras y sensores.

El COCHE AUTONOMO es una gran promesa de la inteligencia artificial.
Debidos a los numerosos proyectos en curso, se puede vislumbrar cabios
muy importantes en la sociedad gracias a esta tecnologia. Las
implicaciones y los problemas levantados son importantes: desde la
responsabilidad en caso de problema hasta la ética de la programacion
de los vehiculos. Y como en las aplicaciones anteriormente citadas,
estamos ante un espacio donde las regulaciones brillan por su ausencia.
La abogacia podrd jugar un papel muy importante en la definicion de
formas de actuacion para generar jurisprudencia. Tendra la oportunidad
de orientar las nuevas leyes que regulen las responsabilidades civiles
implicadas en caso de problemas o accidentes.

El caso de los SISTEMAS DE CONTROL GLOBAL aungue suene lejano
estd muy cerca de materializarse. Esta aplicacion va mucho mas alla de
los problemas de privacidad de la informacion personal en relacion con
las nuevas tecnologias. Se trata de un uso masivo y generalizado
agrupando numerosas fuentes de informacion personal con fines de
control o0 manipulacion. La proteccion requerida frente a estos usos sera
en consecuencia masiva. Por otra parte, la necesidad de formacion vy
actualizacion del conocimiento de las abogadas y de los abogados sera
importante al mezclar datos y actuaciones tanto en el mundo real como
en el mundo digital.
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1.1

Entendiendo Blockchain
¢Qué es Blockchain?

Blockchain es un gran libro de anotaciones virtual, en el cual, las
anotaciones se realizan en forma de “blogues”. Cuando hablamos de
un “blogue” nos referimos a una estructura de datos que incorpora la
informacion de interés (por ejemplo una transaccioén), a la cual se
anaden datos relativos al bloque anterior de la cadena, formando
una linea temporal. Gracias a técnicas criptograficas, y al estar
presente la referencia al bloque anterior encriptado dentro de su
estructura, la informacion contenida en un blogue es segura e
inalterable.

Una de las principales caracteristicas de Blockchain es que el “libro
de anotaciones virtual” formado por esta cadena de bloques, se
encuentra distribuido en la red de ordenadores que participan en el
Blockchain. De esta forma se pueden registrar transacciones entre
partes de una manera segura y permanente. Al tener cada uno de
estos ordenadores (en algunos casos son millones) la cadena de
bloques se genera una “confianza publica”, ya que si uno de ellos
quisiera registrar transacciones a su favor en bloques nuevos, el
sistema lo descartaria al ser él el Unico detentor de este bloque.

( El concepto de

computacion
distribuida se plantea a

Satoshi Nakamoto )
crea Bitcoin e

L principios de los 90

introduce el concepto
de Blockchain )

(" Desarrollo de

Criptomonedas en
aplicaciones de pagos y
cobros

\

Los mercados
financieros y otras
aplicaciones comienzan
a usar blockchain para
otros usos

~N
Transferencias de
moneda y sistemas
de pago digitales

Primeras redes
privadas de Blockchain
en sectores especificos

Primeros Contratos
Inteligentes

Evolucién del
mercado y
exploraciéon en varias
industrias.

TR I

Figura 1: HISTORIA DE BLOCKCHAIN
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1.2

A pesar de su breve historia que arranca en 2009, Blockchain
actualmente disfruta de una enorme popularidad, debido en gran
parte a su aplicacion original como la tecnologia subyacente de las
monedas digitales, y especialmente los bitcoins.

Ademas de la adopcion de esta tecnologia para la creacion de redes
de criptomonedas, hay muchas preguntas abiertas sobre a donde se
dirige Blockchain y qué tipo de aplicaciones se beneficiaran mas de
esta tecnologia. Lo que estd claro en este momento es que las
aplicaciones de Blockchain pueden tener uno de sus impactos mas
profundos en el sector legal a través de los denominados “Smart
Contracts” que analizaremos mas adelante.

¢Como funciona la tecnologia Blockchain?

La tecnologia Blockchain no introduce un paradigma completamente
nuevo. Mas bien, se basa en el concepto clasico de un “libro de
anotaciones”, con la peculiaridad de ser digital, cifrado y distribuido
en una red de ordenadores.

Los libros de anotaciones tradicionales son propiedad de una
entidad (como una administracion, empresa, organizacion o grupo) y
controlados por un administrador designado (por ejemplo, un
notario) que actua como tercero de confianza entre las partes.

Este administrador puede implementar cambios en el libro de
anotaciones sin requerir el consenso de todas las partes interesadas
del libro, ya que tiene la confianza de todas las partes implicadas,
ejerciendo la figura de lo que se denomina “tercero de confianza”.

En contraste, Blockchain no puede ser actualizado por ningun
administrador de forma individual. Solo se puede actualizar con el
acuerdo de los participantes de la red y todos los cambios en el libro
de anotaciones distribuido son auditables. Para ilustrar como
funciona esto, la figura 2 muestra una transaccion financiera
registrada en una cadena de bloques.

Esta “mutualizacion de datos” en un sistema basado en Blockchain

solo es posible con técnicas criptograficas fuertes que aseguren que
las copias sean idénticas, que las transacciones no estén duplicadas
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y que se impongan permisos especificos para acceder a los datos
almacenados.

A quiere enviar dineroa B

?

AN Vel
r'd |
Creacion de la La Transaccion La Transaccion se
transaccion entre se comunica a la coloca en un
AyB Redy se valida nuevo "bloque”
Y r's
el 13
Toda la Red aprueba El blogue se La Transaccion se
el nuevo "Bloque” y agrega ala ejecuta y el dinero se
lo "sella" cadena mueve entre Ay B.

Figura 2: OPERACION DE BLOCKCHAIN

El poder transformador de Blockchain proviene de la combinacion
Unica de sus caracteristicas diferenciadoras:

e TRANSPARENCIA DE LOS DATOS: la tecnologia Blockchain
incluye mecanismos para garantizar que los registros
almacenados sean precisos, evidentes y de una fuente
verificable. Por lo tanto, en lugar de que varias partes
mantengan (y alteren) copias de su propio conjunto de datos,
ahora cada parte interesada recibe acceso controlado a un
conjunto de datos compartido creando una fuente que no se
puede alterar. Esto le da confianza a todos los que trabajan
con estos datos que estan usando el conjunto de datos mas
reciente, preciso y confiable.

e SEGURIDAD REFORZADA: los registros tradicionales suelen

proporcionar una capa general de seguridad que, una vez
violada, permite el acceso a todos los datos almacenados.
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En un sistema basado en Blockchain, los mecanismos de seguridad
garantizan que las transacciones y los mensajes individuales se
firmen criptograficamente. Esto garantiza la seguridad esencial
para hacer frente a los altos riesgos actuales de pirateria,
manipulacion y compromiso de datos. Incluso en el caso
improbable de que un ataque informatico consiguiera alterar uno
de los conjuntos de datos firmados, al existir copias en diferentes
partes de la red, la alteracion seria detectada facilmente.

Estas capacidades se pueden implementar a través de dos tipos de
sistemas basados en Blockchain: publicos, donde cualquiera puede
participar (por ejemplo, la red Bitcoin) y privados donde los
participantes deben pertenecer a una lista de confianza (safelisted).
La Figura 3 muestra las diferencias principales entre estos dos tipos
de sistemas basados en Blockchain.

&
o

'~

ERta
S

BLOCKCHAINSEPUBLICOSESINPERMISOS BLOCKCHAINSEPRIVADOSECONEPERMISOS

e Cualquiera puede unirse a la red y enviar * Solo los participantes marcados (safelisted ) pueden unirse a
transacciones. lared

e Cualquiera puede contribuir con capacidad * Solo los participantes marcados (safelisted ) pueden aportar
computacional ala red y transmitir datos de la red. potencia informatica a la red y transmitir datos en la red.

¢ Todas las transacciones se transmiten * Los privilegios de acceso determinan en qué medida cada
publicamente. participante “safelisted” puede aportar datos a la red y

acceder a los datos de lared.

Figura 3: BLOCKCHAINS PUBLICOS Y PRIVADOS

Las cadenas de bloques publicas, sin permiso, estan abiertas y, por lo
tanto, es probable que estimulen una innovaciéon mas rapida, ya que
pueden ser utilizadas por muchas partes y pueden obtener
beneficios de ese volumen de usuarios. Sin embargo, hoy en dia, las
empresas tienden a adoptar Blockchains privados autorizados ya
gue estos pueden respaldar un ecosistema cerrado de participantes
con caracteristicas empresariales tales como controles de acceso
estrictos y protecciones de privacidad. Por lo tanto, la eleccion entre
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1.3

el uso de Blockchains publico versus privado debe ser determinada
por las necesidades individuales de cada implementacion de
Blockchain.

Desafios clave a los que se enfrenta la tecnologia
Blockchain

Blockchain tiene el potencial de generar grandes ahorros al mejorar
la eficiencia operativa y generar valor a través de nuevos modelos de
negocio. Sin embargo, al igual gue con muchas tecnologias
emergentes, se deben superar desafios importantes antes de que
pueda lograr una adopcidon generalizada en la Sociedad. Veamos los
gue consideramos como mas relevantes:

e NECESIDAD DE ESTANDARES Y GOBERNANZA: El principal
desafio es el desarrollo de estandares y gobernanza de
Blockchain en cada sector. Probablemente no solo habra un
sistema basado en Blockchain en cada sector. Con mucha
probabilidad existirdan  multiples Blockchains  privados
permitidos, debido a la naturaleza competitiva del negocio. Y,
por supuesto, en el futuro habra multiples Blockchains
publicas. Se requeriran organismos de regulacion para
determinar estandares y acuerdos, especialmente en el
contexto de la interoperabilidad entre Blockchains.

e GENERALIZACION: La informacién dentro de una comunidad
es una ventaja clave de Blockchain y las partes interesadas se
benefician mas cuando su comunidad contiene muchos
miembros. Por lo tanto, de forma similar a Facebook, el valor
de la comunidad aumenta cuando es adoptado por un niumero
creciente de partes interesadas relevantes.

e LIMITACIONES TECNICAS: Es necesario también evolucionar la
tecnologia de Blockchain para superar las limitaciones técnicas
actuales. Por ejemplo, en algunas aplicaciones especificas
(como las redes de criptomonedas publicas a gran escala
como Bitcoin o Ethereum) existen problemas con el consumo
de energia y los requisitos de potencia informatica.
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2

EJEMPLOS DE APLICACION DE BLOCKCHAIN

A medida que la tecnologia Blockchain madura, las empresas en casi
todos los sectores y algunas administraciones estan explorando
cdmo encontrar nuevas oportunidades.

Este capitulo revisa una seleccion de ejemplos prometedores vy
disruptivos de la tecnologia Blockchain y analiza como estos pueden
influir en el futuro a través de la elaboracidon de un conjunto de
Fichas esquematicas.

Cada ficha presenta el siguiente formato:

Aplicaciones
practicas

Descripcion

tedrica del
funcionamiento

-
Principales Indicadores de
implicaciones importancia e
para el Sector impacto

\ Legal y

g

Principales retos
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SMART CONTRACTS

@g%sa BLOCKCHAIN

1- ¢EN QUE CONSISTE?

Un Smart Contract es un registro digital que une dos o mas
partes especificando las condiciones de ejecucidén. Esta basado
en la tecnologia blockchain y el principio de los registros
distribuidos. Es auténomo y automatizado “Si ocurre A
entonces B” donde A y B pueden ser cualquier acontecimiento
comprobable de forma informatica. En algunos casos se recurre
a fuentes externas a la plataforma, denominadas “Oraculos” a
fin de verificar si las condiciones esperadas se han cumplido y
que el contrato se puede ejecutar. El Smart Contract Tiene la
particularidad de ser:

» Publico (cualquiera puede comprobar la buena ejecucién del
contrato)

» Seguro (por el sistema de encriptacion de blockchain)

Inmutable (los datos registrados en blockchain lo estdn para
siempre, no son modificables de alli el cuidado requerido en la
redaccioén antes del registro)

* Fiable (siempre estd disponible por la redundancia del
soporte de blockchain)

Es el propio sistema que asegura la ejecucion de la transacciéon
y no las partes implicadas. Gracias a ello no se necesita un
tercero para su interpretacién.

3 - éCOMO IMPACTA A LOS ABOGADOS?

contratos de suministros: seguros, energia, banca,
telecomunicaciones, etc. por lo que pueden afectar a la
totalidad de los consumidores. Los abogados deberan
asesorar a sus clientes antes de firmar, asi como
reclamar en caso de conflicto.

,:\ Los Smart Contracts pueden generalizarse en para los

elaboradores de Smart Contracts, proporcionando y
certificando plantillas de contratos de compraventa de
productos y servicios.

@ Los abogados se podrad posicionar como asesores y
o

En particular, la Abogacia podria crear plataformas para
la ejecucion de contratos sencillos y ampliamente
utilizados como los contratos de alquiler.

© ElI bufete digital con relaciones puede utilizar la

tecnologia para establecer relaciones contractuales y

WY colaboraciones “digitales” (relacion con aseguradoras,
reclamaciones...).

5 - éQUE RETOS PLANTEA?

2 - éQUE SE ESTA
HACIENDO?

Fizzy Axa es un seguro de vuelos
basado en Smart Contract. Cuando
al usuario introduce el numero del
vuelo, el sistema verifica de forma
automatica si el vuelo ha sufrido
mds de 2 horas de retraso, y en
caso afirmativo abona el importe de
la compensacion automaticamente,
sin necesidad de reclamacion.

El uso de los Smart Contracts crece
en el sector de la energia a nivel de
los market-places como por
ejemplo la compafia australiana
Power Ledger cuyo objetivo es
conectar los productores y los
consumidores eliminando los
intermediarios.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Al generar posibles conflictos con la II
legislacion entran de pleno en el | | I
alcance de la abogacia

NECESIDAD DE REGULACION
Los Smart Contracts deben cumplir
con la legislacion vigente

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS

Los Smart Contracts se basan en una
tecnologia de bajo coste y baja
dificultad

NIVEL DE MADUREZ

Se estan desarrollando pero todavia
quedan confinado a unos pocos
sectores economicos

Las principales problematicas asociadas a los Smart Contracts van en la linea de la proteccidon de derechos
de los ciudadanos. Al encontrarse en su propio “universo digital” y con interpretacién “automatica”, pueden
parecer al margen de la jurisdiccion. Sera el deber de los abogados estar atentos a que cumplan con la ley.
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REGISTROS Y CERTIFICACIONES

@‘.?'%9 BLOCKCHAIN

1- ¢EN QUE CONSISTE?

La mecdnica de blockchain consiste en generar blogues de
informacion encriptada, inalterable y muy segura gracias a las
comprobaciones de la red de nodos implicados. De alli que una
aplicacion directa de esta tecnologia sea el registro de datos e
informacion, y la informacion sobre propiedad es especialmente
sensible. Por ello, blockchain sirve para gestionar la propiedad,
para facilitar las transferencias de activos tanto fisicos como
digitales, eliminando la necesidad de terceros de confianza.

Concretamente, su aplicacion va desde el registro de derechos
(de autor, de explotaciéon) hasta titulos de propiedad (bienes
inmobiliarios o de cualquier tipo). Permite tanto el registro
como un seguimiento fiable y mas rapidos que los procesos
habituales. Proporciona una informacioén actualizada
practicamente en tiempo real evitando asi los problemas de
doble registro, los errores de retranscripcion. En definitiva
permite las representacion y una gestion fiables y seguras de
cualquier objeto fisico (“Digital twin”). Esta caracteristica es
aplicable a los titulos universitario y a cualquier certificacién.

Gracias al aspecto descentralizado y transparente de
blockchain se puede mantener la fiabilidad y la transparencia en
la gestion de propiedades internacionalmente.

3 - éCOMO IMPACTA A LOS ABOGADOS?

no deberia extenderse a corto plazo sino mas bien a
medio plazo cuando realmente empezard a sustituir
registros publicos (carné, licencias...).

,;\ El impacto de los registros digitales publicos en Espafia

El peligro de la extensiéon de esta aplicacion de la
tecnologia blockchain es provocar una brecha digital
apartando a la poblacién que mas dificilmente pueda
acceder a medios digitales. La abogacia deberd luchar
contra esta brecha favoreciendo el acceso universal a
los datos de registro.

S\ Existe para los abogados la oportunidad de

e proporcionar_g sus clientes el registro de bierjes
asegurados sirviendo se soporte en caso de reclamacion
de indemnizaciones por siniestro.

5 - éQUE RETOS PLANTEA?

2 - éQUE SE ESTA
HACIENDO?

Suecia implantd Blockchain para su
registro de la propiedad en 2017 y
estd a punto de ponerlo en marcha
después de un periodo de prueba.

El gobierno de Ucrania lo considerd
como un motor de las inversiones
extranjeras al facilitar la compra de
propiedades desde otros paises. Ya
ha tomado medidas legales para
permitir estas compras y estd
trabajando en el desarrollo de la
solucioén tecnoldgica.

Este uso se esta tomando fuerza en
paises emergentes como india o
paises africanos (Ghana empezd un
proyecto piloto con Bitland) al
dificultar los casos de corrupcién.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Al tener una necesidad alta de I
regulacion requerird intervencion de [ | I
la abogacia para la aplicacion

NECESIDAD DE REGULACION
Afecta de pleno a como los
ciudadanos pueden relacionarse con
las instituciones publicas

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS

Una vez promovido por las
instituciones publicas el uso de esta
aplicacion deberia ser accesible

NIVEL DE MADUREZ

Es una aplicaciéon que todavia

necesita generalizarse encontrando ]
los medios técnicos adecuados

El gran reto que plantea este mecanismo de gestién de registros es la privacidad y la confidencialidad de los
datos registrados: permitir a los usuarios disponer de los mecanismos que les permitan, en todo momento,
ejercer el control sobre estos datos y sobre las entidades autorizadas en acceder a ellos.
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IDENTIDAD DIGITAL

e.%%@ BLOCKCHAIN

1- ¢EN QUE CONSISTE?

La identidad digital tiene como objetivo proporcionar una
manera Unica, centralizada y segura de almacenar la
informacion personal sobre los individuos. A la personas no sélo
les sirve para identificarse sino también para controlar quién
puede acceder a qué informacion o servicio.

Al basarse en tecnologia blockchain, la identidad digital no
requiere un mediador que garantice la no alteracién de esta
identidad. El blockchain es la entidad segura y de confianza que
garantiza la autenticidad y la seguridad gracias a su mecanismo
de encriptacion. Al ser un mecanismo descentralizado y
transparente esta identidad puede ser aceptada por
organismos, empresas, sistemas... Adicionalmente su nivel de
seguridad impide que la informacién sea alterada o robada
evitando asi situaciones falsificacion o de suplantacion de
identidad.

El uso de esta fuente Unica de identificacion facilita la
articulacion de servicios y negocios: desde el acceso a cuentas
personales hasta servicios financieros pasando por gestiones
administrativas y procesos de elecciones.

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

La abogacia necesitard adaptarse para interactuar e
identificar clientes y usuarios con este sistema de
identificacion digital.

La identidad digital y todo lo relacionado con
blockchain representa un fendmeno global. Sera
necesario para la abogacia ser parte del movimiento y
tener en cuenta los avances en la materia en otros
paises fuera y dentro de Europa.

A El conjunto de la abogacia podra aprovechar la

11-10 oportunidad que supone la expansion de esta tecnologia
para presentarse como un referente seguro en la
adopcidon tanto para las personas como para las
empresas e instituciones que la quieran utilizar,
convirtiéndose, por ejemplo, en un agente registrador.

5 - éQUE RETOS PLANTEA?

2 - éQUE SE ESTA
HACIENDO?

La organizacion no gubernamental
ID2020 estd especializada en
proporcionar esta identidad digital
basada en Blockchain a personas
que viven en entornos donde la
documentacion fisica no existe o es
muy dificil de mantener (17% de la
poblacion mundial). El sistema que
propone ID2020 permite registrar a
los usuarios y darles una
identificacion global e inmaterial.
Esta se convierte entonces en la
clave para acceder a educacion,
atencion médica, votacidén, banca,
vivienda y otros beneficios sociales.

Otro ejemplo de uso de la identidad
digital ha sido desarrollado por el
gobierno de Estonia. Alli permite
pagar tasas, sacar dinero, registrar
propiedades y votar.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Supondra un alto impacto en la

abogacia al cambiar el paradigma de W I
identificacion

NECESIDAD DE REGULACION
Al afectar a la identificacion juridica y
legal de una persona y/o empresa,
habra de ser fuertemente regulado

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS
Sera un sistema de identificacion
empleado por la abogacia, pero no
necesariamente unico ni obligatorio

NIVEL DE MADUREZ

Esta iniciativa se encuentra en una

etapa incipiente y pendiente de una | |
primera implantaciéon

La identidad digital promete una gestion continua y centralizada de los datos de identidad abriendo la
puerta a la simplificaciéon de servicios publicos, bancarios, procedimientos, teniendo ademds un gran
potencial para desarrollar mecanismos de participacion ciudadana. Sin embargo la puesta en marcha no es
sencilla y puede estar condicionada por documentacién fisica, ya que seria necesaria una verificacion que
permita vincular las identidades reales a sus contrapartes digitales. Por otra parte surge el problema de
elegir un actor que proporcione la plataforma técnica, requiriendo garantias y necesitando la implicacién de

los poderes publicos.

g — 55
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CRIPTOMONEDAS

@‘E%?J BLOCKCHAIN

®

1- ¢EN QUE CONSISTE?

Una criptomoneda o moneda virtual es una moneda que no esta
respaldada por ningun sistema financiero. Su base es una
cadena de bloques: blockchain. Esta tecnologia define la
seguridad de la criptomoneda debido a su alto nivel de
encriptacion. Le exime del control de un tercero de confianza
para certificar sus transacciones.

El ecosistema de las criptomonedas consta de tres partes:

Los usuarios: poseen monederos que pueden almacenar una o
mas criptomonedas. Este monedero estd protegido por un
sistema de clave y encriptado.

Los bloques: registran las transacciones entre usuarios
(cualquier intercambio de criptomonedas). Los bloques estan
encriptados, y tienen un caracter publico (transparentes) y
seguros que imposibilita alterar transacciones pasadas o crear
transacciones sin la verificacion por parte de la red.

Los mineros: son los encargados de la validacién de los bloques
de transacciones. Estos mineros empleando capacidad de
computo que tienen disponible para verificar y encriptar los
bloques de transacciones. A cambio de la validacion de estos
bloques, el sistema les “paga” en criptomoneda. De esta forma
se generan “nuevas divisas”.

3 - éCOMO IMPACTA A LOS ABOGADOS?

criptomonedas sobre nuestra sociedad. Estan
suponiendo una aceleracion de la digitalizacion de los
intercambios entre personas y entidades.

(] Desde la abogacia, se podrian realizar asesoramientos

legales sobre el uso de estas criptomonedas, incluyendo
la identificacion para el blanqueo de capitales o
aconsejar sobre sus problemas de volatilidad.

,;\ Se debe prever un impacto importante de las

. En el caso de un bufete digital el uso de las

e criptomonedas permitiria el ofrecer mas facilmente
servicios a empresas extranjeras necesitando asesoria
juridica en Espanfa. En el otro sentido facilitaria recurrir a
colaboradores operando desde el extranjero.

5 - é§QUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

« El  ejemplo mads comun de

criptomoneda es Bitcoin. Se cred en
2009. Unas de sus principales
ventajas es ser indiferente a las
procedencias geograficas de los
implicados en las transacciones. De
hecho supone una alternativa muy
atractiva frente a los envios
internacionales y a sus elevadas
tasa. Su adopcién en comercios
incluso digitales es lenta pero su
manejo en dispositivos moviles
permite a las tiendas fisicas
proponer esta moneda para el
cobro.

« Las siguientes criptomonedas mas

comunes son Ethereum, Litecoin,
Ripple o Monero.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

La abogacia tendra un papel

puramente asesor, sin impactar de |
forma directa en sus funciones

NECESIDAD DE REGULACION
La naturaleza de las criptomonedas
imposibilita su regulacion, al ser esto
parte de su naturaleza

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS
Manejable por los abogados de
forma relativamente sencilla

NIVEL DE MADUREZ
Actualmente existen multitud de II
criptomonedas en circulacion | |

Todavia es muy pronto para saber si las criptomonedas como Bitcoin van a representar un modo de
transaccion sostenible y fiable debido a su volatilidad y la inestabilidad de su valor frente a una moneda de

curso legal.

Por otra parte, la falta de control sobre sus transacciones y el origen de éstas puede suponer una
preocupacion y necesidades de adaptacion de las instituciones legales y financieras. De hecho, ahora mismo,
las criptomonedas son muy atractivas para el blanqueo de capitales. Si estas necesidades de adaptacion se

confirman, las transformaciones requeridas deberan ser rapidas.

[ ®9
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IMPACTO EN LA ABOGACIA

De cara a analizar el impacto en la Abogacia de las aplicaciones
consideradas de Blockchain se va a detallar este analisis a través de
las 6 Areas Tematicas definidas para el XIl Congreso Nacional de la
Abogacia de la Abogacia Espanola.

A continuacion se presenta una tabla con el resumen de los impactos

en cada Area Tematica:

Smart Contracts

Registros y
certificaciones

Identidad digital

Criptomonedas

Transformacion
es tecnoldgicas
y sociales

Defender hoy
las libertades vy
derechos

Regulacion
profesional y
supervision

Nuevas
practicas
profesionales

Abogacia
emprendedora

Gestion eficaz
de despachos

Desarrollo del uso
a medio plazo.

A medio plazo .
pueden

generalizase en
sectores como
seguros, energia,
bancay
telecomunicacion

es.

Garantizar que los
Smart Contracts
respeten el
ordenamiento
juridico y atender
las reclamaciones
debidas al mal uso

* Impacto muy bajo
al utilizarse en
Espana el DNI
electronico.

» Trabajar para
evitar la
suplantacion de
identidad digital y
las denominadas
“identidades
sintéticas”

* Los abogados como facilitadores frente a sus clientes.

Impacto bajo a
corto plazo
excepto para su
aplicacion al
comercio
internacional.

Apoyar e informar
a los ciudadanos
frente a su
volatilidad, las
actividades de
blanqueoy las
posibles estafas.

« Conveniente la definicion de un conjunto de buenas practicas por parte de los colegios
de abogados, especialmente para las Criptomomendas por su facilidad para usarlas en

blanqueo de capitales.

Posible creacion
de registros por la
Abogacia con
informacioén de
valor para clientes
0 abogados.

Programacion de .
Smart Contracts
para los clientes.
Creacion por la
Abogacia de
plataforma de
soporte de Smart
Contracts para .
ciertos asuntos
(alquiler, ultimas
voluntades, etc.)
Practicar el
“asesoramiento
legal” para la
programacion de
Smart Contracts
Posibles servicio
de “certificacion”
de Smart Contract
por parte de
Colegios.

Oportunidades de
uso de registros
para el trabajo de
la abogacia

Utilizacion de
plataformas de
Smart Contracts
ya creadas
(reclamaciones,
seguros, etc.)

* Generacion de
Identidad digital
para los clientes.

« Organizacién de
los despachos en
base a la
identidad digital
de los clientes
permitiendo el
accesoremoto a
éstos.

Asesoramiento a
los clientes en
operaciones con
Criptomonedas.

Aplicaciones de
mayor impacto
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3.1

Para quienes estén interesados en una explicacion mas detallada de
los impactos, a continuacion iremos repasando con detalle cada una
de las Areas Tematicas.

Transformaciones tecnoldgicas y sociales.
En este apartado analizaremos el impacto de posibles
transformaciones tecnoldgicas y sociales que pueden implicar las
cuatro aplicaciones de Blockchain analizadas:

SMART CONTRACTS: Creemos que este nuevo tipo de
contratos puede en el medio plazo generalizarse en para los
contratos de  suministro (energia, seguros, banca,
telecomunicaciones, etc.), por lo que van a afectar a la
totalidad de los consumidores, especialmente en los sectores
regulados.

CRIPTOMONEDAS: Pensamos que el impacto de las
criptomonedas sobre el conjunto de la Sociedad va a ser
pegueno, al menos en el corto plazo. Sin embargo en ciertos
sectores como el comercio internacional puede tener un
impacto mucho mayor.

IDENTIDAD DIGITAL: En Espafa, al existir ya el DNI electrdonico
y certificados de la FNMT, el impacto en la Sociedad de esta
aplicacion creemos que va a ser menor que en otros paises,
especialmente en Latinoamérica y Africa, donde puede tener
un impacto importante en la Sociedad.

REGISTROS PUBLICOS Y PRIVADOS: Creemos que en Espafa
la aplicacion de la tecnologia Blockchain para crear registros
publicos (carnés, licencias, etc.) puede extenderse en el medio
plazo, teniendo por tanto un cierto impacto en la Sociedad.

Sin embargo, creemos que en el corto medio plazo no se
aplicara para la sustitucion de los grandes registros publicos
(Registros de la Propiedad y Mercantiles, etc.) ni para la
sustitucion de terceros de confianza como Notarios y
Registradores.
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3.2 Defender hoy libertades y derechos

En este apartado realizaremos la identificacion de riesgos vy
derechos que proteger, asi como poder dar asesoramiento para
un mejor uso de las diferentes aplicaciones de Blockchain
analizadas:

SMART CONTRACTS: Las principales problematicas asociadas
a los Contratos Inteligentes van precisamente en la linea de la
proteccion de derechos de los ciudadanos. Al encontrarse en
su propio “universo digital” y con interpretacion “automatica”,
en un principio pueden parecer al margen de la jurisdiccion. Es
por ello que resulta sencillo que puedan cometerse
ilegalidades. Los abogados  deberan estar atentos
fundamentalmente en dos aspectos:

1. Que la elaboracion de los Smart Contracts respete el
ordenamiento juridico.

2. Garantizar posibles reclamaciones (judiciales o no) de
partes perjudicadas por los Smart Contracts, tanto a
nivel de jurisdiccion, como en lo relativo a posibles
compensaciones.

CRIPTOMONEDAS: La volatilidad de las criptomonedas ya
advertida a los mercados por parte de los reguladores en
Espafa y en Europa, junto con la posibilidad de su uso como
herramienta para dificultar la identificacion de los propietarios
y por tanto ayudar en operaciones de blanqueo de capitales
exige también en este caso que los abogados deban estar muy
pendientes de posibles abusos para preservar los derechos de
los ciudadanos.

Adicionalmente, se conoce algun caso de plataformas de
criptomonedas que “cierran” (Bitgrail en Italia y Coincheck en
Japadn), incumpliendo sus obligaciones y generando por tanto
un fraude a todos los propietarios.

IDENTIDAD DIGITAL: El impacto de la provision de Identidad
Digital para todas las personas pensamos que solo puede
traducirse en un poderoso impacto positivo sobre los derechos
de los ciudadanos. En la actualidad, una parte importante de la
poblacion de los paises en vias de desarrollo no dispone de los
derechos mas basicos, siendo una de las razones de ello el
hecho de que no se cuenta con registros de identidad y por lo
tanto muchas veces se desconoce hasta su existencia. El
disponer de una identidad digital permitird que muchos
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millones de personas puedan desde acceder a su derecho al
voto hasta poder solicitar sanidad, educacion vy justicia.

Por otro lado, ciertos problemas como la suplantacion de
identidad y lo que se denomina “identidad sintética”
(fabricacion de perfiles falsos pero con base en datos reales),
suponen una grave amenaza para los derechos de las personas
suplantadas y de las que se toman parte de los datos reales.

e REGISTROS PUBLICOS Y PRIVADOS: La transparencia vy

seguridad que aporta la tecnologia Blockchain a los registros
publicos y privados, son sin duda grandes ventajas. Sin
embargo, la abogacia debera vigilar qgue no se genere una
“brecha tecnoldgica” en el acceso y con ello ciudadanos de
“primera” y de “segunda”. Debera por tanto garantizarse la
accesibilidad universal a los registros publicos.
Por otro lado, aunque en la actualidad resulte muy dificil, a
medida que los registros a los que se apligue la tecnologia
Blockchain tengan cada vez mayor valor, es factible que
entidades con gran capacidad computacional (paises, servicios
secretos, mafias delictivas, etc.) podrian realizar lo que se
denomina “ataques del 51%”. Estos ataques consisten en
infiltrarse en la comunidad de verificadores de la plataforma y
verificar como verdaderas transacciones falsas. Cuando el 51%
de los verificadores den como buena una transaccion falsa,
esta pasard automaticamente a ser verdadera. Imaginemos lo
gue podria suceder si se ataca con este sistema un registro de
la propiedad basado en Blockchain como el de Suecia.

3.3 Regulacion profesional y supervision

En este apartado analizaremos los posibles elementos que
requieran supervision y/o regulacidon en el ambito de la abogacia
o el ejercicio profesional, de cada una de las aplicaciones de
Blockchain que hemos analizado.

En este ambito pensamos que para cada una de las 4
aplicaciones analizadas (Smart Contracts, Criptomonedas,
Identidad Digital y Registros) podria ser conveniente que los
Colegios de Abogados establecieran, con caracter informativo,
un conjunto de buenas practicas en referencia a cada una de
ellas.
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Adicionalmente, por su facilidad para ser utilizadas en
operaciones de blanqueo de capitales, podria ser necesario

establecer regulacion profesional especifica sobre
criptomonedas de obligado cumplimiento para todos los
abogados.

3.4 Nuevas practicas profesionales

En este apartado analizaremos las nuevas practicas profesionales
que puedan surgir derivadas de cada uno de las aplicaciones de
Blockchain analizadas.

¢ SMART CONTRACTS: Creemos que los Contratos Inteligentes
deberian formar parte de los programas de formacion de las
universidades y Escuelas de Practica Juridica. Pensamos que
resulta mas facil a un abogado aprender los lenguajes de
programacion de los Smart Contracts (Solidity y otros) que a
un informatico conocer el ordenamiento juridico. Asi pues,
podria surgir una nueva practica profesional denominada
“Programador de Smart Contracts”, e incluso, si no llega a
programarse como tal, al menos si el “asesoramiento legal”
para la programacion de Smart Contracts.

¢ CRIPTOMONEDAS: De nuevo la formacion en este ambito de
los abogados les permitird asesorar a sus clientes sobre los
riesgos de las criptomonedas (volatilidad, posibilidad de
blanqueo, etc.). Sin duda una nueva practica profesional podria
ser el “asesoramiento en operaciones con criptomonedas”, de
forma que los clientes puedan conocer los riesgos gque asumen
y asi poder minimizarlos.

e IDENTIDAD DIGITAL: Pensamos que en el ambito de la
Identidad Digital los abogados pueden actuar como
facilitadores frente a sus clientes. Asi pues, como nueva
practica profesional podria introducirse la funcion de
generacion de identidades digitales cuando estas sean
requeridas, conectando con los sistemas de identidad basados
en Blockchain.

e REGISTROS PUBLICOS Y PRIVADOS: También en esta
aplicacion de Blockchain pensamos que los abogados deben
actuar como facilitadores del acceso a estos nuevos registros
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para sus clientes. Asi pues los despachos podrian ofrecer este
servicio de acceso a los nuevos registros a sus clientes.

3.5 Abogacia emprendedora

En este apartado analizaremos posibles nuevos servicios de valor
anadido que podria ofrecer la Abogacia con base en los
diferentes aplicaciones de Blockchain analizadas.

SMART CONTRACTS: Con base en la tecnologia de los Smart
Contracts y conociendo el detalle de su aplicacion y
programacion, los abogados podrian ofrecer servicios de
automatizacion de “acuerdos u obligaciones” entre sus
clientes. Por ejemplo, podrian convertirse en “Smart Contracts”
los contratos de arrendamiento o los testamentos. Para que
esto fura posible, la abogacia deberia crear una plataforma a la
gue los abogados se suscribirian.

Adicionalmente, y de cara a los Colegios de Abogados, podria
ser interesante la creacidon servicios de revisidon que emitan
“sellos” que garanticen que los “Smart Contracts” revisados se
ajustan a derecho, aportando asi garantias adicionales para
clientes y consumidores.

CRIPTOMONEDAS: Al menos en su estado actual, y dejando
aparte los servicios de asesoramiento mencionados
anteriormente, no vemos a la abogacia y a los abogados
creando monedas virtuales para poder ofrecer a sus clientes
servicios basados en ellas.

IDENTIDAD DIGITAL: La generacion de identidades digitales
para sus clientes cuando estas sean requeridas, conectando
con los sistemas de identidad basados en Blockchain es sin
duda un nuevo servicio de valor que ofrecer a los clientes.

REGISTROS PUBLICOS Y PRIVADOS: Mas alld de servir como
punto de acceso a los Registros que se creen, la abogacia
podria crear nuevos registros (publicos o privados) basados en
Blockchain con los que aportar valor a sus clientes. A modo de
ejemplo podrian crearse registros de empresas con pleitos
abiertos o con asuntos laborales que podrian ser utiles a sus
clientes o a otros abogados a la hora de desarrollar su labor.
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3.6 Gestion eficaz de despachos

En este apartado realizaremos un analisis de las mejoras
potenciales (o ya reales) que cualquiera de las aplicaciones de
Blockchain descritas puede aportar a la gestion de los despachos
de abogados.

SMART CONTRACTS: Los abogados que operan con
companias de seguros estan ya en algunos casos comenzando
a utilizar herramientas basadas en los Smart Contracts (por
ejemplo Fizzy Axa).

CRIPTOMONEDAS: En determinadas circunstancias, para un
despacho podria ser admisible el cobrar sus honorarios en
criptomonedas (por ejemplo clientes extranjeros).

IDENTIDAD DIGITAL: El organizar los asuntos y expedientes
en base a la identidad digital de nuestros clientes, ademas
optimizar la gestion de los expedientes, permitiria el abrir el
acceso remoto a los clientes con plenas garantias legales.

REGISTROS PUBLICOS Y PRIVADOS: El acceso digital a
registros publicos y privados basados en Blockchain sin duda
simplificara su uso y reducira los costes.
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1.1

¢QUE ES UN OBJETO CONECTADO?

Todo Conectado: Internet of Things

Desde el momento en el que se comenzd a usar de forma masiva,
Internet ha tenido un enorme impacto en el mundo, y cada vez han
sido mas y mas los usuarios de esta forma de comunicaciones, tanto
es asi que ya hasta muchos objetos han evolucionado y se les ha
dotado del equipamiento que permite conectarse a la red de redes,
entre si o con otros elementos electronicos. Esto es lo que se conoce
como un objeto conectado, y que la interconexion de estos
dispositivos da lugar a lo que se conoce como /nternet of Things o
Internet de las Cosas.

La evolucidon y miniaturizacion de la tecnologia ha permitido integrar
componentes electréonicos en elementos cotidianos o en dispositivos
cada vez mas pequenos. Esto permite dotar de “inteligencia” o cierta
capacidad de computacion a multiples elementos con los que
recopilar informacion, permitiendo ademdas que estos objetos
conectados puedan ofrecer nuevas funcionalidades afnadidas a sus
usos tradicionales. Estos objetos conectados se convierten ademas
en nuevas fuentes de informacion.

Un ejemplo de esto podria ser un zapato: de forma tradicional, éste
sirve para proteger el pie de quien lo lleva y acolchar los impactos
producidos por el hecho de caminar. Si integramos un sensor o
sensores en dicho zapato, podemos recopilar informacion sobre el
numero de pasos dado o la fuerza con la que se pisa, es decir, hemos
convertido un objeto “tradicional” en una fuente de informacion, y
todo ello sin limitar su funcionalidad original.

Los objetos conectados no se limitan a objetos externos al ser
humano, si no que cada vez encontramos mas de los denominados
WEARABLES, dispositivos que llevamos encima o “vestimos” y son
capaces de obtener informacion de nosotros mismos, nuestra
actividad o incluso ofrecernos una forma mas sencilla de acceso a la
informacion. Un ejemplo de wearable podria ser cualquier pulsera
inteligente que registra informacion sobre nuestra actividad fisica o
el pulso cardiaco, y a su vez es capaz de mostrarnos notificaciones o
alertas de nuestro smartphone gracias a estar conectados entre si.
Aungue en esta categoria podemos encontrar cada vez mas objetos
cotidianos que estan siendo dotados de una capa de inteligencia,
tales como camisetas, zapatillas, gorras, etc.
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Por otra parte, encontramos en creciente desarrollo el ecosistema
del HOGAR INTELIGENTE o SMART HOME con dispositivos que o
bien llevan la domodtica al siguiente nivel, permiten personalizar
nuestros hogares o incluso ayudar a automatizar la compra de
viveres. Dispositivos de este tipo incluyen sistemas de control de
iluminacion (tanto en luminancia como tono o color), el control
remoto de los sistemas de climatizacion, cerraduras inteligentes o
sistemas de videovigilancia para los hogares. Aqui también se
englobarian los sistemas multimedia conectados como los sistemas
Sonos, o incluso los distintos altavoces inteligentes que actuan a
modo de hub (elemento central del ecosistema del hogar
inteligente) y permiten gestionar otros elementos inteligentes del
hogar de forma centralizada y mas cdmoda mediante comandos de
voz. Este ultimo tipo de productos, los altavoces inteligentes, son los
gue estdn experimentando recientemente un mayor crecimiento
debido al impulso por las principales bigtech: Google con Google
Home, Apple con HomePod y Amazon con Alexa.

Aunque los usos contemplados hasta ahora se encuentran en torno
al uso privado particular, también existen ejemplos de aplicacion en
entornos publicos, desde oficinas o centros comerciales hasta
barrios o ciudades, dando asi lugar a la llamada SMART CITY. Se
pueden encontrar desde objetos que permiten medir la afluencia de
clientes en locales y centros comerciales, sistemas de gestion de
recursos (tales como salas, pizarras digitales, ..) en oficinas vy
espacios de trabajo, hasta grandes soluciones que monitorizan los
grandes espacios publicos como las plazas de aparcamiento de una
ciudad para ofrecer y controlar doénde existen huecos libres,
controlar tasas de ocupacion o incluso el flujo del trafico. Entre otras
soluciones se incluyen también aquellas que monitorizan la calidad
del aire o de contaminacion que a su vez pueden servir para saber
cuando poner en marcha protocolos de contaminacidon como lo visto
en la ciudad de Madrid en los ultimos tiempos. El ecosistema de
objetos conectados implantados en la ciudad ha dado lugar también
a las llamadas Plataformas de Datos Abiertos, donde las distintas
administraciones publican los datos en bruto recogido por los
distintos sensores y objetos, o bien estadisticas agregadas sobre
éstos.

Dentro del sector transporte otro gran afectado es el transporte
privado, ya que son cada vez mas los vehiculos que de serie incluyen
conectividad con otros dispositivos como smartphones o
directamente conexion a Internet, pasando a considerarse como
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1.2

VEHICULOS CONECTADOS. Esta conectividad no se da Unicamente
en los vehiculos que traen esta capacidad de serie, sino que también
existen dispositivos que permiten dotar de esta capacidad a
vehiculos que por su antigledad o prestaciones de serie no
disponian de esto. De este tipo podemos encontrar desde vehiculos
con sistemas de navegacion integrados que actualizan la
informacion de trafico y mapas en tiempo real gracias a la conexion
a Internet; otro ejemplo seria el uso del puerto estandar OBDII,
integrado de serie en todos los vehiculos fabricados a partir de 1997,
que permite recabar informacion de diagnostico que queda recogida
en la centralita a bordo de los vehiculos, pudiendo asi un usuario
medio conocer detalles sobre averias, avisos o fallos que pudiera
tener el vehiculo desde su casa y empleando su smartphone.

Tecnologias de conectividad

Para la conectividad de estos objetos se pueden emplear multiples
tecnologias segun el alcance que se quiera conseguir, aunque por lo
general se basa en tecnologia inaldmbrica, evitando asi tener que
disponer de un cable o medio fisico guiado de conexidn. Segun el
alcance se distinguen varias tecnologias:

¢ CORTO ALCANCE: se suele emplear tecnologias BlueTooth,
WiFi, RFID o ZigBee.

e MEDIO ALCANCE: redes malladas basadas en repetidores de
tecnologias de corto alcance.

e LARGO ALCANCE: se emplea en dispositivos que funcionen de
forma independiente y puedan compartir su informacion
directamente con usuarios de Internet. Emplean tecnologias
moviles como 3G o LTE. Si bien estas tecnologias de
comunicacion movil celular se podrian considerar las mas
modernas, existe un nuevo estandar, el llamado 5G, que sera
una pieza clave para el desarrollo de las redes de objetos
conectados, al emplear bandas de frecuencia mas altas que
permiten mayores velocidades de transmision y una latencia
(el tiempo entre envio de una peticidon y su respuesta) mucho
mas baja, permitiendo por tanto que el acceso a la informacion
sea en tiempo real, vital para aplicaciones como el vehiculo
conectado.
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1.3

Estos objetos pueden compartir su informacion bien entre dos
dispositivos (ad-hoc) o cuando la informacion de una red de
sensores se centralizada en un unico punto, empleandose para estos
casos tecnologias de comunicacion de corto y medio alcance. Un
ejemplo sencillo de esto seria la comunicacion de las pulseras
inteligentes que cuentan con conectividad directa entre el wearable
y el smartphone al que estan sincronizadas, para visualizar la
informacion recabada por la pulsera en una aplicacion movil
generalmente.

La otra forma de comunicacion es directamente con Internet,
encontrando este tipo de conectividad en dispositivos asociados a
vehiculos conectados y soluciones de Smart city donde o bien la
aplicacion requiere de una conexion directa a Internet para acceder
a determinada informacion, o bien se realizan mediciones o
recogidas de datos en espacios tan amplios que resulta mas coémodo
emplear tecnologias de conectividad movil como 3G o LTE. Esto no
descarta que en algunos casos esta tecnologia también sea
empleada en wearables o dispositivos de la Smart Home.

Evolucion y limitaciones de los Objetos Conectados

Los objetos conectados estan teniendo un crecimiento casi
exponencial, ya que cada vez son mas los elementos conectados que
encontramos, ya que se estan convirtiendo en “inteligentes” vy
conectados objetos que tradicionalmente no lo eran: pulseras,
camisetas, televisiones, cafeteras, neveras, coches, ... y cada vez son
mas los consumidores que le ven mayor potencial o usos a estos
dispositivos generalmente debido a la capacidad de personalizacion,
recogida de informacion e incluso automatizacion de acciones para
liberar tiempo y dedicarlo a otras tareas.

Al estar basados estos dispositivos en la arquitectura de red de
Internet implica que comparten limitaciones, siendo una de estas
limitaciones la establecida por el protocolo de comunicaciones IP en
su version 4 que limita el nimero maximo de dispositivos a 2*2 o lo
gue es lo mismo, 4.294.967.296. Aungue en un principio este numero
pueda parecer muy alto es realmente tan solo algo superior a la
mitad de la poblacion mundial existente, por lo que, si cada una de
las personas del planeta contase con un dispositivo conectado, esto
no seria suficiente, y que segun la evolucion que estd teniendo
Internet se observa que este ratio es bastante mayor a un dispositivo
por persona. Esto ha dado lugar al desarrollo y necesidad de
implantacion del protocolo IP en su versidn 6 que permite hasta 2'%®
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dispositivos, que segun se estima, aunque se cubriese el mundo de
objetos conectados, ni siquiera se alcanzaria dicho limite.

2 EJEMPLOS DE APLICACION

CONECTADOS

DE LOS OBJETOS

A medida que la tecnologia madura, las empresas en casi todos los
sectores y algunas administraciones estan explorando coémo
encontrar nuevas oportunidades de aplicacion de los Objetos
Conectados.

Este capitulo revisa una seleccion de ejemplos prometedores vy
disruptivos de la tecnologia de Objetos Conectados y analiza como
estos pueden influir en el futuro a través de la elaboracion de un

conjunto de Fichas esquematicas.

Cada ficha presenta el siguiente formato:

WEARABLES

X OBJETOS CONECTADOS

Descripcion
tedrica del
funcionamiento

Principales
implicaciones
para el Sector

Legal

J

—=

Principales

1- ¢éEN QUE CONSISTE?

Los son s como ogia vestible’, en
el sentido mas estricto de la palabra, ya que se trata de
tecnologia que una persona lleva encima como si se tratase de
una prenda o accesorio mas.

Existen multitud de wearables, con diferentes funcionalidades,
disefios y formas, desde pulseras conectadas hasta camisetas
inteligentes, pasando por los smartwatches  (relojes
inteligentes) que Ultimamente estan ganando mayor presencia
en el mercado.

Generalmente estos dispositivos se engloban dentro de la
tecnologia de consumo, es decir, estan enfocados a particulares
y no tanto para su uso por parte de empresas o de forma
profesional.

Se encuentran englobados dentro del llamado Internet de las
Cosas precisamente por tratarse de objetos que su requisito
indispensable es estar conectado bien a otro dispositivo o bien
a Internet (directamente o mediante otro dispositivo
intermediario).

En la actualidad los ejemplos mas generalizados de esta
tecnologia son los relojes inteligentes que permiten cada vez
mas funciones: desde medir los pasos, hasta el ritmo cardiaco,
realizar llamadas, o incluso ser un reproductor de musica. Entre
los dispositivos mas generalizados se encuentran también las
pulseras de actividad y las gafas inteligentes.

3-éCOMO IMPACTA A LOS ABOGADOS?
El llevar un dispositivo siempre encima significa que los
% usuarios estan siempre monitorizados, y ello puede
llevar un riesgo de privacidad, e incluso si se emplea
como sistema de monitorizacion de trabajo puede
incurrir en la violacion de derechos de los trabajadores.

Desde la abogacia se deberan defender los derechos de
privacidad y seguridad de la informacion para que el
usuario no sea victima de un abuso por parte de
terceros.

La abogacia habra de prepararse para los nuevos retos
legales que puedan acontecer con la generalizacion de
estas tecnologias, buscando siempre proteger los
derechos basicos de privacidad y garantizando la
accesibilidad universal

5- ¢QUE RETOS PLANTEA?

La recolecciéon masiva de datos plantea un escenario en el que existen grandes corporaciones tecnoldgicas
que disponen de grandes bases de datos de informacién de los usuarios de estos dispositivos, que pueden
ser analizadas para descubrir los comportamientos y preferencias de los mismos. Esto lleva de su mano un
problema de privacidad de la informacion, asi como una posible violacion de la intimidad de los usuarios.

Se deberd asegurar unos niveles minimos de privacidad para los usuarios, debiéndose crear la regulacion

pertinente, pudiendo ser ésta impulsada por la abogacia.

Steve Mann, profesor de la
Universidad de Toronto, es
aclamado como el padre de
los wearables, habiendo sido
pioneroa finales de los 70.

2- ¢QUE SE ESTA

HACIENDO? N

* Las principales empresas
tecnolégicas  desarrolladoras  de
smartphones, como Apple,

Samsung o Huawei, han entrado
también en el mundo de los
wearables a través de los
smartwatches a modo de
de sus
moviles inteligentes.

teléfon

+ Compaiiias como Fitbit o Xiaomi
ofrecen pulseras inteligentes que
monitorizan la actividad fisica de los
usuarios y ofrecen consejos y
motivaciones para cumplir ciertos
objetivos de ejercicio fisico.

4 - INDICADORES

ACCESIBLEPOR LOS
DESPACHOS/ABOGADOS - |
. >

Aplicaciones
practicas

Indicadores de
importancia e
impacto

<n0os

retos
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PATRIMONIO DIGITAL

OBJETOS CONECTADOS

1- éEN QUE CONSISTE?

En la actualidad, debido a la enorme cantidad de informacion
que las personas “vierten” en la red, se ha empezado a hablar
de lo que se conoce como Patrimonio Digital, es decir, todos los
contenidos, perfiles, usuarios e informacién creados por una
persona y/o generados por su interaccion en Internet.

Ejemplos de esto son perfiles de redes sociales como Twitter o
Facebook, donde todos los contenidos publicados, bien sea en
formato de texto o multimedia seria en cierto modo el legado o
patrimonio de una persona, la huella que deja en Internet.

Por lo general, esta informacién se conservard para su acceso
mediante la red de redes a no ser que el usuario propietario
diga lo contrario. Pero el principal dilema viene en el momento
de la muerte de una persona, ya que actualmente no existe una
regulacién sobre la herencia de informacién digital.

3 - éCOMO IMPACTA A LOS ABOGADOS?

en la forma de relacionarlos, que a su vez ha servido de
generaciéon de contenido intangible, pero con un valor
asociado.

l:\ Las Redes Sociales han supuesto un profundo impacto

[ En la actualidad no existe una regulacion sobre el

legado digital, aunque la persona fallecida si puede
indicar en su testamento lo que desea que se haga con
su patrimonio, lo que incluye la gestion de perfiles y
contenido online.

S\ La Abogacia podrd crear una serie de documentos
e legales que guien o ayuden a las personas a definir las
acciones a realizar con su patrimonio digital una vez
fallezcan, creando asi un “testamento digital” que tenga
validez frente a las distintas plataformas online para no
tener que recurrir a familiares o amigos como forma de
validacion.

5 - ¢QUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

* Facebook permite convertir cuenta
en “conmemorativas”’, para que
amigos y familiares compartan
recuerdos de un ser querido que
fallecid, estando ademads protegida
no permitiendo que nadie pueda
iniciar sesion en ella. Los familiares
verificados podran solicitar la
eliminaciéon de la cuenta si no
quisiesen mantener este perfil
funcionando.

* Google por su parte permite a los
usuarios que definan a 10 personas
qgue tendrdn acceso a la cuenta o
definir un periodo de inactividad,
tras el cual la cuenta sera eliminada.

4 - INDICADORES

IMPACTO EN LA ABOGACIA
La Abogacia podra plantear I
soluciones que ayuden en la gestion | | I

del patrimonio digital

NECESIDAD DE REGULACION
La regulacion deberd adaptarse a la
nuevas realidad de identidades
digitales

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

Los despachos podrian emplear un
‘testamento digital’ como forma de
probar las acciones a realizar post-
mortem en materia online

NIVEL DE MADUREZ

La tecnologia no es compleja y I
existen algunas propuestas en el [ ] I
mercado

La enorme cantidad de informacién personal que podemos encontrar online podria suponer un riesgo de
privacidad y seguridad para las personas, y serd de vital importancia garantizar el trato adecuado de esta
informacion, asi como la definicion de las nuevas acciones relacionadas con el traspaso del legado digital o

de su propiedad.

Esto lleva de la mano una problematica de jurisdiccién legal, ya que en muchos casos esta informacién no se
encuentra en el mismo territorio que la persona fallecida, y las leyes de herencia y/o de proteccion de datos
pueden no ser las mismas, pudiendo por tanto darse una situacion en la que entren en conflicto la ultima
voluntad de una persona y las barreras legales o impedimentos de la regulacion.




SMART CITY

OBJETOS CONECTADOS

1- ¢EN QUE CONSISTE?

La moda de los dispositivos conectados y/o inteligentes ha
llegado también a los espacios publicos, y por esto entendemos

cualquier

espacio abierto (calle, parques, ..) o espacios

cerrados pero de acceso publico (locales comerciales, centros
comerciales, edificios de oficinas, auditorios, ...).

En esta modalidad encontramos principalmente dispositivos
qgue permiten realizar diferentes funcionalidades segun el tipo
de espacio en el que se encuentre:

COMERCIAL: en el ambito comercial, la mayoria de
soluciones se centran en torno al analisis de audiencia
(caracterizacion de los clientes que entran a la tienda) y el
posicionamiento de los clientes dentro de un espacio
(localizacién basada en balizas Bluetooth)

OFICINAS: en el entorno empresarial se han desarrollado
soluciones que permiten gestionar el control de acceso
(fichado de empleados a la entrada y salida), asi como la
gestion de recursos (reserva de salas, empleo de pizarras
digitales, ...) de forma mas eficiente y teniendo un registro
completo.

CIUDAD: en el ambito de la ciudad podemos encontrar
desde soluciones de Smart Parking que monitorizan los
espacios de aparcamiento publicos de una ciudad, midiendo
la rotacidon y niveles de ocupacién, pasando por soluciones
de Open Data, hasta la integracién inteligente de las redes
de distribucion energética, que permiten la monitorizacion y
ajuste preciso de la demanda energética, o incluso el
intercambio entre ciudadanos de energia (comportandose
uno como productor y otro como consumidor). En particular,
los sistemas que permiten la monitorizaciéon y gestién
inteligente de las redes energéticas de las ciudades son
conocidas como Smart Grids.

3 - éCOMO IMPACTA A LOS ABOGADOS?

Esta tecnologia tendra un impacto sobre la forma en la
que los ciudadanos se relacionan con su ciudad, los
consumidores con los establecimientos y los empleados
con su entorno de trabajo, por lo que serd de gran
importancia generar mecanismos que garanticen la
privacidad.

Se habra de asegurar la privacidad y confidencialidad de
los datos de todo aquel que participe en alguno de
estos nuevos ecosistemas inteligentes.

S\, La ‘smartizacion’ de la ciudad puede dar lugar a la
generacion de contratos entre pares iguales
(ciudadanos), es decir, se puede dar un cambio en el
papel gque toman los ciudadanos, pudiendo convertirse
en vendedores de productos y servicios que comercian
a otros ciudadanos. Esto requerird una nueva legislaciéon
y regulacion en la que la abogacia debe estar presente e
impulsar.

5 - éQUE RETOS PLANTEA?

Santander fue de las primeras
ciudades del mundo en
incorporar una red de
sensores para su
monitorizacion completa

2 - ¢QUE SE ESTA
HACIENDO?

Amazon lanzdé en Seattle su primera
tienda ‘sin caja’, en la que los
clientes pueden entrar, identificarse
con su cuenta de Amazon, tomar
todos los articulos que deseen, y
marcharse sin pasar por caja, siendo
cobrados de forma automatica. El
sistema instalado es capaz de
seguir al cliente por toda la tienda e
identificar todos aquellos productos
gue toma de sus correspondientes
estanterias.

Barcelona cuenta con una red de
sensores instalados en el Parc del
Centre de Poblenou que permiten a
los jardineros conocer en tiempo

real el volumen de irrigacion
necesario para las plantas,
ajustando asi el agua empleada

para el riego.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

La abogacia podra impulsar nuevas
normativas que protejan frente al

abuso y aseguren la privacidad

NECESIDAD DE REGULACION
Al afectar a espacios publicos,
deberd estar controlado de cara a
asegurar la privacidad de todos

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS

Esta tecnologia podria ayudar en la
gestion de recursos de los despachos
de abogados

NIVEL DE MADUREZ

Estas tecnologias estan siendo cada
vez mas implantadas por diferentes

agentes y sectores

El modelo de Smart City y en particular de la Smart Grid, puede dar lugar a un nuevo modelo de relacién
entre ciudadanos, donde se produzcan acuerdos entre iguales para el intercambio de productos o servicios
tales como la energia, eliminando de esta forma a actores tradicionales que se encargan de realizar servicios
“Ta muchos” (una empresa energética que ofrece sus servicios a muchos usuarios) y pasando a modelos casi
“Ta1”. Esto habra de llevar de la mano un cambio regulatorio que defina las responsabilidades de los nuevos
actores implicados y de todos los intervinientes.
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WEARABLES

OBJETOS CONECTADOS

1- ¢EN QUE CONSISTE?

Los wearables son considerados como ‘tecnologia vestible’, en
el sentido mas estricto de la palabra, ya que se trata de
tecnologia que una persona lleva encima como si se tratase de
una prenda o accesorio mas.

Existen multitud de wearables, con diferentes funcionalidades,
disefios y formas, desde pulseras conectadas hasta camisetas
inteligentes, pasando por los smartwatches (relojes
inteligentes) que ultimamente estdn ganando mayor presencia
en el mercado.

Generalmente estos dispositivos se engloban dentro de la
tecnologia de consumo, es decir, estan enfocados a particulares
y no tanto para su uso por parte de empresas o de forma
profesional.

Se encuentran englobados dentro del llamado Internet de las
Cosas precisamente por tratarse de objetos que su requisito
indispensable es estar conectado bien a otro dispositivo o bien
a Internet (directamente o mediante otro dispositivo
intermediario).

En la actualidad los ejemplos mas generalizados de esta
tecnologia son los relojes inteligentes que permiten cada vez
mas funciones: desde medir los pasos, hasta el ritmo cardiaco,
realizar llamadas, o incluso ser un reproductor de musica. Entre
los dispositivos mas generalizados se encuentran también las
pulseras de actividad y las gafas inteligentes.

3 - éCOMO IMPACTA A LOS ABOGADOS?

usuarios estan siempre monitorizados, y ello puede
llevar un riesgo de privacidad, e incluso si se emplea
como sistema de monitorizacion de trabajo puede
incurrir en la violacién de derechos de los trabajadores.

,Z\ El llevar un dispositivo siempre encima significa que los

Desde la abogacia se deberan defender los derechos de
privacidad y seguridad de la informacién para que el
usuario no sea victima de un abuso por parte de
terceros.

N\, La Abogacia podrd influir en las decisiones de casos

poys actualmente no regulados para generar una
jurisprudencia que influya a futuro en las normativas y
regulaciones asociadas a la protecciéon, derecho de
privacidad y seguridad de los datos recopilados.

5 - ¢QUE RETOS PLANTEA?

Steve Mann, profesor de la
Universidad de Toronto, es
aclamado como el padre de
los wearables, habiendo sido
pionero a finales de los 70.

2 - éQUE SE ESTA

HACIENDO?

* Las principales empresas
tecnoldgicas desarrolladoras de
smartphones, como Apple,

Samsung o Huawei, han entrado
también en el mundo de los
wearables a través de los
smartwatches a modo de
complemento de sus teléfonos
moviles inteligentes.

Compafilas como Fitbit o Xiaomi
ofrecen pulseras inteligentes que
monitorizan la actividad fisica de los
usuarios y ofrecen consejos Yy
motivaciones para cumplir ciertos
objetivos de ejercicio fisico.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

La abogacia deberéd asegurar el I
cumplimiento de las leyes de | | I
privacidad

NECESIDAD DE REGULACION
Habr& de crearse una regulacion que
tenga en cuenta los impactos de esta
tecnologia en la privacidad

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS
Podrian ayudar a los abogados en
sus tareas rutinarias para ser
notificados de temas urgentes

NIVEL DE MADUREZ

Es una tecnologia relativamente II
desarrollada aunque aun no se ha u
alcanzado su maximo potencial

La recoleccién masiva de datos plantea un escenario en el que existen grandes corporaciones tecnoldgicas
que disponen de grandes bases de datos de informacién de los usuarios de estos dispositivos, que pueden
ser analizadas para descubrir los comportamientos y preferencias de los mismos. Esto lleva de su mano un
problema de privacidad de la informacidn, asi como una posible violacién de la intimidad de los usuarios.

Se deberd asegurar unos niveles minimos de privacidad para los usuarios, debiéndose crear la regulacion

pertinente, pudiendo ser ésta impulsada por la abogacia.

4o0os

e
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SMART HOME

OBJETOS CONECTADOS

1- ¢éEN QUE CONSISTE?

Los dispositivos inteligentes estdn cada vez mas presentes en el
dia a dia de cualquier persona, no limitdndose uUnicamente a
dispositivos que se ‘Ylevan encima’, si no dispositivos que se
sitian en torno a esa persona, y en particular podemos
encontrar cada vez mas dispositivos instalados en los hogares.

Desde sistemas de iluminacion inteligente hasta sistemas
avanzados de monitorizacién y alarma, pasando por equipos
multimedia conectados, hacen que el hogar esté cada vez mas
conectado.

La alta conectividad de los equipos permite que se cree un
ecosistema creando un valor adicional gracias a la ‘suma’ de
varios dispositivos, independientemente de su categoria. Esto
da la posibilidad de integrar un dispositivo moévil tal como un
smartphone junto con un equipo multimedia de tal forma que
desde el movil se controle el audio del equipo multimedia. La
integracion se puede hacer incluso con agentes externos como
sistemas de cerradura inteligente que permitan otorgar
autorizaciones temporales a amigos o repartidores, de tal forma
gue tengan un acceso temporal a la vivienda, todo ello
complementado con un sistema de video-vigilancia que permita
monitorizar en todo momento la actividad para asegurarse de
gue no se realiza ninguna actividad sospechosa.

Por otro lado, los sistemas de automatizacion en el hogar, tales
como termostatos inteligentes o los altavoces inteligentes de
Amazon, Google o Apple, estdn teniendo gran éxito.

3 - éCOMO IMPACTA A LOS ABOGADOS?

inteligentes en el hogar pudieran suponer un problema
de privacidad al estar en constante recopilacidn de
datos de actividad por parte de los residentes de un
hogar.

,:\ Al igual que con los wearables, los dispositivos

Defender la privacidad y seguridad de los datos de los
consumidores, para que no sean explotados por
terceros sin  su consentimiento. Defender a los
consumidores en caso de sufrir algun caso de robo de
datos por fallo informatico en alguno de los sistemas
conectados.

S\, La Abogacia podrd influir en las decisiones de casos

1110 ‘act_ualmentel no . regulados para generar_ una
jurisprudencia que influya a futuro en las normativas y
regulaciones asociadas a la proteccion, derecho de
privacidad y seguridad de los datos recopilados.

5 - EQUE RETOS PLANTEA?

El termostato inteligente de
Nest lanzado en 2011 se
n%t considera el dispositivo que
. dio el pistoletazo de salida a la
Smart Home tal y como hoy
se conoce

2 - ¢QUE SE ESTA
HACIENDO?

« La compafia Nest, propiedad de
Google, cuenta con sistemas tanto
de monitorizacion 'y seguridad
(Nest Cam) basados en una cadmara
con capacidad de grabacién 24/7 y
vision nocturna, asi como un
sistema que permite gestionar el
termostato de forma automatica
y/o en remoto, llamado Nest
thermostat.

* Philips cuenta con su gama de
productos Hue que consiste en una
amplia gama de equipos de
iluminacion configurables y
asignables a acciones rutinarias
(levantarse, llegar a casa, ..) para
encenderse, apagarse u oftras
acciones (cambiar el color, bajar el
brillo, ...)

4 - INDICADORES

IMPACTO EN LA ABOGACIA

La abogacia debera asegurar el I
cumplimiento de las leyes de II
privacidad y proteger frente a abusos

NECESIDAD DE REGULACION
Habra de crearse una regulacion que
tenga en cuenta los impactos de esta
tecnologia en la privacidad

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS
Podria utilizarse en despachos de
abogados para una mejor gestion y
potencial ahorro

NIVEL DE MADUREZ

Es una tecnologia relativamente I
desarrollada aunque aun no se ha | | I
alcanzado su maximo potencial

Al igual que ocurre con los wearables, estos dispositivos recuperan grandes voliumenes de informacion sobre
las preferencias y actividades de los usuarios, lo que da lugar a que grandes compafiias controlen esta

informacién privada.

Por otra parte, algunos de estos sistemas son responsables de la climatizacion, consumo energético y/o
seguridad del hogar, y el fallo de alguno de estos sistemas (especialmente los de seguridad) podria llegar a
ser catastroéfico (robo con vigilancia desconectada o un sistema de cerradura inteligente que falla y se queda
abierto). Esto implica una nueva regulacién de responsabilidades, e incluso la creacidn de certificaciones que

aseguren la calidad y fiabilidad de los sistemas.
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VEHICULO CONECTADO

OBJETOS CONECTADOS

1- éEN QUE CONSISTE?

Los vehiculos han experimentado una gran evolucidén en los
ultimos afos, por una parte se han desarrollado nuevas formas
de transporte, y en otra linea se han ampliado o mejorado las
prestaciones de los medios de transporte ya existentes.

Entre las nuevas formas de transporte podemos encontrar
drones controlados de forma remota, sistemas de movilidad
urbana (bicicletas, patinetes, coches eléctricos) que se
gestionan desde una aplicacion movil, o incluso sistemas en
desarrollo como los vehiculos auténomos que actualmente se
encuentran en su fase incipiente.

En los ultimos afos los sistemas de movilidad personal,
principalmente coches, han experimentado grandes avances en
cuanto a la conectividad. Del modelo de un coche sin apenas
conectividad, se ha pasado a un coche que se conecta con
nuestros teléfonos inteligentes y permiten controlar éstos
desde el salpicadero, hasta coches que disponen de
conectividad movil y son capaces de obtener actualizaciones de
rutas y trafico en tiempo real, asi como de acceder a servicios
de musica online o incluso ser localizados en todo momento
gracias a incluir un sistema de seguimiento basado en GPS.

Estos vehiculos conectados modelaran la relacion a futuro entre
los coches en circulacion, que podrdn compartir datos sobre su
velocidad, posicion e intenciones para asi prever y ofrecer una
conduccion mas suave eliminando atascos, o incluso
relacionarse con los elementos de una ciudad o
autovia/autopista tales como semaforos, sensores de
aparcamiento o seflales luminosas.

3 - éCOMO IMPACTA A LOS ABOGADOS?

la seguridad al volante, asi como los servicios e
informacion que se puede ofrecer a los conductores e
incluso pasajeros.

,:\ El desarrollo de esta tecnologia supondrd un impacto en

Aungue esta tecnologia ofrezca ventajas para los
usuarios de este medio de transporte, habran de
garantizarse los derechos y obligaciones actuales,
pudiendo apoyarse en esta tecnologia como soporte o
complemento de otras pruebas legales.

actuacion legal segun los distintos escenarios que se
generen en situaciones de conflicto o accidente con
estos vehiculos. Este catdlogo de decisiones podria
influir en la normativa que se desarrollaria en un futuro.

@ La Abogacia podra definir una serie de propuestas de
o

5 - ¢QUE RETOS PLANTEA?

V2X es el conjunto de

protocolos que permite la
V ZX comunicacion entre vehiculos

(V2V), con infraestructuras
(V2l) o con otros elementos

2 - ¢QUE SE ESTA
HACIENDO?

» Existen multitud de dispositivos que

permiten conectar al vehiculo con el
smartphone del usuario mediante
un adaptador que se conecta al
puerto estdandar OBDIl de los
vehiculos. Con este dispositivo vy
empleando una app movil es
posible conocer detalles del estado
del vehiculo en tiempo real e
identificar errores.

La compafiia VML ha desarrollado
unas balizas que se instalan en los
puntos negros de la carretera, y
avisa mediante un mensaje de radio
FM a los conductores que se
aproximan para conduzcan con
precaucion por ese tramo.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

La abogacia podra ayudar a perfilar

la adaptacion de la regulacion | I
existente

NECESIDAD DE REGULACION

Esta tecnologia implicaré un cambio
en la regulacion para adaptarse a las
nuevas posibilidades que ésta brinda

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS

La tecnologia no tiene una utilidad
directa para los despachos/abogados

NIVEL DE MADUREZ

La tecnologia cuenta ya con cierto II
desarrollo existiendo varias L
soluciones en el mercado

El contar con vehiculos conectados y registrando informacion de forma constante plantea de nuevo un reto
en la privacidad y confidencialidad de los datos almacenados, aunque por otra parte permite realizar analisis
detallados en base a estos datos tratandose de forma agregada. Este tipo de andlisis podria permitir ofrecer
una gran personalizacion de productos y servicios, asi como dar lugar a métodos de prediccion de
accidentes y/o caracteristicas que se relacionen con el riesgo. Todo esto lleva de la mano una necesidad de
proteccion de la privacidad de los datos con el fin de evitar que las companias lleguen a abusar en cierta

forma de sus clientes.

Por otra parte, la alta conectividad de los vehiculos lleva de la mano problemas de ciberseguridad que en
este caso podria implicar un riesgo de ‘hackeo’ de los vehiculos, pudiendo incluso en algunos casos llegar a

perder el control del mismo.

56



IMPACTO EN LA ABOGACIA

De cara a analizar el impacto en la Abogacia de los Objetos
Conectados y sus aplicaciones analizadas, se plantea desglosar este
analisis a través de las 6 Areas Temadticas definidas para el XlI
Congreso Nacional de la Abogacia de la Abogacia Espafiola que se
celebrara en Valladolid en Mayo de 2019.

A continuacion se presenta una tabla con el resumen de los impactos
en cada Area Tematica:

PRINCIPALES IMPACTOS EN LA ABOGACIA

Aplicaciones Hogar Vehiculo Patrimonio
Wearables 9 Smart City .
Conectado Conectado Digital
Estos dispositivos podrian suponer Se detectan Nuevas formas Generacion de
un riesgo de privacidad debido a nuevas formas de informar y contenido
contar con una monitorizaciéon de recoger recabar intangible pero

Transformaciones
tecnoldgicasy
sociales

Defender hoy las
libertades y
derechos

Regulaciéon
profesionaly
supervision

Nuevas practicas
profesionales

Abogacia
emprendedora

Gestion eficazde
despachos

Aplicaciones
de mayor
impacto

constante de las personas

Defenderlos Ademas de
derechosde defenderla
privacidad y privacidad,

proteger frente
a casos de robo
por fallo
informatico de
los sistemas

seguridad para
evitar abusos

Influir en la jurisprudencia para
orientar la normativa y regulaciones
futuras.

Ayudara
abogados y
abogadas ensus
tareas
cotidianas
ofreciendo la
informacién mas
cémodamente

datos sobre
personas en
diferentes
ambitos de su
vida: publicoy
profesional

Garantizar el
derechode
privacidad y
confidencialidad
del tratamiento
de datos

Legislacién para
contratos de
servicios entre
pares.
Responsabilidad
Civil por fallos
de elementos
publicos

Incorporacién
de datos
recopilados por
estos sistemas
como pruebas
en casos

informacion de
los conductores

Gestion
adecuada de los
datos recogidos
sobre la forma
de conduccion

Primera
aproximacion a
la regulacion
necesariapara el
coche autébnomo

con un valor
asociado

Asegurar que se
cumplan los
deseosdel
difuntoen
cuanto a la ‘vida
online’ se refiere

Creaciénde un
“testamento
digital” que
ayude enlas
labores de
herenciadigital
y que pueda
servir de
ejemplo para
regulaciones
futuras
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Los objetos conectados permiten a los usuarios obtener mas informacion
sobre ellos mismos (wearables), automatizar o facilitar procesos
(mediante los dispositivos asociados a la smart home) o generar
informacion util para empresas o gobiernos. Esto tendra un profundo
cambio en la sociedad al generar nuevas fuentes de informacion de datos
altamente precisos y especificos.

El papel principal de la abogacia girara en torno a garantizar la privacidad
y confidencialidad de los datos que se generen y tengan como foco a
personas. Aungque también serd importante plantear y disefar la nueva
regulacion apropiada para todos estos nuevos retos que se presentan.
Por esto se considera que abogados y abogadas podrian llegar a
convertirse en expertos de proteccion de datos digitales sobre personas.

Por un lado, los WEARABLES ofreceran a los consumidores una nueva
forma de recopilar informacion personal, generalmente para su analisis y
mejora personal, aunque esta informacidn podria ser obtenida por
terceros (la empresa desarrolladora del dispositivo o del software de
gestion) de forma agregada como forma de desarrollar estrategias de
marketing especificas, realizar un analisis de audiencia en detalle o
estudiar los comportamientos de la sociedad y realizar analisis sociales
varios. Ya que en la actualidad no existe una regulacion extensiva sobre la
proteccion, privacidad y control de informacion obtenida mediante estos
dispositivos, la Abogacia podria influir en cierta medida en las decisiones
de casos actuales no regulados, para, mediante jurisprudencia, motivar la
orientacion que se busca para la regulacion que vendra. Para el caso
particular de la abogacia, estos dispositivos podrian ayudar en el dia a dia
de los profesionales de la ley, al poder ofrecer de forma rapida
determinada informacion al abogado o abogada, empleando por ejemplo
un smartwatch desde el que visualizar cierta informacion de forma agil en
un momento concreto.

El HOGAR CONECTADO o SMART HOME ofrecerd a los consumidores
formas de automatizar, simplificar y, posiblemente, mejorar sus tareas
cotidianas. Y al igual que ocurre con los wearables, estos dispositivos
seran capaces de recabar grandes volumenes de informacion de quiénes
los utilizan, siendo por tanto clave el hecho de proteger y garantizar la
privacidad y confidencialidad de los datos recabados, siendo este caso
muy similar al de los wearables, aunque en este caso se podria afadir
también la defensa frente a casos en los que se produzca, por ejemplo, un
robo en la vivienda por un fallo informatico, o por una filtracion de la
informacion. Para fomentar el desarrollo de estas normativas, la Abogacia
podra definir ciertas formas de actuacion segun distintos escenarios,
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dando lugar a una jurisprudencia que sirva de base para el desarrollo de
regulaciones y normativas.

Cuando vamos a grandes escalas y hablamos de los OBJETOS
CONECTADOS EN ESPACIOS PUBLICOS y en particular en la SMART
CITY, se incluyen tanto aquellos espacios de uso profesional, oficinas,
como locales comerciales o grandes espacios publicos, plazas, parques o
la calle en general. En este caso, serd también de vital importancia
garantizar que se proteja la privacidad y seguridad de los datos de las
personas, ya que, en entornos como la via publica o espacios comerciales,
las personas quedan expuestas a los sistemas de medicion o analisis de
los que puedan disponer empresas y gobiernos, habiendo de garantizarse
gue los datos recabados cumplen con todas las normas de la ley. Por otra
parte, al existir una ciudad tremendamente conectada, y con el desarrollo
en particular de las Smart Grids, se podria dar un cambio de paradigma
en el modelo de vendedor-comprador, y es que para algunos servicios
como la electricidad podria existir un ciudadano o ciudadana que genere
una electricidad, y sea capaz de vendérsela a otro ciudadano o ciudadana
mediante la realizacion de un contrato inteligente, y dando lugar por
tanto a modelos de intercambio entre pares iguales.

El VEHICULO CONECTADO asentard las bases de lo que vendria a
continuacion de forma casi natural: la conducciéon auténoma, y por ello
una mayor eficiencia en el transporte (generalmente rodado). Para que
esto ultimo pueda darse, sera necesaria una mejora o evolucion de la
infraestructura viaria y de los propios vehiculos, ya que sera de vital
importancia la comunicacion entre todos estos elementos para que esto
pueda tener lugar. El primer paso, y el que asentara las reglas de lo que
venga a continuacion, sera el desarrollo del vehiculo conectado y la
adaptacion de la legislacion y regulacion en torno a este concepto. Al
generarse una nueva forma de obtener informacion sobre los
conductores y sus habitos al volante, empresas aseguradoras y gobiernos
podrian hacer uso de esta informacion, por lo que debe asegurarse por
un lado la privacidad y confidencialidad de la informacidon, y por otro
lado, establecerse las regulaciones y protocolos pertinentes para el
intercambio de informacidn entre organismos publicos y empresas
privadas de distintos ambitos que gestionen el ecosistema necesario para
en un futuro evolucionar hacia el transporte autéonomo.

Por ultimo, las herencias y gestion del PATRIMONIO DIGITAL suponen un
reto actualmente no regulado. La enorme cantidad de informacion
personal que las personas registran en la red supone ademas gue un
hacker pudiera hacer mal uso, apropidndose de la identidad de un difunto
con fines poco éticos o como forma de ocultar su identidad. Por esto sera
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necesario definir una propuesta de acciones legales a realizar en la
actualidad, a falta de una regulacion presente, que aseguren los derechos
de todos los wusuarios de la red, tanto de privacidad como de
inviolabilidad de su privacidad, y que protejan frente casos de usos no
permitidos de los datos.
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1.1

INNOVACIONES MEDICAS MAS PROMETEDORAS

Durante los ultimos afos, los avances sin precedentes logrados en
los campos de la biologia, las tecnologias de la informacion, la
genética humana y las telecomunicaciones han permitido desarrollar
un nuevo e impresionante conjunto de instrumentos que permiten
dar un verdadero salto cualitativo en lo que se refiere a proteger y
mejorar la salud humana. La tecnologia médica moderna y el analisis
e interpretacion de datos complejos estan ya saliendo de los limites
tradicionales del hospital y del ordenador del laboratorio para
abrirse camino en nuestra vida cotidiana.

El presente Informe intentara hacer una revision de las innovaciones
mas prometedoras que se han producido en los ultimos afos en la
practica meédica y que pensamos que pueden tener un mayor
impacto sobre la Sociedad.

Aunque la primera secuenciacion del genoma humano se completd
en 2016 con unos costes y recursos dedicados elevadisimos, en estos
pocos aNos se ha conseguido que la secuenciacion del genoma sea
cada vez mas barata y mas rapida. Los costos de lectura de un
genoma humano completo han bajado desde los millones hasta unos
pocos cientos de euros en la actualidad. Este cambio, permite que
las pruebas genéticas puedan convertirse en una parte de la practica
médica convencional y de hecho es el punto de partida de muchas
de las innovaciones médicas que analizaremos a continuacion.

Muy posiblemente, todas las innovaciones que vamos a revisar seran
capaces de llevar la medicina a un nuevo nivel, haciéndola mas
personalizada, capaz no solo de diagnosticar antes y combatir mejor
las consecuencias de las enfermedades sino también de influir en sus
causas, recopilando una gran cantidad de datos necesarios para
comprender mejor los porqués, llevando al ser humano a vivir mas
tiempo y con mas salud.

Terapias génicas
Este tipo de terapias se dirigen a tratar un gen faltante o no
funcional en el ADN de un paciente, por lo que no produce una cierta

proteina, lo que se traduce en una patologia. Este gen se reemplaza
(o se le agrega) con un gen funcional que puede producir esta
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proteina necesaria. A partir de entonces, los tejidos afectados o las
células que dependen de esa proteina podran funcionar
normalmente. ldealmente, el paciente no necesitard tratamiento
continuo.

La técnica todavia estd en desarrollo, motivo por el cual su
aplicacion se lleva a cabo principalmente dentro de ensayos
clinicos controlados, y para el tratamiento de enfermedades sin
curacion o bien de tipo hereditario. Inicialmente se planted sélo para
el tratamiento de enfermedades genéticas, pero hoy en dia se
plantea ya para casi cualquier enfermedad.

TERAPIA GENICA

° Extraccién células 9 Modificacion de virus
del paciente en laboratorio para

gue no pueda

‘ . - reproducirse

@ Las células modificadas 4_2

producen la proteina o la ege inserta un gen
hormona deseada en el virus

Las células modificadas se
inyectan en el paciente

a ] . l _ Q El virus modificado se

e Las c_elu!cas del l s o mezcla con células del
paciente se paciente
modifican

genéticamente

FIGURA 1: Esguema de Funcionamiento de las Terapias Génicas

Si bien podria parecer un procedimiento sencillo (ver Figura 1), este
tipo de terapias son muy recientes, por lo que todavia no sabemos el
efecto a largo plazo que puede suponer el reemplazo de los genes.
Tampoco sabemos como reaccionara el sistema inmunitario de las
personas a estas intervenciones a lo largo del tiempo. También
sabemos que mas de un gen puede estar implicado en muchas
enfermedades. Es decir, todavia desconocemos posibles efectos en
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1.2

el largo plazo, por lo que debemos ser prudentes a la hora de valorar
su efecto y extender este tipo de terapias de forma generalizada.

Edicion Genética Directa CRISPR

En el ano 2000, Francisco Mojica de la Universidad de Alicante y sus
colaboradores detectaron un gran numero de secuencias repetidas
en bacterias. Pocos afos después, Francisco Mojica propuso y
acund el acronimo CRISPR (del inglés: Clustered Regularly
Interspaced Short Palyndromic Repeats), propuesta que seria
utilizada universalmente desde entonces para referirse a estas
secuencias.

En la Figura 2 podemos ver el esquema de funcionamiento de la
edicion genética basada en tecnologia CRISPR-Cas9. En ella puede
observarse como a través métodos relativamente sencillos puede
llegar a modificarse de forma directa una secuencia de ADN.

Molécula guia
de ARN

Secuencia de ADN
I_ ‘ %a modificar
Tijeras Secuencia guia
moleculares

(nucleasa Cas9)

La secuencia guiaa las
“tijeras moleculares” a cortar
la secuencia encontrada

Secuencia de ADN
‘

FIGURA 2: Edicion Genética. Funcionamiento del CRISPR
La primera edicion genética de un grupo de bacterias mediante
CRISPR fue realizada por investigadores de la Universidad de
Harvard y se publicod en 2017 en la revista Nature.

Esta nueva tecnologia (CRISPR) ha abierto la puerta a que se
realicen ajustes precisos en el cédigo genético de manera directa vy
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1.3

la comunidad cientifica piensa que tiene un enorme potencial en dos
vias claramente diferenciadas:

e EDICION GENETICA PRENATAL: Se trata de la manipulacidn
directa de un genoma de embrién / feto usando CRISPR con el
fin de evitar enfermedades genéticas.

e TRATAMIENTO DEL ENFERMEDADES: Generacion de
modificaciones genéticas con el fin de conseguir el efecto que
la “terapia génica” realiza a través de “vectores” (virus en
muchos casos, ver Figura 1) pero de forma directa, bien para el
tratamiento del cancer o bien para el tratamiento de cualquier
otra enfermedad.

Posiblemente, el gran reto de la edicion genética directa, sea evitar
gue su uso traspase las barreras éticas. Mientras que las terapias
génicas basadas en vectores requieren de organismos ya existentes,
la edicion genética directa permite su aplicacion para obtener
individuos “a la carta”, lo cual exige una regulacion estricta.

Medicinas Personalizadas

La medicina personalizada parte de la utilizacion de herramientas
bioinformaticas para secuenciar los genomas de los pacientes. Una
vez secuenciados, se desarrollan medicinas y tratamientos
adaptados al genotipo especifico de cada paciente.

Pasar de un enfoque de farmacos y medicinas generales para todos
los pacientes a medicinas y tratamientos uUnicos para cada paciente
sin duda nos va a conducir a intervenciones mas eficaces y por tanto
mejores resultados.

Sin duda en este dmbito, a medida que avanzamos en un panorama
de atencidon meédica cada vez mas personalizada para algunos
pacientes, también debemos asegurarnos de que estamos ampliando
el acceso para que mas pacientes puedan beneficiarse de sus
ventajas.
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1.4

Inmunoterapias

Conceptualmente se trata de activar el sistema inmune del individuo
para que actue frente a antigenos especificos o, en otros casos,
debilitar a las células enfermas para que el sistema inmune sea mas
efectivo contra ellas.

Mientras que su aplicacion a enfermedades se puede considerar
como algo clasico y ampliamente estudiado (principalmente en el
ambito de las vacunas), el aspecto mas innovador de las
Inmunoterapias consiste en su aplicacion al tratamiento del cancer.
En este enfoque se trata de conseguir que sea el propio sistema
inmunitario del cuerpo el que luche contra la enfermedad.

A diferencia de los enfoques tradicionales, como la radioterapia y la
guimioterapia, que eliminan las células sanas junto con las
cancerosas, las inmunoterapias se dirigen solo a las células
cancerosas, intentando mejorar la propia capacidad innata del
cuerpo para combatir a las células tumorales. En la Figura 3 puede
observarse el mecanismo de funcionamiento de las Inmunoterapias
oncoldgicas.

aBiopsia tumoral
para controlde la
expresion del
antigeno

INMUNOTERAPIA

o

., Linfocitos T

Expansion | ., -
de los clones nyeccion Extraccion de sandre
Linfocitos T

reactivos

Q Clonacidn Linfocitos T .
especificos del antigeno Célula Tumoral
+ péptido

e Estimulacion ‘de los
linfocitos especificos

FIGURA 3: Funcionamiento Inmunoterapia Oncoldgica
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1.5

Hasta el momento las inmunoterapias han producido resultados
notables en muchos pacientes, pero no en todos. Su aplicacion es
todavia muy reciente, y muchas veces cada descubrimiento
desbloquea nuevas preguntas. La futura lucha contra el cancer
dependerd de la comprension de por qué algunas células tumorales
cuando pasa el tiempo pueden comenzar a resistir estas terapias y
desarrollar nuevas combinaciones de tratamientos que se basen en
las caracteristicas unicas de los tumores y los pacientes individuales.

También en las Inmunoterapias clasicas se esperan importantes
avances. Desde vacunas mas efectivas para una gama mucho mas
amplia de enfermedades, hasta nuevas formas de administraciéon. En
concreto, las nuevas tecnologias de administracion de vacunas
también estdn expandiendo las formas en que es posible cebar los
sistemas inmunes hacia antigenos especificos. Algunos expertos
prevén que las vacunas aumentaran en su relevancia comercial, ya
gue reducen los costes de la salud publica de una manera muy
efectiva.

Avances en Electrénica, Telecomunicaciones y Software

Aunque las innovaciones meédicas que hemos analizado hasta el
momento estan suponiendo grandes avances, sin duda el campo que
mas desarrollos y aplicaciones esta observando es el derivado de los
avances en tecnologia electronica, las telecomunicaciones y el
software.

Los avances técnicos en robotica estan abriendo el campo para
nuevas aplicaciones. Los robots semiauténomos de cuidado vy
limpieza comienzan a llegar a los hospitales. Las cirugias asistidas
por robots se estan volviendo cada vez mas comunes e incluso ya
existen casos de cirugia a grandes distancias manejando un robot.
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FIGURA 4: Cambio de contexto, la Medicina Digital

En la Figura 4 puede observarse el “cambio de contexto” al que nos

enfrentamos como pacientes, lo que podriamos denominar como
“Medicina Digital”.

Los sensores implantados, o colocados en la ropa del paciente o en
el hogar pueden obtenerse datos para el diagnodstico y el
tratamiento a distancia, e incluso las aplicaciones de Inteligencia
Artificial pueden realizar en muchos casos el diagndstico de forma
mas rapida y precisa que un médico.

De cara al analisis posterior de aplicaciones, hemos identificado
como las principales innovaciones en este campo las siguientes:

« MONITORIZACION CONTINUA: El uso de sensores biométricos y
las telecomunicaciones moviles permite ya la monitorizacion
continua de diferentes aspectos como la tension, la frecuencia
cardiaca o el oxigeno y el azucar en la sangre.
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ATENCION REMOTA Y/O DIAGNOSTICO AUTOMATIZADO:
Atencidon meédica mediante telepresencia y aplicacion de
software avanzado para la interpretacion automatica de pruebas
médicas (fotografias, radiografias, TACs, anatomia patoldgica,
etc.).

AUTODIAGNOSTICO PORTATIL: Dispositivos de escaneo portatil
incorporando Inteligencia Artificial para ser utilizado por los
pacientes para autodiagnosticar las condiciones médicas en
cuestion de segundos e incluso tomar acciones vitales basicas
(por ejemplo liberar insulina).

NUEVAS TECNOLOGIAS PARA CAMPANAS DE SCREENING: Se
trata la aplicacion de nuevas tecnologias en las campafas vy
estrategias aplicadas para detectar una enfermedad en
individuos sin sintomas de la enfermedad.

IMPRESION DE ORGANOS: El uso de una combinaciéon de células,
ingenieria, elementos bioquimicos e impresoras 3D para el
desarrollo de dérganos artificiales y protesis capaces de
reemplazar las funciones bioldgicas del érgano o parte enferma.

NANOROBOTICA MEDICA: Un subcampo de la robdtica que
estudia coémo fabricar robots que emulan organismos o funciones
bioldgicas de forma mecanica o quimica.

TELECIRUJIA: El avance de las cirugias robdticas comienza a
permitir la operacion del robot de forma remota, facilitando asi
las intervenciones de especialistas por todo el mundo sin
necesidad de desplazamientos.

IMPLANTES BIONICOS: Estructuras tecnoldgicas que se
implantan en humanos, extraen datos biométricos para analizar
su rendimiento y mejorar sus funciones bioldgicas. Como
ejemplos tendriamos exoesqueletos, extremidades bidnicas
mejoradas, etc.

SENTIDOS MEJORADOQOS: Con base en sensores mas sensibles
integrados con la percepcion real, los sentidos bioldogicos se
pueden mejorar para abordar diferentes tipos de estimulos para
fines especificos (vision nocturna, superolfato, superoido, etc.).

COGNICION MEJORADA: Se plantea el uso de aplicaciones de
Inteligencia Artificial (Al) para aumentar la cognicion humana,
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incorporandose posibles herramientas para la amplificacion de la
inteligencia o con el objetivo del incremento de la velocidad de la
respuesta cognitiva.

1.6 Desafios clave a los que se enfrentan las Innovaciones
Médicas

Si consideramos que una parte importante del potencial de las
Innovaciones Meédicas analizadas en el presente Informe estan
basadas en el andlisis de datos personales (datos de la secuenciacion
de los genomas, datos bioldgicos del paciente, pardametros
obtenidos por wearables, datos diagnosticos, etc.) es cuando
empezamos a darnos cuenta de los problemas que podemos
encontrar en el camino hacia el futuro. Si bien el intercambio de
datos puede abrir la puerta a ventajas y beneficios potencialmente
transformadores para los pacientes, en las manos equivocadas, los
datos también pueden exponer a los pacientes a riesgos vy
discriminacion. Asi pues, la privacidad es, posiblemente, el desafio
mas importante al gue nos enfrentamos.

También merece mencionarse el “derecho al anonimato” que pueden
tener los pacientes y como la posible pérdida de privacidad vulnera
este derecho. Justamente para prevenir el posible conflicto, en
muchas ocasiones se hace obligatorio el consentimiento para el uso
de los datos de forma previa y necesaria para el acceso al servicio.
Podria decirse que en este acto de consentimiento, en cierta forma
el paciente se convierte en el “producto” ya que los datos que cede
pueden tener un alto valor para las empresas.

En este ambito también deberiamos analizar la aparicion de nuevos
derechos. ElI primero que planteamos es lo que podriamos
denominar “autodeterminacion informativa”, el cual seria un paso
mas sobre el anterior “derecho al anonimato” y que estaria basado
en el control del paciente sobre a quien se ceden sus datos. El
segundo estaria ligado a la “libertad de investigacion”, y de forma
mas concreta a sus posibles limites cuando esta colisiona con los
derechos individuales de los pacientes.

Por otro lado, los aspectos de propiedad intelectual también tienen
un papel relevante. Ha habido mucha controversia con respecto a la
proteccion de patentes para las herramientas de diagndstico, genes,
y biomarcadores. En 2013, el Tribunal Supremo de Estados Unidos,
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dictamind que los genes naturales no pueden ser patentados,
mientras que el “ADN sintético” creado artificialmente puede aun ser
objeto de patente.

Aqguellos que se oponen a las patentes argumentan que las patentes
sobre secuencias de ADN son un impedimento para la investigacion
en curso, mientras que los que estan a favor apuntan a que las
patentes son necesarias para atraer y proteger las inversiones
financieras imprescindibles para la investigacion comercial, el
desarrollo y el avance de los servicios ofrecidos.

Por otro lado, a medida que avanzamos en un panorama de
innovaciones meédicas cada vez mas avanzadas y caras, también
debemos asegurarnos de que estamos ampliando el acceso para que
mas pacientes puedan beneficiarse de sus ventajas y no generando
nichos solo accesibles por las personas con mas recursos, dejando a
una parte importante de la poblacidon sin poder beneficiarse de los
avances que se estan realizando.

Finalmente, en lo que se refiere a los desafios éticos que presentan
las Innovaciones Médicas que se presentan en el Informe, es su gran
mayoria estan relacionados con la aplicacion de dichas tecnologias e
innovaciones, mucho mas que con las innovacion en si misma. Es por
ello que en la siguiente seccion del Informe se analizan las diferentes
innovaciones clasificadas segun la aplicacion a la que se destinen u
orienten.
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ANALISIS DE LAS INNOVACIONES MEDICAS SEGUN SU
APLICACION

Con el objetivo de poder analizar los diferentes impactos de las
Innovaciones Médicas investigadas en la Sociedad en general y en la
Abogacia en particular, las innovaciones se han clasificado en
funcién de su dmbito de aplicacion u objetivo.

Para ello se han establecido 4 ambitos de aplicacion de las
Innovaciones Médicas analizadas:

Orientadas al Diagndstico

Orientadas al Tratamiento

Orientadas a Evitar el Envejecimiento

Orientadas al Superhumano

Este capitulo revisa cada una de los ambitos de aplicacion anteriores
e incorpora ejemplos actuales, el impacto en la abogacia y los retos a
través de la elaboracidon de un conjunto de Fichas esquematicas.

Cada ficha presenta el siguiente formato:

Descripcion de

Aplicaciones

las Innovaciones . L
practicas

Médicas

Principales
implicaciones
para el Sector

Indicadores de
importancia e
impacto

Legal
,_//

Principales retos
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INNOVACIONES

ORIENTADAS AL DIAGNOSTICO > miovas

1- ¢EN QUE CONSISTEN?

Estamos hablando de todas aquellas innovaciones con
aplicacion médica, que se estan desarrollando con el objetivo
de mejorar o anticipar las capacidades de diagndstico de
enfermedades y/o problemas de salud en general. Las
principales son las siguientes:

« NUEVAS TECNOLOGIAS EN CAMPANAS DE SCREENING: Se
trata de campafas y estrategias aplicadas para detectar una
enfermedad en individuos sin sintomas de la enfermedad.
Pueden realizarse sobre poblaciones de riesgo o incluso sobre
toda la poblacién que reuna ciertos requisitos.

+ MONITORIZACION CONTINUA: El uso de sensores
biométricos y las telecomunicaciones modviles permite ya la
monitorizacion continua de diferentes aspectos como la
tension, la frecuencia cardiaca o el oxigeno y el azucar en la
sangre .

« ATENCION REMOTA Y/O DIAGNOSTICO AUTOMATIZADO:
Atencion médica mediante telepresencia y aplicacion de
software avanzado para la interpretacion automatica de
pruebas médicas (fotografias, radiografias, TACs, anatomia
patoldgica, etc.).

+ AUTODIAGNOSTICO PORTATIL: Dispositivos de escaneo
portatil incorporando Inteligencia Artificial para ser utilizado
por los pacientes para autodiagnosticar las condiciones
médicas en cuestion de segundos e incluso tomar acciones
vitales basicas (por ejemplo liberar insulina).

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

Las innovaciones médicas orientadas a la mejora de los

I;Q\ diagndsticos van a tener sin duda un importante
impacto en todas las personas de nuestra Sociedad. El
reto mas importante es colaborar para garantizar la
igualdad de acceso de todas las personas.

S\ Los abogados se pueden posicionar como asesores en
e materia de responsabilidad por posibles errores
derivados de diagndsticos automatizados.

También en materia de proteccion de datos médicos y
las posibles consecuencias en caso de filtracion (pdlizas
de seguros e incluso posibles despidos laborales).

5 - éQUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

Nuevas campafias de Screening
para deteccidn precoz de canceres
de prdéstata, de mama y de colon..

HM Hospitales y Medtronic han
lanzado en Espafa un servicio de
monitorizacién en su domicilio a los
pacientes con dispositivos
cardiacos implantados. Los
cardidlogos tienen acceso remoto a
los datos monitorizados y se aplican
programas de deteccion precoz y
prevencion de anomalias.

La empresa alemana Voigtmann
GmbH comercializa el «Sistema
integrado teleoftalmoldgico ITOS»
con el que se pueden automatizar
detecciones sistematicas masivas
para la rapida identificacion de la
retinopatia diabética.

* La empresa “Top Doctors”
incorporé en Enero de 2018
videoconsulta 'y chat médico
privado a su App.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Al generar posibles errores

diagnodsticos entran en el alcance de M I
la abogacia

NECESIDAD DE REGULACION
Principalmente en la linea de
garantizar la privacidad de los datos
y la responsabilidad

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS
Esta aplicacion no requiere grandes
medios ni formacion especifica

NIVEL DE MADUREZ

Aungue ya existen muchos avances
todavia falta mucho para que se | | I
puedan considerar maduros

Como principales problematicas asociadas a las Innovaciones Médicas orientadas al diagndstico se plantean

las siguientes:

* En el caso de las campaias de Screening, se plantea un riesgo en lo que se denomina “sobrediagndstico”
(errores de prondstico en una parte de los sujetos detectados) y la posible toxicidad de las pruebas que

se realizan en las campanas (por ejemplo, radiacion).

* En los casos de ayuda y automatizacién de diagndstico, seran previsibles posibles fallos de diagndstico

que desencadenara la necesidad de identificar responsabilidades.

« Otro reto que también se plantea es garantizar la privacidad de los datos genéticos y de los
diagndsticos, ya que su posible filtracién podria provocar importantes perjuicios a los ciudadanos.

« Por ultimo, otro reto importante que se plantea es poder garantizar la igualdad de acceso a estas
innovaciones como garantiza nuestro ordenamiento juridico, y no generar “brechas sociales”.
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ORIENTADAS AL TRATAMIENTO QP

INNOVACIONES
MEDICAS

1- éEN QUE CONSISTEN?

Estamos hablando de todas aquellas innovaciones que suponen
avances en el tratamiento y curacion de enfermedades y/o
problemas de salud en general. Las principales son las
siguientes:

« MEDICINA PERSONALIZADA: La medicina personalizada
parte de la utilizacion de herramientas bioinformaticas para
secuenciar los genomas de los pacientes. Una vez
secuenciados, se desarrollan farmacos y tratamientos
adaptados al genotipo de los pacientes.

+ IMPRESION DE ORGANOS: El uso de una combinacién de
células, ingenieria, elementos bioquimicos e impresoras 3D
para el desarrollo de un érgano artificial capaz de reemplazar
las funciones bioldgicas del drgano enfermo.

« EDICION GENETICA PRENATAL: Se trata de la manipulacion
directa de un genoma de embrion / feto usando
biotecnologia (CRISPR) con el fin de evitar enfermedades
genéticas.

* INMUNOTERAPIAS: Se trata de activar el sistema inmune del
individuo para que actue frente a antigenos especificos o, en
otros casos, debilitar a las células enfermas para que el
sistema inmune sea mas efectivo contra ellas.

« NANOROBOTICA MEDICA: Es un subcampo de la robdtica
que estudia coémo fabricar robots que emulan organismos o
funciones bioldgicas de forma mecanica o quimica.

TELECIRUJIA: El avance de las cirugia robdtica comienza a
permitir las operaciones quirurgicas de forma remota por
medio de un robot, facilitando asi las intervenciones de
especialistas por todo el mundo sin necesidad de
desplazamientos.

3 - éCOMO IMPACTA A LOS ABOGADOS?

2 - ¢QUE SE ESTA HACIENDO?

* Andalucia, Catalufa, Extremadura,
Navarra, Valencia, Madrid, Pais Vasco,
Castilla y Leodn, Galicia y Baleares, tienen
proyectos RIS3 (Estrategias de
Especializacion Inteligente) en marcha,
con algun foco en medicina
personalizada o gendémica

* El trasplante de érganos
artificiales (rinones, corazones, pulmones
e higados) creados mediante impresoras
3D ya se estd realizando de forma
experimental en ratas y ratones. El
siguiente paso serd hacerlo en animales
mas grandes, paso previo a los ensayos
clinicos con humanos.

« EIl CRISPR ya se ha aplicado para
corregir defectos genéticos en
embriones humanos y se estd

estudiando su aplicacion en pacientes
con cancer de pulmoén y otros tumores.

* En 2001 un equipo de cirujanos operd
desde Nueva York a una paciente en
Estrasburgo (Francia) mediante el uso
de un robot por control remoto. La
operacion, una colecistectomia
laparoscopica, se realizd con éxito y
durd alrededor de una hora.

4 - INDICADORES

Las innovaciones médicas orientadas a la mejora en los
tratamientos y el incremento de los porcentajes de
curacién va a tener sin duda un importante impacto en
todas las personas de nuestra Sociedad. El reto mas
importante es colaborar para garantizar la igualdad de
acceso de todas las personas.

IMPACTO EN LA ABOGACIA

Al generar posibles errores de
tratamiento entran en el alcance dela H
abogacia

=0

NECESIDAD DE REGULACION
Principalmente en la linea de
garantizar la privacidad de los datos

.. y la responsabilidad
Los abogados se pueden posicionar como asesores en

materia de responsabilidad por posibles errores médicos. ACCESIBLE POR LOS

DESPACHOS/ABOGADOS
Esta aplicacion no requiere grandes
medios ni formacion especifica

Q
o ) . . L
También en materia de proteccion de datos médicos y
las posibles consecuencias en caso de filtracion (seguros,

vida laboral, etc.).

NIVEL DE MADUREZ

Aunque ya existen muchos avances I
todavia falta mucho para que se | |
puedan considerar maduros

5 - éQUE RETOS PLANTEA?

Las principales problematicas asociadas a las Innovaciones Médicas orientadas la mejora de los tratamientos
y los porcentajes de curacién se centran en aspectos de responsabilidad de los posibles fallos, asi como la
identificacion de las diferentes responsabilidades (equipamiento, cirujano, comunicaciones, etc.). Otro reto
que también se plantea es garantizar la privacidad de los datos genéticos, asi como posibles secuelas de los
tratamientos, ya que su posible filtracién podria provocar importantes perjuicios a los pacientes. Por ultimo,
en Espafa es importante poder garantizar la igualdad de acceso a estas innovaciones como garantiza
nuestro ordenamiento juridico, y evitar asi la generacién de “brechas sociales”.
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ORIENTADAS AL ENVEJECIMIENTO QP’

INNOVACIONES
MEDICAS

1- ¢EN QUE CONSISTEN?

Estamos

hablando de todas aquellas innovaciones con

aplicacion médica, que se estdn desarrollando con el objetivo
de evitar o disminuir el envejecimiento humano. Las principales
son las siguientes:

EL ENVEJECIMIENTO COMO ENFERMEDAD: La consideracion
de las consecuencias del envejecimiento humano como
enfermedades a tratar supone un cambio de enfoque radical
sobre el objetivo de la medicina y las biotecnologias. En
paises como Espafia con Sanidad publica y universal, esto
podria tener importantes consecuencias sociales vy
economicas.

EDAD BIOLOGICA Y CRONOLOGICA: Herramientas para la
medicién de la longitud de los telémeros permiten diferenciar
el tiempo que ha vivido un organismo frente al tiempo que ha
envejecido.

TRATAMIENTOS ANTIENVEJECIMIENTO: Avances en el
rejuvenecimiento de tejidos con células madre podrian
eventualmente permitir a los seres humanos tener vidas Utiles
indefinidas a través de un completo rejuvenecimiento
continuado.

TELOMERASA: La telomerasa es una enzima cuya funcién es
conferir vida adicional a las células, alargando los extremos de
los cromosomas denominados telémeros.

METFORMINA: La metformina trata la diabetes tipo 2 y podria
prevenir el cancer, frenar el envejecimiento y alargar la vida.
REEMPLAZO DE ORGANOS: Impresion de odrganos o
reparacion molecular para reemplazo de érganos sanos pero
envejecidos.

TERAPIAS Y EDICION GENETICA: Utilizacién de terapias y
técnicas de edicion genética para contrarrestar las
consecuencias naturales del envejecimiento, con la intencion
de rejuvenecer organismos.

3 - éCOMO IMPACTA A LOS ABOGADOS?

=

El impacto social de este tipo de innovaciones médicas
puede ser inmenso, afectando tanto a el horizonte de
cada individuo (horizonte laboral y personal), como al
conjunto de la Sociedad (jubilacién, pensiones,
financiacién, etc.). El reto mdas importante es colaborar
para garantizar la igualdad de acceso de todas las
personas.

De forma previa, se plantea la cuestion ética sobre si el
envejecimiento puede ser considerado una enfermedad y
si la Sociedad debe dedicar sus recursos a “curarla”

Los abogados se pueden posicionar como asesores en
materia de proteccion de datos médicos y las posibles
consecuencias en caso de filtracion (seguros, vida
laboral, etc.).

5 - éQUE RETOS PLANTEA?

Esta aplicacion de las Innovaciones Médicas plantea muchos retos de dificil evaluacién, ya que las
consecuencias que podria tener la prolongacion “sine die” de la vida de una parte importante de la
poblacién se escapan a cualquier posible andlisis preliminar y requerirdn una profunda investigacion en
todos los ambitos.
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2 - ¢QUE SE ESTA HACIENDO?

existen diversas empresas (Life
lengh, TelomCheck, etc.) que ofrecen
comercialmente medir la longitud de los
telémeros.

Las compaiias de Seguros estan
desarrollando nuevos modelos
actuariales de suscripcion predictiva,
conocidos como PUW por sus siglas en
inglés (Predictive Underwriting), para
tratar de calcular la probabilidad de
fallecer, considerando, ademas de la
edad cronoldgica, variables orientadas a
calcular la edad bioldgica.

En Espafa, el equipo de la Dra. Maria
Blasco, directora del Centro Nacional de

Investigaciones Oncoldgicas (CNIO),
consiguioé en 2008 retrasar el
envejecimiento y alargar la vida de

ratones tratados con telomerasa hasta
un 40%.

En realizaciéon un estudio clinico sobre la
Metformina a gran escala (sobre 3.000
pacientes entre 70 y 80 anos)
denominado TAME (Targeting Aging
with Metformin), para analizar su efecto
preventivo de enfermedades y sobre la
longevidad. Los resultados se publicaran
en 2019.

4 - INDICADORES

IMPACTO EN LA ABOGACIA
En la linea de garantizar el acceso
igualitario a los avances |

NECESIDAD DE REGULACION
No todo el envejecimiento puede
considerarse enfermedad. Serd
necesario regularlo

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS
Esta aplicacion no requiere grandes
medios ni formacion especifica

NIVEL DE MADUREZ
Existen pocos avances, sobre todo
en aspectos de medicion



ORIENTADAS AL SUPERHUMANO Q‘Q’

INNOVACIONES
MEDICAS

1- éEN QUE CONSISTEN?

Estamos

hablando de todas aquellas innovaciones con

aplicacion médica, que se estan desarrollando con el objetivo
mejorar las capacidades del ser humano. Las principales son las
siguientes:

EDICION GENETICA: Utilizacién de técnicas de edicion
genética para "mejorar” individuos o para la generacién de
“bebés a la carta” con caracteristicas mejoradas y/o
personalizadas.

ORGANOS MEJORADOS: Organos de reemplazo disefiados
para humanos que funcionan mejor que sus contrapartes
naturales. Los ejemplos incluyen gldbulos rojos artificiales y
superhigados (a través de odrganos genéticamente
modificados que sobre-expresa proteinas clave). Los
Respirocitos, por ejemplo, son gldébulos rojos artificiales
tedricos que llevarian oxigeno de forma 200 veces mas
eficiente que los gldbulos rojos.

IMPLANTES BIONICOS: Estructuras tecnoldgicas que se
implantan en humanos, extraen datos biométricos para
analizar su rendimiento y mejorar sus funciones bioldgicas.
Como ejemplos tendriamos exoesqueletos, extremidades
biénicas mejoradas, etc.

SENTIDOS MEJORADOS: Con base en sensores mas sensibles
integrados con la percepcioén real, los sentidos bioldgicos se
pueden mejorar para abordar diferentes tipos de estimulos
para fines especificos (visidon nocturna, superolfato, superoido,
etc.).

COGNICION MEJORADA: Se plantea el uso de aplicaciones de
Inteligencia Artificial (Al) para aumentar la cognicion humana,
incorporandose posibles herramientas para la amplificacion
de la inteligencia o con el objetivo del incremento de la
velocidad de la respuesta cognitiva.

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

=0

gue las consecuencias son imprevisibles.

Mientras que para el caso de la Edicién Genética para la
mejora de individuos existe un cierto consenso en la
comunidad cientifica sobre la necesidad de prohibirlo
con seres humanos, el resto de innovaciones planteadas
parecen ser éticamente aceptables pero requieren una
regulacion especifica para evitar los abusos y determinar

las responsabilidades.

gl-}o materia de protecciéon de derechos

con super-capacidades.

5 - éQUE RETOS PLANTEA?

La aplicaciéon de las innovaciones médicas a crear seres
humanos mejorados requiere un debate ético previo, ya

Los abogados se pueden posicionar como asesores en
para prevenir
posibles abusos por parte de individuos o corporaciones

2 - ¢QUE SE ESTA HACIENDO?

< En EE UU, donde no se someten a una
regulacion especial, ya se venden
cultivos editados genéticamente, como
por ejemplo champifiones que se
conservan durante mas tiempo.
Oficialmente la Edicion Genética para
mejora de seres humanos todavia no se
ha experimentado y estd prohibida en
muchos paises.

* La empresa BionX del famoso cientifico
Hugh Herr del MIT y premio Princesa de
Asturias de Investigacion, espera lanzar
al mercado en un futuro cercano
exoesqueletos que permitan a los
humanos cargar grandes cantidades de

peso con el minimo esfuerzo. En
concreto, dichos exoesqueletos se
volverian rigidos cada vez que el
individuo hiciera un sobreesfuerzo,

protegiendo a la columna vertebral de
posibles lesiones.

¢ La empresa Ocumetics, ha desarrollado
las primeras lentes bidnicas, las cuales
incrementan la vision del ser humano
hasta tres veces por encima de lo normal
(superaran el 20/20, estandar universal
para la visién). El producto, llamado
“Bionic Lens” ha superado ya los
ensayos clinicos y estd pendiente de su
aprobacion para salir al mercado.

4 - INDICADORES

IMPACTO EN LA ABOGACIA
En la linea de defender a la Sociedad
de posibles abusos

NECESIDAD DE REGULACION
La parte considerada como ética
requiere una regulacion importante
para prevenir abusos

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS
Esta aplicacion no requiere grandes
medios ni formacion especifica

NIVEL DE MADUREZ

Existen pocos aplicaciones préacticas,
excepto en temas de edicidn | |
genética

La edicidén genética para la mejora o seleccion de caracteristicas en seres humanos debe restringirse al
maximo o incluso prohibirse en todo el mundo. Al respecto del resto de innovaciones médicas, aunque
éticamente aceptables, exigen de una regulaciéon y control estrictos para prevenir por un lado los abusos y
por otro la marginacion de una parte importante de la poblacién por parte de las élites.
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3 IMPACTO EN LA ABOGACIA

De cara a analizar el impacto en la Abogacia de las Innovaciones
Médicas analizadas, se va a detallar este analisis a través de las 6
Areas Tematicas definidas para el XlI Congreso Nacional de la
Abogacia.

A continuacion se presenta una tabla con el resumen de los impactos

en cada Area Tematica:

Aplicaciones

Orientadas al
Tratamiento

Orientadas al
Diagndstico

Orientadas a
evitar Envejecer

Orientadas al
Superhumano

Transformacion
es tecnoldgicas
vy sociales

Defender hoy
las libertades y
derechos

Regulacion
profesional vy
supervision

Nuevas
practicas
profesionales

Abogacia
emprendedora

Gestion eficaz
de despachos

Aplicaciones de
may or impacto

Las innovaciones médicas orientadas a la
mejora en los diagnosticos y los tratamientos
va a tener sin duda un importante impacto en
todas las personas de nuestra Sociedad que
tengan acceso a ellas.

El reto mas importante es colaborar para
garantizar la igualdad de acceso de todas las
personas y la privacidad de sus datos.
Defensa del derecho a decidir del paciente en
el tratamiento sin posibles represalias, como
por ejemplo rescision de seguros.

Los cambios
afectaran a todos los
aspectos del ser
humanoy de la
Sociedad.

lgualdad de acceso,
privacidady
prevencion frente a
posibles abusos.

La generacion de
seres humanos
mejorados tendria
consecuencias
impredecibles.

Regulacién de
responsabilidades
(méaquinas / humano)
y prevencion frente a
posibles abusos.

Posible definicion de un conjunto de buenas practicas por parte de los colegios de abogados para

orientar al conjunto de la abogacia.

Especialista en Reclamaciones por errores
médicos derivados de diagndsticos y
tratamientos automatizados.

Especialistas en privacidad de datos, control y

su manejo (no soélo datos personales) en
relacion al derecho de “autodeterminacion
informativa”.

Asesoramiento
juridico y fiscal a
centenarios.

Reclamaciones por
abusos de humanos
mejorados.

Ser el motor del cambio para generar el nuevo entorno regulatorio y ético que defienda al conjunto

de la Sociedad.

Identificar a los nuevos actores implicados en los distintos campos (médicos, cirujanos, ingenieros,
gestores, administracién, pacientes, etc.), asi como definir sus responsabilidades legalesy

derechos
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La gran mayoria de las Innovaciones Médicas analizadas todavia
estan en sus inicios, algunas en ensayos clinicos en humanos y otras
todavia en animales, sin haberse probado todavia con personas. Sin
embargo, aungue solo se confirmen una parte de las expectativas, se
vislumbra un potencial de cambio sin precedentes para la salud y la
esperanza de vida del ser humano.

Las innovaciones meédicas ORIENTADAS A LA MEJORA DE LOS
DIAGNOSTICOS van a tener sin duda un importante impacto en
todas las personas de nuestra Sociedad. El reto mas importante es
colaborar para garantizar la igualdad de acceso de todas las
personas a estas innovaciones como garantiza nuestro ordenamiento
juridico, evitando asi la generacion de “brechas sociales”.

Si miramos aquellos aspectos en los que los abogados pueden tener
un papel relevante, creemos que pueden posicionarse como
asesores en materia de responsabilidad por posibles errores
derivados de diagndsticos automatizados. También en materia de
proteccion de datos genéticos y médicos, asi como las posibles
consecuencias en caso de filtracion (pdlizas de seguros e incluso
posibles despidos laborales).

También las innovaciones médicas ORIENTADAS A LA MEJORA DE
LOS TRATAMIENTOS vy el incremento de los porcentajes de curacion
van a tener sin duda un importante impacto en todas las personas de
nuestra Sociedad. Al igual que aquellas orientadas a la mejora de los
diagndsticos, el reto mas importante sera colaborar para garantizar
la igualdad de acceso de todas las personas a los nuevos
tratamientos que se vayan desarrollando.

Al igual que para el caso de las innovaciones para diagndstico, las
mejoras de los tratamientos también van a requerir asesoria
especializada en materia de responsabilidad, y adicionalmente, en el
caso particular de tratamientos remotos (por ejemplo cirugia a
distancia a través de robots), pueden presentarse problemas
relativos a la jurisdiccion. También aqui serdan muy relevantes los
asuntos de proteccion de datos genéticos y médicos.

Finalmente, también seran necesarios en este ambito especialistas
en privacidad de datos, control y su manejo (no sélo datos
personales) en relacion al derecho de “autodeterminacion
informativa”.
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El impacto social de las innovaciones médicas ORIENTADAS AL
ENVEJECIMIENTO puede ser inmenso, afectando tanto al horizonte
de cada individuo (horizonte laboral y personal), como al conjunto
de la Sociedad (jubilacidon, pensiones, financiacion, etc.).

De forma previa a analizar posibles consecuencias de que una parte
importante de la poblacion alargue su vida y ralentice su
envejecimiento, se plantea la cuestion ética sobre si el
envejecimiento puede ser considerado una enfermedad y si la
Sociedad debe dedicar sus recursos a “curarla”. La cuestion anterior
cobra, si cabe, mas sentido en un pais como Espafa con una sanidad
publica y universal. Superado ese debate, de nuevo, el reto mas
importante es colaborar para garantizar la igualdad de acceso de
todas las personas a los tratamientos.

La aplicacion de las innovaciones médicas a ORIENTADAS A CREAR
SERES HUMANOS MEJORADOS requiere un debate ético previo, ya
gue las consecuencias son imprevisibles, y podrian alcanzar al
conjunto de la especie humana.

Mientras que para el caso de la Edicion Genética para la mejora de
individuos existe un cierto consenso en la comunidad cientifica sobre
la necesidad de prohibirlo con seres humanos, el resto de
innovaciones planteadas parecen ser éticamente aceptables pero
requieren una regulacion especifica para evitar los abusos vy
determinar las responsabilidades.

En cuanto a la problematica sobre el acceso a estos avances que
hemos comentado en los anteriores puntos, en este caso seria
cuestionable.

Finalmente, aungue todavia no existen aplicaciones comerciales, la
aplicacion de soluciones de “Cognicion Mejorada” basadas en
Inteligencia Artificial aplicadas a la abogacia podria aumentar de
forma importante la gestion de los despachos, ya que permitiria
gestionar enormes cantidades de documentos y datos en tiempos
muy reducidos.
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GRAFICOS UTILIZADOS:

Portada: Type-l CRISPR RNA-guided surveillance complex (Cas, blue)
bound to a ssDNA target (orange). Autor: Thomas Splettstoesser,
23/11/2076. Creative Commons Attributions-Share Alike 4.0.

Iconos p14 - p17: creados por Freepik en Flaticon, Creative Commons

Figuras 1, 2, 3y 4: Elaboracion propia.
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1

1.1

ENTENDIENDO LAS REALIDADES GENERADAS

Bajo el término de “realidades generadas” agrupamos todas las
experiencias basadas en la proyeccion total o parcial de imagenes
creadas por software, por lo que en esta definicion entran tanto la
realidad virtual como la realidad aumentada e incluso la Illamada
realidad mixta que consideraremos como variante de la realidad
aumentada.

¢Qué es la realidad virtual?

Por resumirlo en una frase, la realidad virtual es un sistema cuyo
objetivo es lograr la inmersion de la persona que lo utiliza dentro de
un mundo generado por ordenador.

Se considera una inmersion total cuando el sistema consigue que la
experiencia parezca tan real que el usuario olvida que esta frente a un
entorno artificial y que empieza a interactuar con él de forma natural.
Hay que resaltar que esta inmersion no implica que la realidad virtual
deba reproducir todas las leyes y restricciones del mundo real. Estas
excepciones son habituales en los videojuegos.

En consecuencia, la realidad virtual permite a las personas Vvivir
cualquier tipo de experiencia, recreando cualquier tipo de contexto:
lugar, momento, identidad... Por otra parte, al tratarse de un entorno
virtual, es posible, salvando las restricciones tecnoldgicas, juntar en un
escenario virtual un ndamero “ilimitado de personas”
independientemente de su ubicacidn real. De esta forma es posible
desempenar funciones e interacciones que hubiesen requerido la
presencia en un mismo lugar de los participantes. Adicionalmente, el
control sobre las “leyes” de los escenarios virtuales puede
proporcionar a los participantes “herramientas” nuevas facilitando un
sinfin de soluciones creativas y colaborativas.

Para sintetizar, podriamos resumir los aspectos claves de la realidad
virtual de la siguiente forma:

El escenario virtual: se trata del mundo tridimensional creado para
simular la realidad virtual y proyectado al usuario via un dispositivo
concreto (en el siguiente apartado trataremos los tipos de
dispositivos existentes). Los usuarios pueden no sdélo solo moverse
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por estos escenarios sino también interaccionar con sus elementos,

modificarlos, crear unos nuevos. Por otra parte, pueden coincidir con

otros usuarios e interaccionar con ellos.

e La respuesta sensorial: se trata de la respuesta del mundo virtual a las
interacciones del usuario inmerso en él. Cuanto mas sofisticados los
sistemas de realidad virtual mas sentidos son capaces de abarcar. Del
mas al menos, los sentidos “procesados” son:

o Vista: Se trata del sentido principal, la respuesta sensorial central de
la ilusion. Se basa en la adaptacion de la vista del usuario en funcion
de los movimientos del usuario creando la ilusion de un “decorado”
rodeandole por todas partes.

o Oido: De forma similar a la vista los sistemas de realidad virtual
crean una ilusion de “fuentes de ruidos” utilizando la estereofonia
adaptando los sonidos enviados a cada oido en funcidon del
movimiento de la persona inmersa en la realidad virtual.

o Tacto: la llamada respuesta haptica (tactil) es muy poco frecuente
teniendo en cuenta la complejidad de los sistemas requeridos. Su
objetivo es provocar la ilusion de la presion de los objetos virtuales
asidos o de los impactos recibidos.

e La interactividad: Mas alla de la interaccion basica producida por el
movimiento de la persona en el entorno virtual, numerosos sistemas
proporcionan a los usuarios herramientas que les permiten manipular
los elementos virtuales presentes en el escenario o incluso crear
objetos nuevos en colaboracion con otros usuarios presentes en esa
la realidad.

El desarrollo de estos tres elementos en las realidades virtuales
creadas depende de la “funcidon” y la aplicacion prevista en esta
realidad.

Si la imagen mas comunmente asociada a la realidad virtual es su
aplicacion a los videojuegos y el ocio, su uso se va extendiendo poco
a poco a muchos sectores tanto industriales como creativos. Ahora
mismo representa un mercado internacional de varios miles de
millones de Euros (Segun un estudio de Grand View Research
publicado en 2017, el mercado de la realidad virtual en video-juegos
representaria 45 mil millones de dodlares en 2025), con las empresas
mas grandes del planeta dedicandole recursos considerables.

1.2 Los diferentes tipos de sistemas de realidad virtual

Los escenarios virtuales representan el contenido de los sistemas de
realidad virtual. Dependiendo de los dispositivos usados para navegar
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en estos escenarios los tipos de interaccion y de inmersion variaran. Se
destacan tres tipos de inmersion marcados principalmente por el grado
de inmersion a nivel visual:

La inmersion total: el wusuario esta, a nivel visual,
completamente inmerso en el escenario virtual. En este
caso se recurren a cascos de realidad virtual que
proyectan una vision estereografica proporcionando la
ilusion de profundidad y a sensores de movimiento que
trasladan los movimientos de la persona a la vision del mundo virtual.
Los dispositivos presentando estas caracteristicas puede ir desde
sistemas electronicos y oOpticos especialmente disefados para este
proposito hasta cascos en los cuales se introducen un terminal mouvil
reduciendo considerablemente el coste de acceso a la tecnologia. La
inmersion se puede, segun las necesidades, extender al oido con
auriculares y al tacto con prendas especializadas dotadas de
dispositivos mecanicos o mediante artefactos simulando herramientas
dotados de motores para simular la resistencia al uso. La interaccion
con el escenario se suele realizar o con las herramientas citadas
anteriormente o con mandos que funcionan a modo de punteros y
provistos de botones para acceder a las diferentes funcionalidades
disponibles.

La realidad semi-inmersa: se trata de un caso particular
de realidad virtual no inmersa. En este caso, el usuario no
estd completamente inmerso en el escenario virtual. Esta
semi inmersion se suele hacer a través de pantallas. El
usuario sigue interactuando con la realidad y con los
mandos fisicos especialmente disefados para interactuar con el
escenario fisico. Es el caso habitual de los simuladores de conducciéon o
pilotaje. Por ejemplo en el caso de un simulador de un coche, se recrea
fisicamente el habitaculo y una pantalla proyecta el entorno que veria
la persona que se encuentra al volante. Al accionar los mandos
habituales del coche, el usuario avanza dentro del escenario virtual
visible en las pantallas. Este tipo de simuladores suelen requerir
equipos potentes dedicados.

—~ JOL—) La realidad no inmersa: es la forma mas simple de
navegar dentro de un escenario virtual ya que no

C requiere mas dispositivo que un ordenador. Se logra
mejorar la vision sobre el mundo virtual explorado
0 afadiendo pantallas. EIl modo de interacciéon con el

escenario virtual se suele hacer a través de los dispositivos habituales:
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raton y teclado. En este caso, la conexion con el escenario es mas
lejana y no logra los niveles de realismo experimentados en los casos
de inmersion total.

1.4 JQué es la realidad aumentada?

La realidad aumentada, como su nombre indica, consiste en aportar a
nuestra vision del mundo real una capa de informacién adicional
generada por un sistema. Suele funcionar como una extension de
nuestras habilidades al proporcionarnos datos relativos al contexto
geografico y temporal en el que nos encontramos, permitiéndonos
tomar decisiones mas rapidas y mas efectivas.

El rango de aplicaciones de la realidad aumentada es muy amplio.
Puede ir desde le presentacion de notificaciones visuales (recepcion de
[lamada entrante, mensaje, o recordatorio...) hasta la visualizacion de
instrucciones para procedimientos criticos como una operacion
quirurgica.

El funcionamiento de los sistemas de realidad aumentada se puede
dividir en cuatro partes, independientemente del tipo de dispositivo
empleado:

] Ba PO

v

e CAPTURA DEL ESCENARIO: Es el punto de partida del mecanismo
de realidad aumentada. Es la captura del elemento del cual
necesitamos mas informacion.

e IDENTIFICACION DEL SUJETO: Esta identificacidn puede basarse
en la imagen del sujeto el cual puede ser de cualquier tipo: edificio,
objeto, persona, planta.. Se puede recurrir también a las
coordenadas geograficas del usuario, o cualquier otro tipo de
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informacion procedente de sensores (temperatura, altura,
aceleracion, ritmo cardiaco...).

e TRATAMIENTO DE LA INFORMACION: Esta fase corresponde a la
busqueda y al procesamiento de la informacion relativa al escenario
o sujeto identificado.

e VISUALIZACION: Se trata de la generacion de la visidon
proporcionada al usuario. Se compone de la imagen capturada con
el contenido adicional de informacidén incrustado. Por otra parte, es
posible que la informacion agregada sea de otra naturaleza que
visual: auditiva o tactil.

Segun la herramienta de realidad aumentada, este proceso se puede
aplicar una vez a partir de la captura del escenario o bien puede
ejecutarse iterativamente durante el uso de la herramienta de realidad
aumentada para proporcionar informacion actualizada en todo
momento.

Existe otro tipo de realidad cuyo término esta en auge: se trata de la
realidad mixta. Consideraremos la realidad mixta como una realidad
aumentada en los cuales los elementos virtuales incrustados en la
vision real tienen un aspecto altamente realista. Se trata de una
prestacion profundamente vinculada a la capacidad de los sistemas de
generacion de las imagenes.

1.5 Aspectos claves de la realidad aumentada

Para la ejecucion del proceso detallado anteriormente, los sistemas de
realidad aumentada pueden recurrir a diferentes soluciones
tecnoldgicas dependiendo del dispositivo empleado. Concretamente,
son dos los aspectos que pueden conllevar formas diferentes de
abordar la solucion:

e LA IDENTIFICACION DEL SUJETO: Para identificar un elemento
(principalmente en el caso de un objeto) dos soluciones son
comunes:

o Usar un codigo: el objeto en cuestion lleva un cdédigo que
contiene informacién sobre el objeto y que permite
directamente a la aplicacion de realidad aumentada identificarlo
y obtener la informacion complementaria deseada. Presenta la
ventaja de requerir poco esfuerzo para la identificacion vy, por
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ende, un dispositivo muy sencillo. Sin embargo esta solucion
estd limitada y poco flexible ya que requiere la presencia del
cddigo mediante una etiqueta por ejemplo.

o Usar informacion contextual: Esta solucion se basa en algoritmos
de reconocimiento requiriendo recursos tecnoldgicos superiores
a la solucion basada en coédigos. El reconocimiento puede
realizarse de forma combinada con la imagen del sujeto y la
localizacion.

EL SOPORTE DE PROYECCION: es la parte del dispositivo que
permite al usuario de la realidad aumentada visualizar la
informacion en su contexto. Puede tratarse de:

o Un dispositivo movil: se trata del recurso tecnoldégico mas
comun hoy en dia por el nivel de adopcion que presenta en
nuestra sociedad. Permite desarrollar aplicaciones de realidad
aumentada sin requerir la adquisicion de un dispositivo
especifico

o Gafas o cascos: En este caso, se trata principalmente de un
soporte transparente en el cual se proyecta la informacion
adicional a ensefar. La “incrustacion” se hace de forma dptica
al poder ver el sujeto a través del soporte. Tiene la ventaja de
liberar las manos del usuario facilitando la realizacion de las
tareas para las cuales la realidad aumentada viene aportar
informacion.

o Proyeccién: La aplicacion es similar al funcionamiento de los
cascos o gafas de realidad aumentada. La informacion
generada se proyecta de tal forma que esté integrada al uso
gue pueda hacer el usuario del soporte de proyeccion. Un
caso clasico es el sistema de los sistemas de informacion de
navegacion para coches.

1.6 Las claves de adopcion de la realidad virtual y la realidad
aumentada

Las claves son las siguientes:

ADOPCION Y DESARROLLOS TECNOLOGICOS: Ahora mismo,
aunque los teléfonos moviles proporcionen tanto aplicaciones de
realidad virtual como de realidad aumentada la adopcidon de estas
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tecnologias estd muy limitada. Tanto la realidad virtual como al
realidad aumentada estan limitadas por la evolucidon del soporte
fisico y tecnoldgico. Todavia los dispositivos integramente
dedicados a ellas son caros, necesitan mucha potencia de calculo,
son poco portatiles y poco comodos de llevar. A esto se suma la
falta de contenidos y aplicaciones relevantes para el publico
general. De alli que las aplicaciones destacables se observen en
ambitos muy especializados y punteros como la medicina o la
industria.

El reto de este sector de las tecnologias de la informacion reside en
conseguir avances tecnoldgicos para mejorar la capacidad, la
eficiencia, la portabilidad y la usabilidad de los dispositivos por una
parte. Por otra parte, los desarrolladores deben centrarse en
aprovechar los avances para ayudar a los usuarios a resolver tareas
complicadas o dificiles de practicar fuera de contexto.

PERCEPCION SOCIAL Y REGULACION: El otro aspecto clave de la
evolucion de estas tecnologias es el aspecto social. En cuanto a la
realidad aumentada, nos empezamos a imaginar, cuando explotd la
popularidad “virtual” del dispositivo Google Glass, qué podria
suponer tener dispositivos apuntando y grabando en permanencia
espacios publicos y privados con toda esta informacion
almacenada en los servidores de cualquier empresa tecnoldgica. La
situacion de los usuarios se debera tener en cuenta también ya que
ademas de su localizacion, los desarrolladores tendran la
posibilidad de saber qué hacen, y qué miran. Para avanzar en este
aspecto, los fabricantes deberan ofrecer reglas claras vy
transparentes en cuanto a respeto de la privacidad y de los datos
personales se refiere.

En cuanto a la realidad virtual, sigue vigente la imagen del jugador
de videojuegos encerrado en su mundo virtual. Para derrocar esta
imagen los actores participes del desarrollo de esta tecnologia
deberdn enfocar sus soluciones en usos colaborativos y de
aplicacion social. Y dentro del uso social de la realidad virtual, sera
necesario que las plataformas que permitan compartir espacios
virtuales cuiden protejan la integridad de los usuarios.
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EJEMPLOS DE APLICACION DE REALIDAD VIRTUAL Y
REALIDAD AUMENTADA

A medida que la tecnologia se desarrolla, son mas numerosos los
sectores en los cuales las empresas plantean y desarrollan nuevos
usos de estas herramientas de visualizacion.

Este capitulo presenta una seleccion de sectores y aplicaciones
donde el uso de la realidad virtual o de la realidad aumentada se esta
consolidando, demostrando la potencia de estas tecnologias. A
partir de estos ejemplos reflexionamos sobre como pueden influir en
el futuro a través de la elaboracidon de un conjunto de Fichas
esquematicas.

Cada ficha presenta el siguiente formato:

o~ REALIDAD VIRTUAL

Descripcion tedrica
del funcionamiento

R.V.y R.A. EN MEDICINA

=3 Y AUMENTADA

Principales
implicaciones
para el Sector

Legal

Principales retos

1- éEN QUE CONSISTE?

Las aplicaciones en medicina de las realidad virtual y la realidad
aumentada son variadas. Cominmente, estas aplicaciones
sirven a los médicos y especialistas para que puedan ejercer su
profesion su y de las
situaciones de sus pacientes, minimizando los riesgos y
permitiendo tratar casos cada vez mas complejos. Los
principales usos existentes son:

+ la formacion gracias a la representacion precisa y dinamica
en tres dimensiones. Desde los estudiantes de medicina
hasta los cirujanos mas veteranos, la representacion de
organos les permite indagar en la anatomia sin recurrir a la
intervencion

« El entrenamiento que cobra cada vez mas precision gracias a
os sistemas mecanicos que simulan la respuesta fisica de los
elementos virtuales (drganos por ejemplo) manejados

Se afade a estas tecnologias el avance de diagndstico por

imagen que permite alimentar los sistemas de realidad virtual

con datos cada vez mas precisos de los pacientes.

Por otra parte, estos sistemas se utilizan con los pacientes

principalmente para un trabajo cognitivo tanto en patologias

psicolégicas como psicosomaticas o de degeneracion cerebral.

3 - ¢COMO IMPACTA A LOS ABOGADOS?

error médico, que los abogados conozcan las
implicaciones del uso de estas tecnologias y que sean
capaces de utilizar la informacion generada por estos
sistemas en la resolucion de posibles conflictos.

Sera necesario, en caso de problema relacionado con un

o En el futuro se puede prever que pacientes puedan

necesitar ayuda frente a problemas provocados por
estas tecnologias utilizadas como herramientas de
tratamiento o de intervencion

puede servir de herramienta de formacion para entender

Z@& En los casos relacionados con la salud, la realidad virtual
sus implicaciones.

5 - éQUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

« FundamentalVR  desarrolla  un
sistema de realidad virtual que
proporciona una respuesta haptica
proporcionando a los usuarios un
entrenamiento  realista  para
operaciones quirtirgicas.

« “The wayback project” proyecta a
pacientes que sufren demencia en
una realidad virtual hecha, con
actores reales, a imagen de los afios
50. Permite generar emociones
positivas y aliviar el estrés causado
por esta degeneracion cerebral y la
perdida de conciencia sobre el
presente que genera. De forma
similar, la empresa Virtue desarrolla
realidades inmersivas para mejorar
la salud mental de personas
sufriendo demencia.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

medcins g

NECESIDAD DE REGULACION
hers

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS

i6n de la tecnologia no es

Los avances tecnoldgicos que suponen la aplicacion de la realidad virtual y de la realidad aumentada en
medicina son muy importantes. Es previsible que su impacto vaya creciendo conforme las maquinas vayan
dando un control y un conocimiento cada vez mas preciso a los profesionales de la salud. Los desarrollos en
materia de inteligencia artificial aplicados a la realidad virtual o aumentada deberian acentuar esta tendencia

Sin embargo, podemos considerar esta “pérdida de control” sobre las situaciones criticas que pueden surgir
en medicina como un potencial riesgo. Por otra parte, corremos el riesgo de ver formarse una brecha entre la
poblacién que tenga acceso a estas tecnologias para su salud y la poblacién que no pueda beneficiarse de

ella.

Aplicaciones
practicas

Indicadores de
importancia e
impacto
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R.V.y R.A. EN MEDICINA

@ REALIDAD VIRTUAL
~a Y AUMENTADA

1- éEN QUE CONSISTE?

Las aplicaciones en medicina de las realidad virtual y la realidad
aumentada son variadas. Comunmente, estas aplicaciones
sirven a los médicos y especialistas para que puedan ejercer su
profesién aumentando su conocimiento y entendimiento de las
situaciones de sus pacientes, minimizando los riesgos vy
permitiendo tratar casos cada vez mdas complejos. Los
principales usos existentes son:

« la formacién gracias a la representacion precisa y dindmica
en tres dimensiones. Desde los estudiantes de medicina
hasta los cirujanos mas veteranos, la representacion de
organos les permite indagar en la anatomia sin recurrir a la
intervencion

* El entrenamiento que cobra cada vez mas precisidén gracias a
los sistemas mecanicos que simulan la respuesta fisica de los
elementos virtuales (érganos por ejemplo) manejados

Se afade a estas tecnologias el avance de diagndstico por
imagen que permite alimentar los sistemas de realidad virtual
con datos cada vez mas precisos de los pacientes.

Por otra parte, estos sistemas se utilizan con los pacientes
principalmente para un trabajo cognitivo tanto en patologias
psicoldgicas como psicosomaticas o de degeneraciéon cerebral.

3 - éCOMO IMPACTA A LOS ABOGADOS?

error médico, que los abogados conozcan las
implicaciones del uso de estas tecnologias y que sean
capaces de utilizar la informacién generada por estos
sistemas en la resolucién de posibles conflictos.

Serd necesario, en caso de problema relacionado con un

En el futuro se puede prever que pacientes puedan
necesitar ayuda frente a problemas provocados por
estas tecnologias utilizadas como herramientas de
tratamiento o de intervencion.

@ En los casos relacionados con la salud, la realidad virtual
puede servir de herramienta de formacién para entender
sus implicaciones.

5 - éQUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

« FundamentalVR desarrolla un
sistema de realidad virtual que
proporciona una respuesta haptica
proporcionando a los usuarios un
entrenamiento realista para
operaciones quirurgicas.

* “The wayback project” proyecta a
pacientes que sufren demencia en
una realidad virtual hecha, con
actores reales, a imagen de los afnos
50. Permite generar emociones
positivas y aliviar el estrés causado
por esta degeneracion cerebral y la
perdida de conciencia sobre el
presente que genera. De forma
similar, la empresa Virtue desarrolla
realidades inmersivas para mejorar
la salud mental de personas
sufriendo demencia.

4 - INDICADORES

IMPACTO EN LA ABOGACIA
Los problemas y errores en medicina I
son fuentes de conflictos |

NECESIDAD DE REGULACION
Representa nuevas herramientas para
un sector ya muy regulado y
controlado

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

Esta aplicacion de la tecnologia no es
adaptable

NIVEL DE MADUREZ

La tecnologia estd ya dando

resultados a la espera que se | | I
extienda el uso

Los avances tecnolégicos que suponen la aplicacién de la realidad virtual y de la realidad aumentada en
medicina son muy importantes. Es previsible que su impacto vaya creciendo conforme las maquinas vayan
dando un control y un conocimiento cada vez mas preciso a los profesionales de la salud. Los desarrollos en
materia de inteligencia artificial aplicados a la realidad virtual o aumentada deberian acentuar esta tendencia.
Sin embargo, podemos considerar esta “pérdida de control” sobre las situaciones criticas que pueden surgir
en medicina como un potencial riesgo. Por otra parte, corremos el riesgo de ver formarse una brecha entre la
poblacién que tenga acceso a estas tecnologias para su salud y la poblacién que no pueda beneficiarse de

ella.
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R.V.y R.A. PARA EL. CONSUMO

@ REALIDAD VIRTUAL
t~3 Y AUMENTADA

1- ¢EN QUE CONSISTE?

Esta aplicaciéon agrupa los usos de la realidad virtual o
aumentada disponibles para los consumidores. El objetivo
comun de estas aplicaciones suele ser (ademas de vender)
ampliar la capacidad de las personas ayudandoles a tomar
decisiones. Podriamos destacar tres grandes agrupaciones:

El sector de consumo que esta participando en gran medida
al desarrollo de estas tecnologias es el ocio y los juegos.
Representa una parte importante de los desarrollos y del
negocio asociado.

Los sistemas de realidad aumentada que aportan
informacion sobre el contexto del usuario, complementan su
vision permitiéndole tomar mdas rdpidamente decisiones
(sobre todo en caso de sistemas que no requieran el manejo
de un dispositivo mévil: gafas, cascos o Head Up Display*).

Los sistemas de realidad aumentada que permiten a los
consumidores proyectarse con un producto, personalizar su
uso para ayudarle a considerar su adquisicion. Para ello se
suele recurrir al dispositivo mas comun y mas accesible: el
movil. Las marcas (habitualmente del sector de la moda), en
sus espacios fisicos pueden recurrir también a tétems
provistos de una pantalla y una cédmara. Estos dispositivos
permiten explorar la coleccién y probar virtualmente los
articulos sobre la imagen captada del usuario.

* Sistema externo fijo proyectando informacién en un soporte
transparente superponiendo la informacion sobre la escena observada

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

nueva con la industria del consumo y expectativas

El uso de estas tecnologias puede crear una relaciéon

nuevas. Serd necesario conocer las practicas en esta
nueva relacion entre las marcas y los consumidores.

El mundo virtual no es real, sin embargo las aplicaciones
de realidad virtual consiguen provocar emociones y
sensaciones muy reales. Este factor, junto con la
realidad de internet puede dar lugar a nuevas formas de
relacionarse de los internautas. Con ello aparecen
nuevos retos y problemas de convivencia y seguridad.

R Junto con el desafio anterior aparece la oportunidad,

LS para la abogacia de dar un servicio centrado en
defender a los usuarios frente a problemas como por

ejemplo el acoso en ecosistemas de realidad virtual.

5 - éQUE RETOS PLANTEA?

2 - ¢QUE SE ESTA

HACIENDO?

« La empresa suiza WayRay esta
desarrollando un sistema
“holografico” que proyecta
instrucciones sobre ruta e

informacion sobre la navegacion.

Audi, como parte de su politica
global de uso de esta tecnologia,
utiliza cascos de realidad virtual
para presentar en detalle los
modelos a sus clientes para
ayudarles en la decision de compra.

La aplicacion Place de IKEA permite
a los usuarios, desde un dispositivo
movil, hacerse una idea de como
quedarian los productos que
propone en la estancia incrustando
en la vista de la camara el modelo
de estos objetos.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Se prevé una necesidad de defensa

de los usuarios frente a los sistemas | I
o frente a otros usuarios

NECESIDAD DE REGULACION
Las implicaciones a nivel de
propiedad intelectual y seguridad
individual son notables

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS
Basadas en tecnologia movil y en
dispositivos dedicados cada vez mas
numerosos y asequibles

NIVEL DE MADUREZ
La tecnologia estd muy extendida al II
basarse en parte en tecnologia movil W

Estas tecnologias juegan con la percepcion de nuestro mundo y juegan con ella. Por esta razén podemos
prever un impacto muy importante sobre las personas. Por otra parte, se observa la creacion de mundos
virtuales permitiendo la participacion de numerosos usuarios y con reglas muy abiertas de interaccion. Estos
espacios propician la creacion de “ negocios virtuales” (por ejemplo venta de bienes virtuales) pero también
de delitos virtuales.
Adicionalmente, las tecnologias de realidad aumentada explotan datos personales para prestar un “servicio
contextual” a sus usuarios. Aquello implica un conocimiento mayor sobre las personas (dénde estd, qué mira,
coémo se mueve) y por ende un mayor riesgo para la seguridad y la privacidad.

92



R.V.y R.A. EN LAS INDUSTRIAS

@ REALIDAD VIRTUAL
t~3 Y AUMENTADA

1- ¢éEN QUE CONSISTE?

Los distintos tipo de realidades, tanto la virtual como la
aumentada estan en uso creciente en el sector industrial y en un
rango cada vez mas completo de actividades: desde las
primeras etapas de disefio hasta la fabricacién. Los avances en
estas tecnologias estdn permitiendo la proyecciéon de los
implicados en los proyectos en su acabado final o aspectos
especificos de su elaboracion. De esta forma se permite:

« disefar de forma mas precisa, compartir disefios y planos
con un alto nivel de realismo

* llevar a cabo revisiones tempranas de los conceptos que no
hubiesen sido posibles antes de la construccion de los
productos disefiados

¢ dar especificaciones e instrucciones muy detalladas para
formar y acompafar en su tarea a las personas encargadas
de la realizaciéon de los elementos descritos mediante
realidad virtual o realidad aumentada

« Dar una formacién sobre productos tanto en caracteristicas
de uso como técnicas. Es un soporte de conocimiento muy
preciso tanto para el personal de venta como de fabricacion

Podemos considerar como sectores de industria que mas
provecho estdn sacando de estas tecnologias: automovil,
arquitectura, construccion, aviacion.

3 - éCOMO IMPACTA A LOS ABOGADOS?

Se podra presentar la necesidad de asesorar clientes en
situaciones de conflicto acerca de proyecto de
desarrollo implicando estas tecnologias como medio de
especificacion ya que se puede prever una importancia
cada vez mayor a nivel de definicion contractual.

Serd necesario que los abogados y las abogadas sean
,__—?D‘ capaces de manejar estas tecnologias, conocer sus
posibilidades y sus limites.
R\ La realidad aumentada podria convertirse en una
T herramienta de gestion de la informacion para facilitar la
gestion de casos mas complejos, apoyadndose en
interfaces visuales y espaciales. Por otra parte, podria
aplicarse para facilitar la contextualizacion de la
informacion para su estudio: por ejemplo el uso de la
realidad virtual para que los implicados en juicios
puedan dar una explicacion “escenificada”
reconstituyendo los escenarios de los hechos.

5 - é§QUE RETOS PLANTEA?

2 - ¢QUE SE ESTA
HACIENDO?

La aplicacion SmartReality permite,
con un dispositivo movil, visualizar
encima de los planos de
especificaciones de edificio el
modelo en tres dimensiones
correspondiente a la instalacion
especificada.

La firma alemana Mercedes estd
implantando la realidad aumentada
como herramienta de formacion
sobre sus productos, reparaciones y
ventas. Utilizando los dispositivos
HoloLens el material permite
acceder a los modelos de la marca
y a todas sus piezas.

El constructor Ford, utiliza la
realidad virtual como herramienta
de disefio trabajando en
representaciones integrales y
contextualizadas de los nuevos
modelos para trabajar en los
detalles con un menor coste.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

Podré ser necesario un arbitraje

sobre la interpretacion de la | | I
informacion en una realidad virtual

NECESIDAD DE REGULACION
Se trata de un apoyo a una
representacion técnica ya existente

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

Los dispositivos suelen tener precios
asequibles, faltarian los desarrollos
de aplicaciones especificas

NIVEL DE MADUREZ

De momentos son pocos los

dispositivos dedicados y se vislumbra M I
una capacidad mayor por llegar

En el caso de la adopcidn de las tecnologias de realidad virtual y realidad aumentada por parte de los
diferentes sectores de la industria, se trata de una aplicacién muy acotada. Suele venir complementar
herramientas existentes pero su impacto podria crecer conforme se vaya convirtiendo en herramienta
principal aprovechando al maximo su potencial de representacion visual y contextual. En este contexto serad
necesario o regular su uso y establecer buenas practicas para evitar contenciosos relacionados con

problemas de interpretacion.
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IMPACTO EN LA ABOGACIA

De cara a analizar el impacto en la Abogacia de las aplicaciones
consideradas de la realidad virtual y la realidad aumentada se va a
detallar este andlisis a través de las 6 Areas Tematicas definidas para
el Xl Congreso Nacional de la Abogacia de la Abogacia Espaiola.

A continuacion se presenta una tabla con el resumen de los impactos
en cada Area Temaética:

Aplicaciones

En medicina

Parael consumo

En lasindustrias

Transformaciones
tecnologicasy
sociales

Defender hoy las
libertades y
derechos

Regulacion
profesionaly
supervision

Nuevas practicas
profesionales

Abogacia
emprendedora

Gestion eficazde
despachos

Aplicaciones de
mayor impacto

Seguimiento de los avances tecnoldgicos en el sector y conocimiento de sus usos e
implicaciones sobre las personas gue las usan

Defensa de victimas de
errores causados por los
estas tecnologias y su uso

Uso de la tecnologia para
mejorar la salud de los
abogados y las abogadas

- Defensaentemade

confidencialidad de
informacion personal

- Defensa en caso de dafios

y lesiones derivados del
uso

* Proteccion de la integridad

moral

* Gestion de la propiedad

intelectual

Oportunidad de desarrollar
un sector de actividad
relacionado con “la vida
virtual” de los clientes y las
necesidades de ayuda e
informacion derivadas
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= Gestion de conflictos

relacionados coneluso y la
interpretacion de la
informacién soportada por
esta tecnologia

* Accidentes laborales

derivados de su uso

» Uso de la realidad virtual y

aumentada para una
gestion de infermacion mas
eficiente y su uso
compartido.

* Uso de la realidad virtual

para la contextualizacion
de testimonios vy la
reconstrucciéon/restitucion
de hechos; peritaje, estudio
de las escenas de delitos...



Las tecnologias de realidad virtual y realidad aumentada todavia
estdn en sus inicios, por la baja penetracion en el mundo de los
consumidores y de las empresas. Sin embargo, las aplicaciones
existentes nos hacen vislumbrar un potencial de cambio sin
precedente en los sectores de aplicacion. Sera necesario que la
abogacia siga su evolucion y esté preparada para enfrentarse a los
retos planteados por su adopcion.

En cuanto a la REALIDAD VIRTUAL Y REALIDAD AUMENTADA EN
MEDICINA, vemos que pueden abrir la puerta sobre una nueva forma
de aprender los oficios de la salud y una nueva forma de practicarlos.
La realidad aumentada puede convertirse en un aliado en situaciones
criticas como pueden serlo las operaciones quirdrgicas. Permite a los
cirujanos estar mejor preparados y les dota de una capacidad nueva
para enfrentarse a situaciones mas complejas. El reverso de la
moneda supone “delegar” parte de la intervencion a maquinas vy
anadir mas actores en la complicada ecuacion que debe resolver la
justicia en caso de accidentes y posibles errores. En estos casos
podemos pensar que la realidad aumentada podra proporcionar
informacién valiosa y revisable de haberse incorporado la
informacion generada al historial médico.

El desarrollo mas latente y con mas potencial de mercado reside en
REALIDAD VIRTUAL Y REALIDAD AUMENTADA PARA EL
CONSUMO. Sin embargo podemos prever por una parte que el
impacto sobre la sociedad se vaya a asemejar al impacto que estan
teniendo el resto de las tecnologias relacionadas con internet. Es
muy probable que consumidores necesiten apoyo y proteccion
frente al uso de sus datos personales y frente a comportamientos
abusivos y peligrosos por parte de otros usuarios. A esto se afade la
posibilidad de realizar transacciones por bienes virtuales, lo cual
podra suponer también la aparicion de delitos (robos, estafas) de
estos bienes. Por otra parte, estos sistemas, al suponer un nuevo tipo
de interaccion fisica es desgraciadamente previsible que aparezcan
incidentes y dafos tanto fisicos como materiales debidos al su uso.
En tal caso, los abogados podran ayudar a identificar las
responsabilidades.

Y aunque parezca un sector donde su uso pueda parecer muy
acotado, la REALIDAD VIRTUAL Y REALIDAD AUMENTADA EN LAS
INDUSTRIAS puede suponer verdaderos cambios en las relaciones
entre los diferentes actores, en su forma de participar en los
proyectos o en su forma de intervenir en los procesos de
produccion. La realidad virtual favorece los desarrollos compartidos
con implicados interviniendo a distancia. La realidad aumentada
favorece el aprendizaje, facilita el acceso a la informacion y dota sus
usuarios de una capacidad de control incrementada.
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En cuanto a su aplicacion en el sector legal, hay sin duda un gran
potencial de aplicacion: desde la gestion de informacion con
interfaces graficas y gestuales hasta la representacion detallada vy
realista de la informacidn con su contexto geografico y fisico para el
estudio de los casos. De hecho, con el avance de los sistemas de
escaner en 3D podemos imaginar que se puedan utilizar para el
peritaje y que los sistemas de realidad virtual permitan estudiar vy
reconstruir escenarios a nivel judicial.

GRAFICOS UTILIZADOS:

Portada: Licencia Creative Commons CCO

Iconos de las paginas 5,6, 12 y 13: Hechos por Freepik en Flaticon,
Creative Commons

Iconos de la pagina 11: Hecho por Nikita Golubev en Flaticon Creative
Commons
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1.1

¢QUE ES LA IMPRESION 3D?

Impresion 3D: manufactura por adicion

Durante varias décadas la impresion se ha limitado a 2 dimensiones,
existiendo para ello la tecnologia de inyeccion de tinta o de
impresion laser. Pero la tecnologia ha permitido alcanzar una
dimension mas empleando lo que se llama Impresoras 3D.

Estas impresoras emplean lo que se denomina manufactura por
adicidon para generar objetos tridimensionales a partir de un modelo
digital mediante la inyeccion de materiales en capas. Esto supone la
mayor diferencia con respecto a los métodos tradicionales de
manufactura donde se moldean y recortan materiales.

Las capas pueden ser de distinto grosor segun la precision que sea
capaz de dar el equipo y/o segln se requiera, guardadndose la
relacidon: a menor grosor, mayor precision, mayor niumero de capas y
mayor tiempo de impresion.

La impresion 3D lleva un modelo digital a su representacion fisica
empleando tres elementos fundamentales:

e UN MODELO DIGITAL: esto es la informacion del modelo
registrada de forma digital y que permite la reproduccion fisica
del mismo. Existen varias formas de generar estos modelos,
bien mediante el disefio directo en un software CAD
(Computer-Aided Design) o bien empleando un escaner
tridimensional que permita generar una imagen virtual de un
objeto. A su vez, este modelo digital realiza los cortes
necesarios para generar cada una de las capas que luego
compondran el objeto, pudiendo ser necesario emplear cientos
o miles de capas.

e MATERIAL DE IMPRESION: es el material que compondra los
objetos finales. Uno de los requisitos que ponen hoy en dia la
mayoria de compafiias para adoptar este modelo de
manufactura es la impresion empleando metal, trabajo que
actualmente se esta realizando y ya se tienen disponibles
algunos prototipos de impresoras 3D en metal. Otro de los
materiales mas empleados son los polimeros por su
versatilidad y resistencia, pudiendo encontrar polimeros mas
duros, mas blandos, de menor tiempo de secado, etc. Otros
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elementos con los que se estd experimentando incluyen la
ceramica, el cemento y la comida.

¢ UNA IMPRESORA 3D: este es el equipo fundamental para crear
un objeto sodlido a partir de un modelo tridimensional digital y
el material de impresion. Segun las prestaciones, necesidades,
uso vy perfil del usuario final (particular, entusiasta, empresa)
las caracteristicas, dimensiones fisicas y precio pueden variar.
Hoy en dia se pueden encontrar impresoras 3D sencillas para
su uso particular por unos 150€, existiendo equipos de altas
prestaciones para su uso industrial por mas de 50.000 €.

o — &) — W

Modelo Material de Impresora 3D Objeto
digital impresion impreso

Figura T: Proceso de impresion 3D

La impresion 3D puede por tanto reducir la complejidad de los
procesos de manufactura, ademas de ofrecer ventajas adicionales
sobre los métodos de produccidon tradicionales como reducir los
costes de produccion y de logistica, asi como aumentar la eficiencia
de materiales y energia empleados para la manufactura de un
objeto.

Uno de los principales atractivos de esta tecnologia es el hecho de
poder emplear un mismo equipo y materiales para producir
infinidad de objetos, sin necesidad de adaptar o realizar
modificaciones en la maquina. Esto aumenta enormemente la
versatilidad de la produccion, donde de forma tradicional se han de
realizar cambios en los equipos segun el producto final que se
desee obtener. Todo esto permite poder contar con sistemas de
produccion distribuida, que eliminan parte de la logistica de un
proceso de produccion y dotan de mayor versatilidad y agilidad a
los entornos de produccion.

Teniendo todo esto en cuenta, se pueden realizar unas

estimaciones de ahorro para objetos cotidianos que requieren
cierta personalizacion. Se estima que sea posible conseguir un
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ahorro de entre 8 y 80 veces el coste del producto en un canal
retail. Son tanto los consumidores como las empresas quienes
pueden lograr ahorros sustanciales empleando la impresion 3D.

Esto demuestra como la impresion 3D es apropiada en el segmento
adecuado, pudiendo ofrecer un valor adicional alli donde exista un
gran nivel de complejidad y de personalizacion, ademas de existir
una necesidad de realizar ‘batches’ de produccion pequeios.

1.2 Claves de éxito para la adopcion generalizada

Aungue esta tecnologia ofrece multiples ventajas para la
produccion, tan solo unos pocos en la industria se han convertido
en early adopters, encontrandose entre ellos la industria médica
donde la impresion de protesis e implantes es una practica
relativamente comun.

Entre las principales razones por las que esta tecnologia no se ha
implantado de forma masiva en la industria se encuentran la baja
madurez de esta tecnologia para su aplicacion en la industria, los
altos costes de equipos y materiales de impresion en esta
categoria, asi como el conocimiento limitado en la tecnologia.

Por ello, se plantean cinco elementos claves de los que depende el
éxito de esta tecnologia:

e MATERIALES DE IMPRESION: aunque existen multitud de
materiales de impresion 3D en la actualidad, sigue existiendo
el reto de imprimir un uUnico objeto empleando diferentes
materiales. Aunque existen algunos prototipos de impresoras
capaces de emplear varios materiales, su alto precio y una
calidad algo inferior a la impresion monomaterial hacen que
esto sea aun un reto.

e VELOCIDAD Y CALIDAD: Hoy en dia, una impresora de
consumo tipica requiere entre 4 y 5 horas para imprimir una
pelota de golf, y hasta 9 horas para imprimir un objeto mas
complejo del mismo tamafio. Para que la impresion 3D sea
adoptada de forma generalizada, habra de representar una
alternativa mucho mas rapida a adquirir un producto en
tienda o de forma on-line. A esto se le anade el mantener una
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calidad, en términos estéticos y de integridad estructural,
similar.

GARANTIA Y RESPONSABILIDAD: en la actualidad el marco
regulatorio que determinaria las responsabilidades de las
partes implicadas esta aun por desarrollarse, aunque algunas
companias de seguros como Zurich estdan empezando a
ofrecer seguros de responsabilidad relacionados con la
impresion 3D.

PROPIEDAD INTELECTUAL: para aquellas companfias que han
competido de forma tradicional empleando los mejores
métodos de produccidon habran de lidiar con cambios en la
propiedad intelectual cuando comiencen a emplear
impresoras 3D para su proceso productivo, ademas de vigilar
especialmente la seguridad de los ficheros modelo de sus
objetos. Este ultimo punto es especialmente importante, ya
gue, si una compania perdiese la proteccidon de sus ficheros,
un tercero podria ser capaz de replicar sus productos,
pudiendo ocurrir algo similar a lo visto en la industria
cinematografica y musical con los piratas.

COSTES: la reduccion de precios tanto del equipo de
impresion, de los materiales y del escaneado seran critico
para la adopcidon masiva de esta tecnologia. Mientras que en
el pasado tan solo se encontraban equipos demasiado
costosos para su adopcion por parte de los consumidores,
hoy en dia se ha llegado a reducir el precio hasta los pocos
cientos de euros, esperandose una reduccion aun mayor de
costes en el futuro.
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EJEMPLOS DE APLICACION DE LA IMPRESION 3D

A medida que la tecnologia madura, las empresas en casi todos los
sectores y algunas administraciones estan explorando como
encontrar nuevas oportunidades de aplicacion de la impresion 3D.

Este capitulo revisa una seleccion de ejemplos prometedores vy
disruptivos de la tecnologia de Impresion 3D y analiza como estos
pueden influir en el futuro a través de la elaboracidén de un conjunto
de Fichas esquematicas.

Cada ficha presenta el siguiente formato:

Descripcion
tedrica del
funcionamiento

PRODUCCION INDIVIDUALIZADA

@ IMPRESION 3D

Principales

implicaciones
para el Sector
Legal

Principales
retos

1- éEN QUE CONSISTE?

La sociedad interconectada actual junto con la reduccion de
costes de impresion 3D, asi como de los equipamientos en si
han dado lugar a la generalizacion del modelo Do It Yourself
(DIY), generando comunidades que permiten compartir disefios
de forma online entre consumidores.

Este universo de modelos 3D compartidos ha evolucionado
desde los pequefios objetos de entretenimiento hasta partes de
un vehiculo o incluso mecanismos altamente complejos como
turbinas a reaccion.

La generalizacién de esta tecnologia ha permitido convertir a
los consumidores en lo que se llaman ‘prosumers’ que buscan
llevar sus productos un paso més all, pudiendo personalizarlos
(impresion de carcasas, auriculares a medida, ..) 0 generar sus
propios objetos complejos,

El intercambio de estos modelos 3D se suele dar a través de
plataformas online, que en su mayoria se trata de modelos free-
to-share (intercambio gratuito), pudiendo los usuarios ‘subir’
sus modelos a la plataforma generalmente bajo licencias
Creative Commons. Esto ha dado lugar también a consumidores
que han logrado ‘hacer realidad sus suefios' creando sus
propios modelos de objetos que siempre sofaron pero nunca
pudieron tener, bien por falta de presupuesto o bien por no
existir.

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

La ion de esta ia de

% forma directa en la propiedad intelectual de las
empresas, pudiendo suponer a su vez una ventaja para
los consumidores. Por otro lado, se abriria un debate
sobre la responsabilidad civil en caso de fallo de objetos
impresos mediante esta tecnologia, al ser el productor el
mismo que el consumidor.

Al hacer el productor las veces de consumidor, se
produce un dilema sobre las responsabilidades civiles
asociadas en caso de producirse alguna incidencia, por
Io que la abogacia deberd estudiar como velar por los
derechos de los consumidores en este nuevo entorno.

disefios de objetos imprimibles, los abogados y
abogadas podrian convertirse en  especialistas en
derecho de autor de productos imprimibles.

@\ Con el fin de defender los derechos de propietarios de

propios modelos 3D, lo que incluye objetos de su
propiedad, o incluso objetos de alto riesgo tales como
armas. La Abogacia podria poner su ‘expertise’ en
manos de estos usuarios y prepararse para los nuevos
retos legales,

@ Este modelo permite a cualquier usuario generar sus
e

5 - {QUE RETOS PLANTEA?

En la actualidad esta tecnologia no ha llegado a una gran mayoria de consumidores, aunque si que se

Thingiverse es una de las
principales plataformas de
intercambio de modelos para
impresion en 3D. Fue fundado
en 2008 por Bre Pettis.

2 - ¢QUE SE ESTA
HACIENDO?

+ Normal Earphones es una empresa
que  provée de  auriculares
personalizados  basados en el
analisis de imagenes de las orejas
de sus clientes.

+ Compafiias como Adidas o Nike se
estan  planteando utilizar esta
tecnologia para ofrecer zapatillas
que se ajusten perfectamente a
cada uno de sus clientes

+ La juguetera Mattel y Autodesk se
han aliado para lanzar una app
movil que permite a los mas
pequefios disefar juguetes en 3D
desde un Tablet o smartphone e
imprimirlos directamente.

4 - INDICADORES

NECESIDAD DE REGULACION
La posibilidat

na regulacion

ACCESIBLE POR LOS
DESPACHOS/ABOGADOS

La tecrologi

e una utiidad

NIVEL DE MADUREZ
Es una tecnol

iogi relativamante ol

e implantacion

encuentra a precios accesibles, con multitud de modelos de impresoras y opciones disponibles en el
mercado, haciendo que la accesibilidad por parte de la sociedad sea muy alta. Esto unido a la alta difusion de
los modelos de impresién 3D por Internet, hace que sea sencilla la distribucion y copia de elementos que en
otras circunstancias se pagaria por ellos (piezas de sustitucion de un automévil, objetos en venta retail tales

como figuras, soportes, carcasas, articulos de menaje del hogar,

armas de plastico indetectables en un escaner de seguridad.

) asi como a objetos de alto riesgo como
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PRODUCCION INDIVIDUALIZADA

"

E IMPRESION 3D

1- ¢EN QUE CONSISTE?

La sociedad interconectada actual junto con la reduccién de
costes de impresion 3D, asi como de los equipamientos en si
han dado lugar a la generalizaciéon del modelo Do It Yourself
(DIY), generando comunidades que permiten compartir disefios
de forma online entre consumidores.

Este universo de modelos 3D compartidos ha evolucionado
desde los pequefos objetos de entretenimiento hasta partes de
un vehiculo o incluso mecanismos altamente complejos como
turbinas a reaccion.

La generalizacion de esta tecnologia ha permitido convertir a
los consumidores en lo que se llaman ‘prosumers’ que buscan
llevar sus productos un paso mas alla, pudiendo personalizarlos
(impresion de carcasas, auriculares a medida, ...) 0 generar sus
propios objetos complejos.

El intercambio de estos modelos 3D se suele dar a través de
plataformas online, que en su mayoria se trata de modelos free-
to-share (intercambio gratuito), pudiendo los usuarios ‘subir’
sus modelos a la plataforma generalmente bajo licencias
Creative Commons. Esto ha dado lugar también a consumidores
que han logrado ‘hacer realidad sus suefios’ creando sus
propios modelos de objetos que siempre soflaron pero nunca
pudieron tener, bien por falta de presupuesto o bien por no
existir.

3 - éCOMO IMPACTA A LOS ABOGADOS?

La generalizacion de esta tecnologia impactaria de

’;\Q forma directa en la propiedad intelectual de las
empresas, pudiendo suponer a su vez una ventaja para
los consumidores. Por otro lado, se abriria un debate
sobre la responsabilidad civil en caso de fallo de objetos
impresos mediante esta tecnologia, al ser el productor el
mismo que el consumidor.

A Al hacer el productor las veces de consumidor, se

produce un dilema sobre las responsabilidades civiles
asociadas en caso de producirse alguna incidencia, por
lo que la abogacia debera estudiar cémo velar por los
derechos de los consumidores en este nuevo entorno.

Con el fin de defender los derechos de propietarios de
disefos de objetos imprimibles, los abogados y
abogadas podrian convertirse en especialistas en
derecho de autor de productos imprimibles.

S\, Este modelo permite a cualquier usuario generar sus
e propios modelos 3D, lo que incluye objetos de su
propiedad, o incluso objetos de alto riesgo tales como
armas. La Abogacia podria poner su ‘expertise’ en
manos de estos usuarios y prepararse para los nuevos

retos legales.

5 - ¢QUE RETOS PLANTEA?

Thingiverse es una de las
principales plataformas de
intercambio de modelos para
impresion en 3D. Fue fundado
en 2008 por Bre Pettis.

2 - ¢QUE SE ESTA
HACIENDO?

Normal Earphones es una empresa
que provee de auriculares
personalizados basados en el
andlisis de imagenes de las orejas
de sus clientes.

Compafiias como Adidas o Nike se
estan planteando utilizar esta
tecnologia para ofrecer zapatillas
que se ajusten perfectamente a
cada uno de sus clientes.

La juguetera Mattel y Autodesk se
han aliado para lanzar una app
movil que permite a los mas
pequefos disefar juguetes en 3D
desde un Tablet o smartphone e
imprimirlos directamente.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

La abogacia podra ayudar a perfilar I
las nuevas normativas que se | I
desarrollen

NECESIDAD DE REGULACION
La posibilidad de crear copias de
elementos con copyright u objetos
peligrosos requiere de una regulaciéon

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

La tecnologia no tiene una utilidad
directa para los despachos/abogados

NIVEL DE MADUREZ

Es una tecnologia relativamente
desarrollada aungue con un bajo | I
nivel de implantacion

En la actualidad esta tecnologia no ha llegado a una gran mayoria de consumidores, aungue si que se
encuentra a precios accesibles, con multitud de modelos de impresoras y opciones disponibles en el
mercado, haciendo que la accesibilidad por parte de la sociedad sea muy alta. Esto unido a la alta difusion de
los modelos de impresion 3D por Internet, hace que sea sencilla la distribucién y copia de elementos que en
otras circunstancias se pagaria por ellos (piezas de sustituciéon de un automovil, objetos en venta retail tales
como figuras, soportes, carcasas, articulos de menaje del hogar, ...) asi como a objetos de alto riesgo como

armas de plastico indetectables en un escéner de seguridad.
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PRODUCCION DISTRIBUIDA

—

E IMPRESION 3D

1- ¢EN QUE CONSISTE?

Ademas de la produccidn a pequefa escala para consumidores
particulares, algunas empresas se estdn planteando emplear
esta tecnologia para su uso interno y mejorar asi sus procesos
de produccién e incluso distribucién. Si bien esto implica un
mayor nivel de complejidad a comparacién con la producciéon
individualizada, generalmente estas empresas cuentan con
equipos de alta precisidon e incluso capaces de imprimir en un
mayor nimero de materiales.

Asi pues, esta tecnologia podria relocalizar los centros de
produccién y manufactura actuales, reubicandolos en su propio
pais de origen y reduciendo asi costes. De igual forma, podria
ayudar en grandes companias internacionales a distribuir piezas
o componentes sin necesidad de una cadena logistica, si no
enviando un modelo 3D a otra de sus sedes y realizdndose la
impresion en dicha sede, sin necesidad de fabricarse primero y
enviarse después.

De igual forma, esto puede acercar los centros de produccion a
lugares remotos donde antes seria inviable establecer una
cadena de suministro o incluso montar un centro de
produccion.

Los sectores que hasta ahora han obtenido un mayor beneficio
de estos métodos han sido la industria aeroespacial y la
automocion, llegando a alcanzar grandes resultados.

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

empresas a los consumidores/clientes, lo que permite
acortar tiempos y pudiera dar lugar a un cambio en las
leyes que regulan los tiempos de respuesta, e incluso
suponer un cambio en los seguros de responsabilidad
civil.

,:\ La descentralizacion de la produccién acerca las

La abogacia deberd velar por que se cumplan las
actuales leyes, que aseguren a los consumidores y
trabajadores sus derechos. De igual forma, se deberad
velar por la inviolabilidad de las patentes y modelos
protegidos por copyright. Por otra parte, la
deslocalizacion implicard una necesidad de definicidn
explicita de la jurisdiccion para cada caso.

R\ La relocalizacion de los centros de produccion pudiera
JIY dar lugar a nuevos entorn‘os regulatorios que cambien
las leyes tradicionales, debiendo la abogacia adaptarse e
incluso ser el motor del cambio. Esto incluiria
regulaciones sobre las nuevas responsabilidades civiles

y los actores implicados.

5 - ¢QUE RETOS PLANTEA?

Local Motors fue la primera
empresa en disefiar un
vehiculo eléctrico que se
puede imprimir en 3D bajo el
nombre de Strati.

2 - ¢QUE SE ESTA
HACIENDO?

El grupo BMW ha logrado integrar
mas de 10.000 piezas impresas en
3D en la produccion en serie del
Rolls Royce Phantom, logrando
reducir tiempos y costes en el
proceso de produccion.

La Armada de Estados Unidos
instal6 en 2014 impresoras 3D a
bordo del USS Essex para entrenar
a los soldados en la impresién de
piezas de recambio y partes de
armas, con el objetivo de tener
acceso a las mismas aun
encontrandose en lugares remotos.

4 - INDICADORES

IMPACTO EN LA ABOGACIA

La abogacia podra ayudar a perfilar

las nuevas normativas que se | I
desarrollen

NECESIDAD DE REGULACION
La regulacion vendra por la
proteccion de trabajadores vy
consumidores

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

La tecnologia no tiene una utilidad
directa para los despachos/abogados

NIVEL DE MADUREZ

Es una tecnologia que se esta I
empezando a implantar en las u
empresas de mayor innovacion

La aplicaciéon de la impresiéon 3D a gran escala por parte de las empresas permitird agilizar enormemente los
procesos internos de produccion y distribucion, permitiendo la digitalizacion de los componentes y
elementos propiedad de las empresas. Esto a su vez puede dar lugar a un mercado de resellers autorizados
gue cuenten con copias digitales de estos modelos y hayan recibido permiso de la empresa responsable para

su impresion, distribucion y venta.

La generacion de estos nuevos perfiles empresariales puede dar lugar a un problema de filtracion de

modelos y copias sin licencia, es decir, un mercado ‘pirata’.
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IMPRESION A GRAN ESCALA

IMPRESION 3D

1- ¢EN QUE CONSISTE?

Segun avanza la tecnologia de impresion 3D, ésta da lugar a
nuevos retos, entre ellos la impresién de grandes estructuras,
generalmente pensadas para entornos urbanos.

La idea detrds de este tipo de impresidon es la misma que en
cualquiera de sus otras aplicaciones, siendo la Unica diferencia
la escala a la que ésta se realiza, ademas de una diferencia en el
material de impresidon empleado.

Esta aplicaciéon permitiria la construccion de edificios y
estructuras de forma rapida y barata, pudiendo suponer una
gran ventaja para zonas desfavorecidas o para atender crisis
humanitarias. Adicionalmente esto permitiria crear estructuras
de mayor complejidad y precisién, e incluso que sean capaces
de integrarse facilmente con su entorno u otras estructuras.

Los inicios de este método de construccidon se remontan a la
década de 1950, aunque es en 1995 cuando empiezan a
desarrollarse las primeras soluciones viables, aunque nunca
salieron del laboratorio. A partir de la década de los 2000 se
ponen en marcha las primeras impresoras de cemento y se
realizan los mayores avances en esta tecnologia, que han ido
mejorando la eficiencia y posibilidades dando lugar a nuevos
materiales y métodos que podrian convertir a la impresiéon 3D
en el método estandar de construccion de edificios vy
estructuras del futuro.

3 - ¢éCOMO IMPACTA A LOS ABOGADOS?

gue cambiaria radicalmente las estructuras de las
viviendas y edificios, dando lugar a nuevas normativas
de materiales, construccion y revision.

,:\ Esta tecnologia traeria una nueva forma de construccion

La abogacia deberd asegurar que se respetan las leyes
relacionadas con la construccioén, asi como la normativa
vigente en cuanto a estructuras.

N\ La abogacia podria estudiar los cambios en las

e responsabilidades legales de este nuevo paradigma,
donde no quedaria perfectamente claro el actor
responsable en caso de defecto de construccién: si la
empresa que ha puesto en marcha la impresora, la
empresa que ha desarrollado la impresora o la empresa
que desarrolla el software de control.

5 - éQUE RETOS PLANTEA?

En 2004, el profesor Behrokh
Khoshnevis imprimié en 3D la
primera pared. Hoy en dia la
tecnologia permite imprimir
una casa entera en 45 dias.

2 - ¢QUE SE ESTA
HACIENDO?

La colaboracion entre el Instituto
para la Arquitectura Avanzada de
Catalufa y Acciona dio lugar al
primer puente impreso en 3D del
mundo instalado en Alcobendas
(Madrid) a finales de 2016.

La startup valenciana Be More 3D
presentd en julio de 2018 la primera
casa construida en Espafia con una
impresora 3D: una vivienda de 24
metros cuadrados situada junto a la
Facultad de Bellas Artes de la
Universidad Politécnica de Valencia.

4 - INDICADORES

IMPACTO EN LA ABOGACIA
La abogacia podrd ayudar a perfilar
las nuevas normativas que se
desarrollen

NECESIDAD DE REGULACION
Los nuevos métodos de construccion
podrian cambiar el paradigma de
responsabilidades en caso de defecto

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

La tecnologia no tiene una utilidad
directa para los despachos/abogados

NIVEL DE MADUREZ

Aunque se trata de una tecnologia

pionera y no altamente implantada, sf .I
cuenta ya con ejemplos reales

La impresion de grandes estructuras podria suponer un cambio sustancial en los materiales empleados para
la construccién y por tanto pudieran ser necesarias adaptaciones de los cédigos de construccidon gue regulen
este nuevo escenario, ya que las inspecciones y certificaciones necesarias que deben ser otorgadas por
autoridades locales pudieran suponer un retraso significativo en el tiempo de construccion y entrega de

edificios y estructuras.

Serd también de especial interés incluir a los nuevos perfiles en el marco de regulacion de la responsabilidad

en caso de que surja algun incidente con estos proyectos.
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IMPRESION MEDICA

—

E IMPRESION 3D

1- ¢EN QUE CONSISTE?

La impresion en 3D se ha empleado ampliamente en el sector
de la salud profesional para mejorar la experiencia de los
pacientes, siendo un ejemplo claro las protesis impresas en 3D,
como muestra de lo que se podria hacer con el equipo
adecuado.

La impresién en 3D estd revolucionando la industria, desde la
ortopedia hasta la ortodoncia, permitiendo crear proétesis
adaptadas perfectamente a cada paciente o aparatos de
ortodoncia baratos y de gran eficacia gracias a estar disefiados
a medida, habiendo escaneado en 3D previamente la dentadura
de un paciente.

El dltimo avance incluye el uso de elementos impresos en 3D
dentro del cuerpo, mediante la implantacion de una protesis de
hueso que sustituya a uno dafado.

Se estima que el uso de esta tecnologia en el sector salud no
hard mdas que ir en aumento, tanto es asi que se calcula que
para 2019 serd una herramienta fundamental para el tratamiento
individualizado de pacientes. A su vez, para esa fecha el 35% de
las operaciones quirdrgicas que requieran de implantes
emplearan protesis impresas en 3D, y que hasta el 10% de la
poblacién del mundo desarrollado contard con algun tipo de
implante de este tipo.

La industria farmacéutica podria ser otro gran afectado, ya que
seria posible imprimir medicamentos en 3D.

3 - éCOMO IMPACTA A LOS ABOGADOS?

determinadas necesidades médicas y que tendria un
profundo impacto en la regulacion sobre negligencias
médicas, ademas de asegurar la igualdad de acceso de
todas las personas a esta tecnologia.

,;\ El uso de esta tecnologia podria abaratar los costes de

Se habrdn de proteger los derechos de privacidad de los
pacientes de los cudles se realice cualquier recogida de
informacion privada (escaner 3D), asi como los derechos
de propiedad intelectual de quien disefle elementos
médicos.

basada en la asesoria legal de casos de negligencias por

ﬁ La abogacia podria abrir una nueva linea de negocio
) elementos médicos impresos en 3D.

5 - EQUE RETOS PLANTEA?

En 2016, el centro de
innovacion ruso Skolkovo
logré imprimir una glandula
tiroides y trasplantarla a un
raton.

2 - ¢QUE SE ESTA
HACIENDO?

Algunas compafias estan
empleando esta tecnologia a su
favor, como es el caso de NextDent,
que imprime proétesis para
tratamientos de ortodoncia
empleando modelos precisos en 3D
con una impresion de alta precision
que permite un tratamiento
personalizado para los pacientes.

Robohand es una compafia que
desarrolla  proétesis de manos
adaptables a diferentes tamafos de
bajo coste, que si bien no son
perfectas permiten ser empleadas
de forma temporal hasta que una
protesis final esté lista.

4 - INDICADORES

IMPACTO EN LA ABOGACIA
La abogacia podra ayudar a perfilar
las nuevas normativas que se
desarrollen

NECESIDAD DE REGULACION
Seria una nueva herramienta de la
medicina con implicaciones similares
a los demas tratamientos

ACCESIBLE PORLOS
DESPACHOS/ABOGADOS

La tecnologfa no tiene una utilidad
directa para los despachos/abogados

NIVEL DE MADUREZ
Una tecnologia pionera sin todavia
aplicaciones efectivas

La impresion 3D aplicada a la medicina es una realidad, tanto es asi que la impresion de érganos artificiales
es casi una realidad. Esto pudiera ser usado por los médicos como practica previa a la operacidn real.

Para esto, se debera realizar una copia idéntica de uno o mas de los 6rganos del paciente, no siendo
actualmente necesaria la firma de una autorizacién. Por esto, tras la cirugia el érgano podria ser usado para
fines de investigacion o compartirse con terceros. También lleva de su mano el hecho de gue existe una
copia virtualizada creada a partir del original y que permitiria crear mas copias impresas.

Otro gran reto es la responsabilidad en caso de rechazo o problema con una prdtesis impresa en 3D, ya que
podrian ser responsables los médicos, la empresa que desarrolld el equipo de impresidn o la empresa que
desarrollé el software de impresion, dependiendo de cual sea el problema concreto.
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IMPACTO EN LA ABOGACIA

De cara a analizar el impacto en la Abogacia de la Tecnologia de
Impresion 3D y sus aplicaciones analizadas, se plantea desglosar este
analisis a través de las 6 Areas Temadticas definidas para el XlI
Congreso Nacional de la Abogacia de la Abogacia Espafiola que se

celebrara en Valladolid en Mayo de 2019.

A continuacion se presenta una tabla con el resumen de los impactos

en cada Area Tematica:

PRINCIPALES IMPACTOS EN LA ABOGACIA

Aplicaciones

Produccién
individualizada

Produccién
distribuida

Impresiénagran
escala

Impresién médica

Transformacion
es tecnoldgicas
y sociales

Defender hoy
las libertades y
derechos

Regulacién
profesionaly
supervision

Nuevas
practicas
profesionales

Abogacia
emprendedora

Gestion eficaz
de despachos

Aplicaciones
de mayor
impacto

Impacto en la
propiedad intelectual
y ladistribucién de
copias intangibles
Cambiosenla

re sponsabilidad civil

Velar por los
derechos de los
consumidores en el
nuevo marco de

re sponsabilidad civil
que se producira al
ser consumidor y
productor la misma
persona

Cambios en las
regulacionesde
tiempos de respuesta
de soporte y averias
Nuevo modelo de
segurode
responsabilidad civil

Velar porel
cumplimiento de las
leyes de defensa del
consumidor y por la
inviolabilidad de
patentes y modelos
protegidos

Definir explicitamente

la jurisdicciéon

aplicable a cada caso

Cambios en las
estructuras y
materiales de
construccion que
darfan lugar a una
nueva normativa

Velar por el
cumplimiento de la
normativa de
construccién y
mantenimiento de
estructuras y edificios

Los abogados como facilitadores frente a sus clientes
Definicién de un conjunto de buenas practicas por parte de los colegios de abogados

Los abogados como expertos en derecho de
autor de objetos imprimibles

Impacto enla
regulacién sobre
negligencias médicas
Garantizar la igualdad
de acceso de todas
las personas

Defenderlos
derechosde los
pacientesy su
privacidad, asi como
los derechosde
propiedad intelectual

Ser el motor del cambio para generar el nuevo entorno regulatorio en torno a las nuevas
te cnologfas disponibles tanto para consumidores finales como empresas

Identificar a los nuevos actores implicados en los distintos campos, asi como definir sus
re sponsabilidades legales y derechos
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La impresion 3D supondra un cambio en muchos aspectos tanto para
empresas como particulares y moldeara la sociedad del futuro,
empoderando a consumidores finales y aquellas personas con menores
recursos, a la par que impactard significativamente en los procesos
internos de las empresas, reduciendo tiempos y costes.

Por lo general, la abogacia podra ser el motor del cambio que impulse la
generacion de nuevos entornos regulatorios en base a estas nuevas
tecnologias, y motivar la deteccién de actores implicados en los distintos
campos, asi la definicidon de sus responsabilidades legales y derechos.

En primer lugar, la PRODUCCION INDIVIDUALIZADA permitird a los
consumidores finales convertirse en productores y crear productos a
medida gracias a contar con modelos digitales que pueden ser
compartidos via Internet o generados de forma particular. Ademas de
compartir modelos digitales entre consumidores de forma licita, podra
existir una comparticion no aprobada por los creadores dando lugar a un
mercado pirata (tal y como ocurrido en la industria cinematografica y
musical). Es aqui donde la abogacia habra de garantizar los derechos de
copyright de los autores de modelos imprimibles, defendiendo Ila
propiedad intelectual de cada uno de ellos, independientemente de si se
tratan de personas fisicas o juridicas. Ademas, para este caso, los
productores y consumidores serian la misma persona, lo que daria lugar a
un dilema en cuanto a la responsabilidad civil si algun objeto impreso en
3D supone provoca algun perjuicio a esa persona o un tercero, siendo
necesario definir de forma clara las responsabilidades civiles de este
nuevo escenario, e incluso producirse modificaciones o un ajuste en los
seguros de responsabilidad civil. Dentro de esta misma linea, uno de los
grandes riesgos detectados es la impresion de armas en plastico, siendo
éstas capaces de disparar un proyectil a gran velocidad e indetectables
en arcos de seguridad empleados hasta la fecha. En Estados Unidos ya se
han detectado casos de impresion de estas armas, dando lugar a un
debate que ha acabado con el veto de la distribucion de los planos de
armas de fuego imprimibles en 3D.

Por otra parte, la PRODUCCION DISTRIBUIDA ofrecerd a las empresas
una metodologia de reduccion de tiempos y costes que agilizaria sus
procesos internos y podria permitir una mayor expansion en los
mercados. Esto llevara de la mano un riesgo de seguridad al poderse
filtrar un modelo digital de un objeto comercializable por una empresa, al
igual que ocurre con la PRODUCCION INDIVIDUALIZADA. Por otra parte,
una reduccidon de los tiempos y costes podria suponer un cambio en el
marco regulatorio en cuanto a tiempos de respuesta de soporte y averias
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de elementos fisicos, debiendo la abogacia velar por el cumplimiento de
las leyes de defensa del consumidor, pero manteniendo la inviolabilidad
de las patentes y modelos protegidos por derechos de autor. Esto implica
a su vez una necesidad de una clara definicidon de la jurisdiccion aplicable
en cada caso, ya que al producirse dicha deslocalizacion no guedan
claros los limites y ubicacion de los responsables.

En cuanto a la IMPRESION A GRAN ESCALA, supondra un cambio radical
en la creacidon de estructuras incluyendo viviendas y edificios de uso
publico, beneficiando por tanto al conjunto de la sociedad, y haciendo
mas accesible el derecho a una vivienda para aquellas personas en
situacion precaria, eliminando por tanto una brecha social. Para que todo
esto se pueda dar, primero se habra de realizar una revision, y posible
modificacion, de los reglamentos de construccion y mantenimiento de
estructuras y viviendas.

Por ultimo, la IMPRESION MEDICA llevard la medicina un paso mas all,
ofreciendo métodos que hace unos afos eran inimaginables, e incluso
permitiendo que tratamientos de alto coste sean accesibles por personas
de toda clase y rango social. Esto llevard por tanto un impacto en la
regulacion sobre las negligencias médicas, debiéndose definir los nuevos
derechos y responsabilidades de las partes implicadas en caso de
producirse cualquier tipo de problema o incidencia. Esto incluye la
impresion de medicamentos personalizados, que supondria un gran reto
a la industria farmacéutica y a su vez permitiria mayor flexibilidad y
niveles de personalizacion a los consumidores. A su vez, la abogacia
habra de defender los derechos de los pacientes, asi como su privacidad,
todo ello sin dejar de lado los derechos de propiedad intelectual de
aquellos actores implicados en el desarrollo de esta nueva tecnologia en
el campo de la salud. Aun con todo esto, quedara una maxima que habra
de ser defendida: el derecho de acceso universal, para que todas las
personas tengan acceso a estos nuevos métodos meédicos y se elimine
cualquier brecha econdmico-social que exista.
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