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1 INICIO USO SOFTWARE DE TARJETA

Antes de empezar a usar el SafeSign, debera tener en su poder una tarjeta criptografica con
un coédigo PIN y un cddigo PUK, y un kit lector de tarjetas criptograficas. También, debera
haber realizado todo el proceso de obtencion de un certificado digital de la AC Abogacia.

En este manual, se detallan las instrucciones para el uso del software tarjeta criptografica,
SafeSign for StarCos. Previamente al uso de este software debera instalarlo en su ordenador
siguiendo las instrucciones que encontrara en el manual de instalacion.

PASO 1: Introducir la tarjeta en el ordenador

Antes de comenzar a usar el software de la tarjeta debera tener el lector conectado al
ordenador. Luego debe introducir la tarjeta en el lector de tal modo que el chip quede dentro
del lector y se vea el anverso de la tarjeta.

PASO 2: Abrir el software de la tarjeta

Para abrir el software de la tarjeta, vaya a Inicio > Programas > SafeSign for StarCos
Version 1.0.9> y seleccione la opcion de Token Management.
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PASO 3: Software de la tarjeta

Se abrird una aplicacion para utilizar la tarjeta y los certificados almacenados en ella.

" Token Management Utility -0 x|
Digital IDs  Token  Help

Feader ar Token Hame | Token Status |
’CQ AC 8 - ldertificador Token" operational

Ya tiene en funcionamiento la tarjeta de la ACA.

Este software registrara y desregistrara su certificado en el sistema cada vez que introduzca y
saque la tarjeta del lector.

Para hacer uso de su certificado personal, s6lo debera introducir la tarjeta vy
abrir el SafeSign.
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2 OPCIONES DE LA APLICACION

1.-Menu IDs Digitales

Si seleccionamos la barra de la aplicacion el Menu 1Ds Digitales tendremos las siguientes
opciones:
a) Mostrar los ID Digitales Registrados...

b) Importar ID Digital...
c) Importar Certificados...
d) Estado de Registro y Preferencias...

e) Salir
¢ utilidad de Gestion del Token - Firmaprofesional =10l x|
| IDs Digitales  Token  Awuda

Maostrar los ID Digitales Registrados. .. | Taken |
Impartar I0 Digikal, ..
Impartar Certificados., .,

Estado de Registro v Preferencias. ..

Salir

a) Mostrar los ID Digitales Registrados...: seleccione esta opcidn se usa para ver los
certificados de la tarjeta que se han registrado en el sistema. Ademas, en esta opcidn, se
informa de las fechas de expiracion de los certificados que haya en la tarjeta.

b) Importar 1D Dlgital...: con esta opcidon podra importar certificados en formato
software a la tarjeta. Deberé seleccionar la ubicacion del archivo que contiene el certificado
(pl2 o pfx). Seleccionar el certificado y Abrir. Posteriormente le pedira el Password del
Certificado en Software y el PIN de la tarjeta.

2]
Buzcar en: I@Certiﬁ-::adns j = I'j{ Ex-

Mombre: I certpl2 j Abrir I
Tipa: [Digital 1D File (*12." pts] =] Cancelar |
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E nter pazsword for Digital I File: Enter PIN: Im’1
Im’1 " Minimum PIN length 4 characters
k. Cancel |
(] 4 Cancel
Password Certificado Digital Password Tarjeta

c¢) Importar Certificados...: de igual manera que en la opcién anterior, con esta opcion
podra importar certificados de CA en formato software a la tarjeta. En esta opcién no le
pedira el Password del certificado, ya que sélo estamos importando la clave publica.

d) Estado de Registro y Preferencias...: en esta opcidon puede seleccionar como quiere
que se registren y desregistren en el ordenador los certificados de la tarjeta. Le
recomendamos la siguiente opcion.

Digital ID Registration Status and Preferences x|

—Statu

|Digitﬂ| ID Registration is ONLINE

—Preference

[v Digital ID'z are registered automatically when a token iz inzerted.

v Digital 1Dz are dereqistered automatically when a taken iz removed

[v Reqister Boot Certificate Autharity certificates

k. Cancel

En caso de que vea este aviso, debera seleccionar las preferencias nuevamente y hacer clic
sobre OK. Esto hara que vuelva a pasar al estado “Online”.

Digital ID Registration Status and Preferences

x|

—Skatu

|Digitﬂ| ID Registration is OFFLINE

—Freference

[v iDigital ID's are registered automatically when a taken is inserted.

[+ Fegister Boot Certificate Autharity certificates

[+ Digital ID's are deregistered automatically when a token is removed,

OF.

Cancel

e) Exit: Esta opcion es para salir del programa.
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2.- Menu Token
Si seleccionamos la barra de la aplicacién el Menlu Token tendra las siguientes opciones:
a) Borrar Token...
b) Desbloquear PIN...
¢) Cambiar PIN...
d) Cambiar PUK...
e) Mostrar los Objetos de Token...

@ Utilidad de Gestion del Token - Firmaprofesional - |EI|5|

IDs Digitales | Toker  Ayuda
Mombre del L Baorrar Taken... |

Deshloquesr BIN, ..

Cambiar PIM...

Cambiar PLIK. ..

Maosktrar los Objetos del Token, ..

a) Borrar Token...: esta opcidon nos permite borrar TODO el contenido de la tarjeta. Para ello
debera proporcionarle al software el PUK y el nuevo PIN.

iALERTA! Esta opcion borrara todo el contenido de la tarjeta incluyendo los certificados
digitales que tenga en ella. En algunas versiones de SafeSign esta opcion esta desactivada.

b) Desbloquear PIN...: para desbloquear el PIN de la tarjeta, debera seleccionar esta opcion
e introducir el PUK y el nuevo PIN 2 veces. EL PIN se blogueara si lo introduce de manera
equivocada mas de 3 veces.

c) Cambiar PIN...: para cambiar el PIN de la tarjeta, seleccione esta opcidon e introduzca el
antiguo y el nuevo PIN 2 veces.

d) Change PUK...: para cambiar el PUK de la tarjeta, seleccione esta opcion e introduzca el
antiguo PUK y el nuevo PUK 2 veces. En algunas versiones de SafeSign esta opciéon esta
desactivada

e) Mostrar los Objetos del Token...: para ver los elementos (certificados, claves publicas,
certificados de CA) que contiene la tarjeta, seleccione esta opcion.
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¢ Objetos PKCS #11 =10l x|

|nformacian del Token:

Campo | " alar

Etiqueta del Taken

Mormero de Serie del Token

Terminacion de Sene 1

FIM estada k.

Eztado del PUEK. (1]

Longitud de FIM b &ximo 8 cardcteresMt inimo 4 cardcteres

temaria Plblica Total 3166 bytes/Libres 7796 bytes/ sados 1370 bytes
termaria Privada Tatal 1348 bytesz/Libres 1348 botes/Uzados 0 bytes

—Contenida del Taker
Objetos:

Tipo | Ehiqueta | Privada |
Certificado o
"~. Clave Piblica no
ﬂ Clawve Privada &

Tiempo de carga:
|I]_I52 segundos Barran Objeta Wer Certificada Mostrar Todos lo: Dbjetos

Cerrar

Si desea ver las claves privadas, debera seleccionar el botén de Mostrar todos los objetos
del token e introducir el PIN de la tarjeta.

Si desea ver el contenido del certificado, seleccione el certificado y pulse sobre Ver
Certificado.

Si desea borrar algin elemento, selecciénelo y pulse sobre Borrar.

iALERTA! Lo que borre con esta opcion no podra ser recuperado. En algunas versiones de
SafeSign esta opcion esta desactivada

Marzo 2003 Pagina 8 de 8



