DERECHO PENAL
DE LAS NUEVAS

TECNOLOGIAS

Madrid, Mayo 2012

INSTITUTE
OF AUDIT &
IT-GOVERMNANCE

Circuloslegal




PRESENTACION

CIRCULO LEGAL e INSTITUTO OF AUDIT & IT GOVER-
NANCE (IAITG) abordan juntos la organizacion de la pri-
mera edicion de este interesante curso que desarrolla, desde
una optica eminentemente practica, el estudio de los pro-
fundos cambios que la irrupcion de las nuevas tecnologias
ha producido en el derecho penal y en la investigacion de

los delitos.

Hemos contado para ello con la inestimable colaboracion
de la FUNDACION TEJERINA y de los excelentes juristas y

profesionales que integran su profesorado.



INTRODUCCION

Las nuevas formas de criminalidad que traen consigo las nuevas tecnolo-
gias han supuesto un auténtico vuelco en importantes areas del derecho
penal, y seguramente, esto no ha hecho mas que empezar.

Muchos delitos tradicionales han sufrido profundas transformaciones, al
aparecer en formas nuevas, basadas en el uso de la tecnologfa, y que
cuentan con un gran impacto criminal potencial, por las opciones que
proporciona Internet. Por ejemplo: los fraudes con tarjetas de crédito, su
falsificacion, clonacion etc; o delitos como el phising y el pharming que
buscan sus victimas en forma masiva a través de la red. Lo mismo cabe
decir de los dafos informaticos o los ataques y accesos ilicitos de los
hackers a equipos informaticos, y las agresiones a los datos personales y
la privacidad.

Si interesante es el panorama que ofrecen estas nuevas formas de delin-
cuencia no lo es menos la forma en que la propia investigacion penal ha
debido reinventarse, para hacer frente a estos hechos. Una investigacion
penal que, partiendo, como no puede ser de otra forma, de la Ley de
Enjuiciamiento Criminal y de las garantias constitucionales, exige ahora,
tanto a la Policfa Judicial como a los operadores juridicos, un intenso es-
fuerzo de excelencia técnica y de adaptacion de los conceptos juridicos a
estas nuevas realidades delictivas. Por ejemplo, la ocupacién de equipos
o datos y las cadenas de custodia de éstos para su tratamiento judicial, las
pericias informaticas, el todopoderoso sistema SITEL, las intervenciones
de SMS y de e mail, el cloud computing etc.

A ello se suma la situacion creada por la reciente introduccién en nuestro
derecho de la responsabilidad penal de las personas juridicas, que obli-
ga a sus responsables a asegurar el control de cualquier comportamiento
ilicito que pueda gestarse en sus organizaciones, incluyendo los que se
materializan por medios informaticos.

Un sugestivo panorama, que abordaremos en este curso, con la participa-
cion de juristas y profesionales de gran prestigio y experiencia.

DIRIGIDO A:

El curso esta dirigido a:

- Abogados especializados o que quieran especializarse en derecho penal.
- Asesores juridicos de empresa.

Directores generales.

Directores de seguridad.

Compliance Officers.

Responsables del tratamiento de datos.

Auditores de sistemas de informacion.

Investigadores forenses.

Criminélogos.

Con caracter general, a todos aquellos profesionales interesados en el
conocimiento y la prevencion de los nuevos delitos informaticos o co-
metidos mediante medios informéticos o telematicos.




P R O G R A M A
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18:00 h.

18:30 h.
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VIERNES, 18 MAYO

Internet y la proteccion penal de datos informatizados.

D. Julian Sanchéz Melgar,
Magistrado Sala 2 Tribunal Supremo.

Delito y privacidad.

D. Jests Rubi Navarrete,
Adjunto al Director de la Agencia de Proteccion de Datos.

Pausa café

Responsabilidad penal de las personas juridicas por los
delitos informaticos de sus empleados y administradores.

D. Diego Cabezuela Sancho,
Director Juridico de CIRCULO LECAL.

Danos informaticos y acceso ilicito a los sistemas infor-
maticos.

D. Javier Huete Nogueras,
Fiscal Sala 2? Tribunal Supremo.

SABADO, 19 MAYO

Fraudes y estafas informaticas, “phising” y “pharming”.

D. Jaime Moreno Verdejo,
Fiscal Sala 2 Tribunal Supremo.

. Pausa café

. Falsificacion y fraudes con tarjetas bancarias.

D. José Manuel Maza Martin,
Magistrado Sala 2¢ Tribunal Supremo.
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P R O G R A M A

VIERNES, 25 MAYO

Delitos relacionados con la propiedad intelectual.
Acosos informaticos (Cyber mobbing).

D. Antonio del Moral Garcia,
Fiscal Sala 2¢ Tribunal Supremo.

Pausa café

Investigacion de delitos informaticos. Sistema SITEL.
La telefonia movil.

D. Manuel Marchena Gomez,
Magistrado Sala 2? Tribunal Supremo.

Intervencion de comunicaciones en la red. Email y SMS.

D. Juan Velazquez Saiz,
Director Asesoria Juridica de France Telecom Espana, S.A.

SABADO, 26 MAYO

Ocupacion de equipos informaticos (cloud computing).
Tratamiento procesal de la informacion contenida en
equipos informaticos.

D. Eloy Velasco Nafez, Magistrado Audiencia Nacional
Pausa café

Pericias informaticas. Cadena de custodia. Analisis fo-
rense en el ambito de la informatica y en las nuevas
tecnologias.

D. Manuel Vazquez Lopez, Comisario Jefe Brigada In-
vestigacion Tecnologica del Cuerpo Nacional de Policia.

Data Loss Prevention.

D. Antoni Bosch Pujol, Director IAITG.

Clausura.
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FECHAS
18 'y 19 de mayo de 2012.
25y 26 de mayo de 2012.

HORARIO
Viernes Tardes (16:00 a 20:30 h.)
Sabados Mafnana (09:30 a 14:00h.)

LUGAR

FUNDACION TEJERINA.

C/ José Abascal n? 40. MADRID.
Aula de Estudios Avanzados.

COORDINACION
PiLAR LOPEZ ASENCIO.
Circulo Legal.

Tel.: 91 563 85 12

email: cgplopez@circulolegal.es

CUOTA DE INSCRIPCION

La cuota de inscripion es de 900 euros mas IVA. La inscripcion incluye la
asistencia, documentacion, el diploma acreditativo y café.

MODALIDAD DE PAGO

Mediante transferencia o ingreso bancario a la Cuenta Corriente 0182
4031 21 0201543168 haciendo constar el curso, nombre y apellidos de
la persona que se inscribe.




Todas las personas que deseen asistir al curso deben realizar la inscripcion,
remitiendo a la coordinadora el boletin de inscripcion debidamente cum-
plimentado, asi como el justificante del pago de la inscripcion.

A través de e-mail: cgplopez@circulolegal.es
O por fax: 91 564 56 41

EMPRESA Lo

CPuiiiii CIUDAD. ..ot
CIF/NIF . ottt ettt

FORMA DE PAGO: [ ] Transferencia

[ ] Ingreso bancario

Términos de la politica de privacidad de datos

Le informamos que sus datos seran incorporados en un fichero creado por C&G, para dar
respuesta a su peticion y enviarle informacion de nuestros servicios mediante correo elec-
tronico.

Al realizar este envio, Vd. autoriza expresamente a que dichos datos sean tratados para las
finalidades expuestas en el parrafo anterior.

Puede ejercitar sus derechos de acceso, rectificacion y oposicion, dirigiéndose por escrito a
Cabezuela y Gonzélez, C/ Principe de Vergara 204, Dupdo — 4°.A.28002 Madrid, o bien a
través del correo electréonico cgabogados@circulolegal.es
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